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1. Introducción
dinar inversiones y diseñar incentivos que aceleren la adop-
ción de redes de nueva generación. 

•	 Directivos de empresas no tecnológicas descubrirán cómo 
la conectividad avanzada aumenta la productividad, reduce 
la huella de carbono y expande sus capacidades para ofrecer 
un mejor servicio, y por tanto, ser más competitivos. 

•	 Investigadores y académicos hallarán líneas de investiga-
ción prioritarias, desde redes determinísticas hasta arquitec-
turas open source para el edge computing. 

•	 Inversores y analistas de mercado obtendrán una visión 
clara de los segmentos con mayor potencial de retorno y de 
los riesgos asociados a la fragmentación regulatoria. 

•	 Profesionales del sector de las telecomunicaciones dis-
pondrán de una hoja de ruta sobre las tecnologías que defini-
rán su negocio a corto y medio plazo. 

Cada grupo hallará mensajes adaptados, pero el hilo conductor 
es único: la urgencia de actuar de forma coordinada. 

En cuanto a contenido, la estructura se ha diseñado para que el 
lector pueda navegar con rapidez o profundizar según sus nece-
sidades: tras una contextualización sobre la relevancia•

Cada grupo hallará mensajes adaptados, pero el hilo conductor 
es único: la urgencia de actuar de forma coordinada. 

En cuanto a contenido, la estructura se ha diseñado para que el 
lector pueda navegar con rapidez o profundizar según sus nece-
sidades: tras una contextualización sobre la relevancia de las 
tecnologías avanzadas de comunicaciones, el capítulo 3 presen-
ta las oportunidades, los retos y el potencial de cada tipología; 

La conectividad avanzada se ha convertido en la columna verte-
bral de la economía digital. En un momento en que la Inteligencia 
Artificial Generativa, el Internet de las Cosas, el blockchain y la 
computación en la nube se generalizan, garantizar redes fiables, 
seguras y de alta capacidad ya no es una opción, sino una condi-
ción habilitadora de la competitividad. 

DigitalES publica este informe con un doble propósito: primero, 
impulsar un debate constructivo sobre las inversiones y refor-
mas necesarias para que Europa —y especialmente España— 
mantenga el pulso tecnológico; y segundo, ofrecer un marco de 
referencia práctico que facilite la toma de decisiones de regula-
dores, empresas y entidades inversoras durante los próximos 
cinco años. 

Vivimos un punto de inflexión. Nos encontramos en una fase de 
aceleración del despliegue de 5G avanzado, la fibra de ultra alta 
velocidad y los satélites de nueva generación. Sin embargo, el 
camino no está exento de retos: marcos regulatorios complejos, 
escasez de espectro armonizado y la propia presión inflacionaria 
sobre las infraestructuras. Este documento nace precisamente 
para subrayar que la ventana de oportunidad es limitada y que el 
coste de no actuar a tiempo puede traducirse en pérdida de sobe-
ranía tecnológica, ralentización del crecimiento y menor resilien-
cia ante futuras crisis. 

El informe está pensado para una audiencia plural, aunque co-
hesionada por un mismo objetivo: sacar el máximo partido a la 
conectividad como palanca de transformación: 

•	 Responsables de políticas públicas encontrarán argumen-
tos que sustentan la necesidad de simplificar trámites, coor-

el capítulo 4 explica y ejemplifica el impacto que pueden tener en 
sectores y ámbitos esenciales en nuestra economía y sociedad; 
y el capítulo 5 incluye las recomendaciones para que sean una 
realidad. Los dos últimos capítulos se centran en las conclusio-
nes y los pasos a seguir a futuro.

Invitamos a leer este informe con una mentalidad abierta y orien-
tada a la acción. Nuestra intención no es dictar soluciones únicas, 
sino servir de plataforma de consenso donde converjan la visión 
industrial, las necesidades de los usuarios y la ambición regu-
latoria. La conectividad es un bien estratégico que trasciende a 
cualquier sector y, por tanto, exige un enfoque colectivo: plani-
ficación a largo plazo, marcos normativos predecibles y un com-
promiso firme con la inversión sostenible. 

En definitiva, este documento pretende estimular decisiones va-
lientes. Si queremos que España sea  parte de la revolución tec-
nológica, debemos garantizar que el tejido empresarial y los ciu-
dadanos dispongan de redes capaces de soportar los servicios 
más exigentes. Desde DigitalES nos ponemos a disposición de 
todos los actores para seguir alimentando este diálogo y conver-
tir las recomendaciones aquí planteadas en proyectos concretos 
que generen empleo, competitividad y bienestar social. 

El momento es ahora; las redes del futuro no pueden esperar.

/  INTRODUCCIÓN
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2.  
Contexto

de contribuir a la economía, la digitalización puede mejorar el 
desempeño y la eficacia de la administración pública. 

La digitalización en los ámbitos educativo y de sanidad públi-
ca también han aportado muchísimos beneficios a la población, 
especialmente la más desfavorecida, posibilitando que la mis-
ma tenga un mayor acceso a recursos y bienes especializados y, 
habitualmente, costosos.

El comercio electrónico ha permitido la repoblación de muchas 
zonas que han ido perdiendo habitantes por motivos económi-
cos y laborales. También ha ayudado a muchas pymes a poder 
competir con empresas con mayores recursos y músculo eco-
nómico.

Por todas estas razones, en mayor o menor medida, todos los 
países desarrollados o en vías de desarrollo ya han incluido o 
consideran incorporar la Transformación Digital en sus estrate-
gias de desarrollo o Agendas Digitales. España no es diferente y 
en la Agenda España Digital 2026 hay una mención directa a la 
necesidad de la transformación del sector público, de la empre-
sa y sectorial.

Los diferentes planes de fomento de la digitalización en dis-
tintos países o áreas geográficas difieren en la prioridad que 
se quiere dar en el proceso a aquellos aspectos y sectores que 
permiten maximizar los resultados con un esfuerzo razonable. 
Pero hay un elemento común en todos ellos y es la conectivi-
dad. Si hubiese que elegir un factor determinante que hace que 
la digitalización haya sido algo tan disruptivo es el hecho de que 
la información digitalizada sea fácilmente accesible de forma 
ubicua para ser utilizada o procesada, se ha eliminado la barre-
ra del espacio y las distancias. Esta facilidad de poder acceder 
a la información esté donde esté proporciona muchos benefi-
cios, pero también requiere para ello de una infraestructura de 
conectividad adecuada y adaptada a las necesidades de cada 
caso de uso. Por tanto, la conectividad se ha convertido en la 

La Transformación Digital, que incluye los procesos de digi-
talización de la información en formato tradicional o captu-
ra de aquella directamente en formato digital, su procesa-

miento, transmisión y almacenamiento, está teniendo un gran 
impacto en todos los sectores de la sociedad. Es un proceso 
imparable que está cogiendo inercia en los últimos años por los 
enormes beneficios que supone su adopción -ya sean económi-
cos o sociales-, posibilitado por el surgimiento de avances tec-
nológicos habilitadores, y por el impulso para su adopción que 
se está realizando tanto por parte de los sectores económicos 
privados como por parte de la administración pública.

La reciente revisión estratégica sobre la competitividad europea 
realizada en el Informe Draghi subraya que la capacidad de cre-
cimiento y autonomía de la Unión Europea estará directamente 
vinculada al grado de digitalización transversal de su economía 
y sus servicios públicos. Este planteamiento se alinea con la 
“Brújula de la Competitividad” definida por la Comisión Europea, 
que incorpora indicadores clave en materia de conectividad, ca-
pacidades digitales, innovación y despliegue de infraestructu-
ras tecnológicas críticas. En este marco, la competitividad de la 
UE dependerá de la digitalización de todos los sectores, pero 
aprovechar sus beneficios requiere de una infraestructura de 
última generación y mayores competencias digitales; es decir, 
no basta con adoptar tecnologías, sino con garantizar redes 
avanzadas, computación de alto rendimiento, ciberseguridad y 
un capital humano dotado de habilidades digitales avanzadas 
que permitan transformar la productividad y escalar la innova-
ción en toda la economía.

Los beneficios de la sociedad digital ya son indiscutibles para 
gobiernos de todo el mundo y la sociedad en general. Según es-
timaciones de distintas fuentes, la contribución de la economía 
digital al PIB de muchos países se sitúa en torno al 10 %, pero 
las predicciones más optimistas elevan esa proporción a casi 
el 40 % para aquellos que han apostado más por ella. Además 
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comunicaciones fijas aumenta el PIB de un país en un 0,08 % y, 
además, la probabilidad de que una población educada encuen-
tre un empleo aumenta entre un 7 y un 13 % cuando tiene acceso 
a infraestructura de fibra óptica.

Uno de los focos de atención de los planes de desarrollo de la 
infraestructura de conectividad ha sido históricamente la mejo-
ra continua de la cobertura de las redes de acceso, tanto móvil 
como fija, y el despliegue de tecnologías de banda ancha, priori-
zando las zonas de mayor actividad económica o de concentra-
ción de población y continuando el despliegue en zonas rurales 
o menos pobladas. De ahí que tecnologías de acceso de última 
generación tales como la Fibra Óptica y el 5G ya sean términos 
familiares para el usuario final. El nivel de cobertura de ambas 
tecnologías de acceso se ha usado como métrica para valorar 
el grado de desarrollo de las comunicaciones de una zona geo-

piedra angular de toda transformación digital, son los cimientos 
que habilita la Transformación Digital. Por esta razón, muchos 
Planes de Desarrollo Digital o Agendas Digitales suelen dedicar 
un apartado específico para incluir planes orientados a su de-
sarrollo, como así ocurre con el capítulo de Conectividad Digi-
tal del apartado Infraestructuras y Tecnología de España Digital 
2026.

La cuantificación de la importancia de la conectividad o contri-
bución a la economía también ha sido objeto de estudio por parte 
de diferentes instituciones. El mercado mundial de suscripción 
de banda ancha por sí solo tenía un valor de más de 356,000 
millones de dólares a finales de 2021 y respalda un sector más 
amplio de las tecnologías de la información y la comunicación 
(TIC) que, por lo general, representa entre el 2 % y el 7 % del PIB 
general de un país. Un estudio del Banco Mundial calculó que 
el aumento de apenas un 1 % en el uso de infraestructuras de 

gráfica. Además, una buena cobertura de ambas tecnologías 
también supone un indicador de desarrollo para muchos países.

Las redes de acceso son muy importantes, ya que constituyen el 
punto de entrada de los usuarios a las redes de comunicación, 
y merece la pena seguir promoviendo su desarrollo. Pero para 
poder soportar las aplicaciones emergentes de la era 5G y 5G 
avanzado y de la inteligencia artificial, toda la infraestructura 
de conectividad extremo a extremo se tiene que adecuar y me-
jorar. De lo contrario, la mejora de una parte de la red no sería 
suficiente para que los usuarios y aplicaciones notasen una me-
joría de experiencia generalizada.

Una conectividad extremo a extremo entre un usuario final has-
ta donde están alojados los datos o aplicaciones pasa por mu-
chos dominios e incluye, entre otras, la red residencial o la red 
corporativa donde están los usuarios, las redes de acceso de 
las operadoras o redes privadas empresariales, las redes me-
tropolitanas y troncales (habitualmente de las operadoras), y 
finalmente la red de conexión dentro de los centros de datos 
que enlaza los diferentes nodos de computación, dispositivos 
de almacenamiento y elementos auxiliares. También habría que 
añadir los puntos de interconexión de tráfico entre diferentes 
operadoras y pasarelas de tráfico internacional. Las tecnologías 
han evolucionado en todos los dominios mencionados y convie-
ne conocer cuál es el estado del arte de los mismos, bien para 
planificar las inversiones de forma correcta y alineadas con las 
tendencias de la industria o bien para contratar los servicios de 
conectividad.

Por otro lado, el imparable crecimiento de los data centers por 
la incesante necesidad de cómputo en la nube, especialmente 
fomentado por el consumo de IA, y la necesidad de reducir la 
latencia, hace que cada vez sea más necesario pensar en data 
centers de proximidad y con mayor capilaridad, apareciendo el 
concepto de Edge Computing al cual las redes de comunicación 
deben dar respuesta igualmente. 

/  CONTEXTO
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de uso de los usuarios o la emergencia de nuevas aplicaciones 
que soportan el negocio. Es necesario adelantarse a las nue-
vas tendencias para tener la infraestructura de red preparada 
a tiempo. De lo contrario, en una industria tan dinámica como 
la de las telecomunicaciones, un retraso en la innovación puede 
significar una pérdida de competitividad.

Analistas y asociaciones industriales monitorizan constante-
mente las tendencias de la industria y dan una idea sobre las 
aplicaciones que podemos esperar en un plazo medio de tiempo 
y cómo éstos van a marcar la dirección de la evolución de las re-
des. A nivel de ejemplo, la UIT (Unión Internacional de Telecomu-
nicaciones, que es el organismo especializado de las Naciones 
Unidas para las tecnologías digitales, tiene un grupo de trabajo 
que analiza precisamente las necesidades de las redes futuras. 
Otras asociaciones representativas trabajando en lo mismo 
son GSMA en el dominio móvil y World Broadband Association 
(WBBA) en el dominio fijo.

La propia Comisión Europea identifica en el State of the Digital 
Decade (informe 2025, publicado el 16 de junio de 2025) que 
la adopción de tecnologías emergentes como la inteligencia 
artificial, la computación en la nube o el análisis de datos, de-
pende estrechamente de la disponibilidad y calidad de infraes-
tructuras de conectividad avanzadas. Este informe anual, que 
da seguimiento a las metas de la Década Digital 2030, relaciona 
explícitamente indicadores de conectividad —como cobertura 
de redes de fibra óptica y 5G o despliegue de nodos edge— con 
la digitalización y competitividad de las empresas, señalando 
que sin una infraestructura robusta es difícil escalar el uso de 
IA y otros servicios digitales de alto valor añadido. En el caso 
de España, el informe destaca que el país está muy por encima 
de la media europea en cobertura de fibra óptica (95 % de los 
hogares) y 5G, y que las empresas españolas han aumentado 
la adopción de IA, cloud y análisis de datos (más del 55 % de 

Para ello, es importante conocer en primer lugar cuáles son las 
aplicaciones y casos de uso que los analistas han identificado 
como emergentes o van a ganar en popularidad desde el pre-
sente hasta el año 2030, en lo que se ha definido como “La Era 
de La Inteligencia Artificial”. Analizar después cuales van a ser 
las necesidades de estas aplicaciones en cuanto a requisitos 
para las redes de comunicaciones, y finalmente considerar las 
soluciones tecnológicas disponibles o en desarrollo que mejor 
pueden cumplir con los requisitos indicados.

2.1.- DEMANDA DE TECNOLOGÍAS EMERGENTES

La necesidad de mejorar la infraestructura de conectividad 
suele estar motivada principalmente por razones de negocio. 
Por ejemplo, un operador de comunicaciones puede necesitar 
una mejora de la capacidad de la red requerida por un aumen-
to del número de usuarios, por un aumento en la demanda de 
los usuarios, para habilitar nuevos modelos de negocio, o para 
mejorar ciertos indicadores del negocio, como el aumento de la 
eficiencia o la disminución de los niveles de incidencia.

Pero en general, tanto si se trata de un operador, de una em-
presa o de una infraestructura pública, la necesidad de mejorar 
la infraestructura viene motivada por un cambio en los casos 

empresas en conjunto), pero aún hay margen de mejora para 
alcanzar los objetivos fijados para 2030.

Hay un consenso generalizado en que estamos inmersos en 
una era en la que la Inteligencia Artificial jugará un papel pri-
mordial. Desde DigitalES observamos que aplicaciones iden-
tificadas no hace muchos años como emergentes, como el in-
ternet de las cosas (Internet of Things, IoT) y aplicaciones en la 
nube, pero también el Metaverso y la realidad extendida (XR), 
no han agotado su crecimiento. Antes, al contrario: van a se-
guir aumentando su uso y condicionando la evolución de las 
redes de comunicación de datos.

A continuación, se describen las tendencias en lo relativo a co-
nectividad a corto y medio plazo como consenso de la industria, 
que van a explicar la necesidad de una mejora de la red teniendo 
como horizonte el año 2030 y la era dominada por la inteligen-
cia artificial.

AUMENTO ACELERADO DE LA CANTIDAD DE DISPOSITIVOS 
CONECTADOS

La primera realidad es que vamos a encontrar con un aumento 
exponencial de dispositivos conectados. Por un lado, tenemos 
los terminales inteligentes como teléfonos, tabletas, portátiles, 
etc. En base a la conclusión de los analistas, en 2025 ya hemos 
pasado el umbral de 5 dispositivos por usuario y esta tendencia 
no hace más que aumentar, pudiendo llegar hasta los 10 o más 
dispositivos en el 2030. Por otro lado, tenemos los dispositivos  
IOT que, según los analistas, a nivel global, ya se han supera-
do los 20 billones de dispositivos conectados con una previsión 
de crecimiento anual del 17%. La mayoría de estos dispositivos 
suelen contar con una conexión inalámbrica, sobre todo con 
tecnologías de corto alcance.

La transición de paradigmas como la industria o las ciudades 
conectadas hacia un entorno flexible y totalmente inalámbrico, 

La transformación digital es 
un proceso imparable que está 
cogiendo inercia en los últimos 
años por los enormes beneficios 
que supone su adopción. 

/  CONTEXTO
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y procesamiento de los datos, y para habilitar una producción 
de fábrica inteligente y con menor operación manual. Las líneas 
de producción automáticas y los robots inteligentes requieren 
de un control preciso de los ciclos de movimiento y capacida-
des de redundancia altamente fiables. En resumidas cuentas, se 
requiere que las redes corporativas sean más deterministas y 
confiables.

trae al ecosistema una miríada de dispositivos cuyo comporta-
miento y necesidades de conectividad son totalmente diferen-
tes a las de los humanos, con todo lo que ello conlleva en el 
diseño y sostenibilidad de las redes.

AUMENTO DE LA DEMANDA DE ANCHO DE BANDA DE LOS 
SERVICIOS INALÁMBRICOS

Aplicaciones tales como escritorio en la nube (Cloud Desktop), 
video conferencia, visionado de videos en 4K, realidad virtual 
de nueva generación, realidad aumentada, asistentes virtuales, 
se han ido popularizado gradualmente y la demanda, en cuanto 
a ancho de banda, de estas aplicaciones son mucho más altas 
que las tradicionales. Pongamos como ejemplo la video confe-
rencia que, como herramienta principal de colaboración, se es-
pera multiplique su uso por 4 en los próximos 10 años, con un 
crecimiento agregado esperado de un 10% anual. La mejora de 
la calidad en la video conferencia es otro factor que hace que la 
necesidad de ancho de banda aumente. 

LA FIABILIDAD VA A SER UN REQUISITO INDISPENSABLE 
PARA LAS REDES DE CENTROS MANUFACTUREROS Y DE 
PRODUCCIÓN

La profundización de la transformación digital empresarial ge-
nera que la implementación de las fábricas inteligentes sea 
cada vez más evidente. La esencia de la transformación digital 
de las empresas consiste en digitalizar los dispositivos y la ma-
quinaria con la ayuda de las tecnologías de la información y las 
comunicaciones (TIC) avanzadas, de modo que los dispositivos 
puedan comunicarse entre ellas y las operaciones de las má-
quinas puedan reemplazar la mayoría de las operaciones ma-
nuales. Con el mayor desarrollo de las tecnologías TIC, algunas 
empresas han comenzado a transformarse hacia entes inteli-
gentes. La IA se utiliza para realizar el entrenamiento, análisis 

DEMANDA EXPLÍCITA EN LA CALIDAD DE EXPERIENCIA DE LOS 
SERVICIOS

Los servicios sensibles al retardo y a la variación del mismo (jit-
ter), como las conferencias de audio y vídeo, la realidad virtual y 
la realidad aumentada, siguen creciendo de forma exponencial 
y plantean mayores requisitos en las redes corporativas. Por 
ejemplo, el retardo y jitter de una videoconferencia suelen ser 
inferiores a 150 ms y 50 ms. Por lo tanto, la red debe ofrecer un 
control de calidad estable y determinista. Sin embargo, el servi-
cio de realidad virtual (VR) en rápido crecimiento tiene mayores 
requisitos de ancho de banda y latencia. El ancho de banda de 
una sola conexión puede superar los 500 Mbps y la latencia no 
debe superar los 20 ms.

No obstante, en entornos industriales, estos requisitos pueden 
ser mucho más exigentes, con necesidad de garantizar anchos 
de banda específicos para elementos conectados, o garantizar 
una estabilidad en las latencias para elementos críticos. Habla-
mos de cámaras de video para seguridad o control de calidad, 
que deben tener su ancho de banda garantizado, o elementos 
de robótica industrial cuya estabilidad en la latencia (jitter) 
debe ser muy inferior a cualquier necesidad de los humanos, o 
frenadas de emergencia de un vehículo que deben ser comuni-
cadas al entorno con la mínima latencia posible.

TENDENCIA A INCORPORAR INTELIGENCIA EN LA OPERACIÓN Y 
MANTENIMIENTO

Las redes, incluidas las desplegadas en empresas y comple-
jos industriales, son cada vez de mayor tamaño y más com-
plejas, incorporando miles de equipos de diversa naturaleza. 
La autenticación y autorización en el acceso a la red también 
se ha vuelto más compleja e importante. Redes Wi-Fi y redes 
móviles con muchos puntos de acceso y usuarios conecta-
dos exigen un ajuste fino constante para mantener la calidad 
de experiencia y evitar interferencias. Todo esto hace que la 

/  CONTEXTO
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LO ECOLÓGICO Y BAJA EMISIÓN EN CARBONO VA A SER UN 
REQUISITO Y NO UN LUJO

La sociedad cada vez es más consciente del cambio climático y 
cómo este puede afectar nuestras vidas, ya no como algo que 
va a tener un impacto a largo plazo, sino que ya estamos empe-
zando a sufrir las consecuencias. Países y regiones más com-
prometidos, ya están acelerando políticas hacia la neutralidad 
del carbono. Por ejemplo, Reino Unido enmendó el acta de cam-
bio climático del 2019 para incluir una meta de cero emisiones 
en gases invernadero para el 2050. La unión europea también 
se ha fijado como meta para el 2050 la neutralidad en carbono. 
China por su parte, en octubre de 2021, fijó como meta alcanzar 
el pico de emisiones para el 2030 para empezar a reducir desde 
ese momento.

Los diferentes sectores no son ajenos a estas iniciativas de re-
ducir las emisiones de carbono. Por tanto, la industria de las co-
municaciones ya está demandando que las soluciones a adop-
tar tengan en cuenta aspectos como eficiencia energética y la 
sostenibilidad.

CRECIENTE DEMANDA DE DATA CENTERS

La aparición del big data primero, y la actual explosión de la IA, 
ha disparado la necesidad de data centers en todo el mundo. 
De forma añadida, existe una demanda de que la cloud sea una 
infraestructura más cercana, una infraestructura que sea capaz 
de responder en baja latencia y con requisitos de privacidad, se-
guridad y soberanía del dato. Por ello, en los próximos años se 
extenderán conceptos como el Cloud Computing, en donde nos 
encaminamos hacia una mayor capilaridad de data centers de 
proximidad geográfica, dispuestos a dar soporte a este concep-
to de cloud cercana en baja latencia.

Las redes de comunicaciones deberán estar adaptadas para ca-
nalizar el flujo hacia estas infraestructuras Edge, asegurando 

de este modo la inmediatez de las comunicaciones a este nuevo 
cómputo.

EFICIENCIA EN LAS REDES

Las redes de comunicación y datos son cada vez más comple-
jas, y los requisitos de alta disponibilidad, alto rendimiento y 
eficiencia deben conjugarse con requisitos de bajo consumo y 
sostenibilidad.

Los algoritmos de optimización son cada vez más complejos y 
deben incluir más variables, por lo que hoy en día las herramien-
tas de IA en este campo empiezan a ser habituales, mientras 
que ya se están probando algoritmos de optimización con com-
putación cuántica, especialmente con soluciones de annealers 
u ordenadores adiabáticos, tecnologías todas ellas esenciales 
para llevar la planificación y explotación eficiente de redes al 
siguiente nivel.

gestión y mantenimiento de estas redes exijan más recursos 
y conocimiento. Por otro lado, los usuarios cada vez son me-
nos tolerante a fallos porque tienen un impacto directo en el 
negocio.

Hay un consenso general en que la incorporación de la inteli-
gencia artificial como apoyo en estas labores se hace impres-
cindible. Ya no será un lujo o capricho, sino una exigencia ab-
soluta que hace viable la evolución de las infraestructuras de 
conectividad.

LA SEGURIDAD VA A SER ALGO MÁS NECESARIO EN LAS REDES 
CORPORATIVAS

El hecho de que el acceso a la red empresarial se hace cada vez 
de forma más ubicua y los accesos remotos más habituales, la 
frontera que marca los límites de la red empresarial y el exterior 
es cada vez más difusa y, por lo tanto, la protección de la red 
también se vuelve más compleja y necesaria.

La conexión cada vez mayor de dispositivos IoT a la red corporati-
va y el hecho de que muchos de ellos no cuenten con sistemas de 
protección avanzados también hace que sea un aspecto, en el que 
se continúa trabajando para mejorar la seguridad

El advenimiento de la computación cuántica nos trae la nece-
sidad inminente de preparar nuestras redes e infraestructuras 
IT para el cambio criptográfico que se avecina. Garantizar las 
seguridad “Quantum-Safe” en las comunicaciones como prime-
ra prioridad, y evolucionar toda la criptografía de las redes IT e 
infraestructuras críticas a los nuevos estándares PQC o de crip-
tografía post-cuántica a continuación, es una transformación 
de gran magnitud que ocurrirá en los siguientes años.

Los límites de la red empresarial y 
el exterior es cada vez más difusa 
y, por lo tanto, la protección de 
la red también se vuelve más 
compleja y necesaria.
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ción en línea, la atención médica a distancia y la operación 
de comercios y actividades económicas digitalizadas. En este 
contexto, la cuestión principal deja de ser únicamente la ca-
pacidad de transmisión y pasa a centrarse en dos parámetros 
determinantes: la latencia, que refleja la rapidez de respues-
ta de la red, y la disponibilidad, entendida como el acceso 
continuado y fiable a los servicios.

El sector industrial constituye un ejemplo especialmente ilus-
trativo de la relevancia de estos avances. En una cadena de pro-
ducción, márgenes temporales del orden de milisegundos re-
sultan críticos. Tecnologías propias del ámbito industrial, como 
TSN (Time-Sensitive Networking), combinadas con capacida-
des de 5G de ultrabaja latencia (uRLLC) y con mecanismos de 
aseguramiento de capacidad mediante network slicing, habili-
tan comunicaciones deterministas que permiten la sincroniza-
ción de robots, la operación continua de vehículos autónomos 
y la inspección automática de piezas en tiempo real mediante 
sistemas de visión. El efecto resultante es doble: reducción de 
incidencias operativas y aumento significativo de la producti-
vidad. Cuando la conectividad deja de ser un factor de incerti-
dumbre, se facilita el despliegue del resto de innovaciones. El 
modelo de fábrica del futuro se configura como un entorno alta-
mente flexible, no condicionado por anclajes físicos permanen-
tes, capaz de reconfigurarse de manera continua en función de 
las necesidades productivas y del contexto.

La nube y la inteligencia artificial también exigen su propia “au-
topista interior”. Dentro de los centros de datos, tecnologías 
como RoCE —que mueve datos a gran velocidad con muy poca 
carga— y enlaces de 800 Gbps evitan cuellos de botella en ta-
reas pesadas, como entrenar modelos de IA o procesar millones 
de peticiones en paralelo. A escala metropolitana, se multipli-
can los micro-centros de datos en el borde de la red para acer-
car el procesamiento a usuarios y máquinas: menos distancia, 
menos latencia, más inmediatez. Para quien usa el servicio, el 

CONECTIVIDAD QUE PROTEGE: DE “MÁS MEGAS” A MÁS 
CONFIANZA

¿Qué significa tener “buena conectividad” cuando hablamos de 
un colegio, un hospital, una fábrica o nuestra propia casa? No se 
trata solo de velocidad. Buena conectividad implica que la red 
sea segura, que dé prioridad a lo importante y que se anticipe 
a los problemas. Ese es el salto que están dando hoy las tele-
comunicaciones: pasar de ir rápido a ser inteligentes y con una 
seguridad desde el diseño. La columna vertebral de ese cambio 
ya está desplegada y evoluciona a gran velocidad: fibra óptica 
en hogares y empresas, redes 5G para conectividad masiva y 
calidad de servicio para usos críticos y una capa de inteligencia 
—cada vez más basada en IA, que optimiza el funcionamiento 
de la red y permite gestionar su complejidad de forma eficiente.

Empecemos por la fibra. Su gran mérito no es solo permitir des-
cargas veloces: es su estabilidad y simetría, la capacidad de su-
bir y bajar datos a gran ritmo para que una consulta con nuestro 
médico, una clase en directo o un proyecto en la nube salgan 
a la primera y sin tirones. La nueva generación, XGS-PON, sube 
el listón hasta los 10 Gbps y deja preparada la red para lo que 
viene: hogares con muchos dispositivos en paralelo, vídeo 8K 
o experiencias de realidad virtual colaborativa. El resultado es 
evidente: la red permite que múltiples usuarios realicen simul-
táneamente actividades de alta demanda sin interrupciones, 
garantizando una experiencia estable y eficiente.

Ahora bien, el mapa no es homogéneo. En zonas rurales o dis-
persas, desplegar fibra puede ser más complejo e ineficien-
te. Para algunos de estos casos, el Acceso Inalámbrico Fijo 
(FWA – Fixed Wireless Access) con 5G ofrece una alternativa: 
antenas que llevan banda ancha de alta velocidad a hogares 
y servicios públicos sin necesidad de obra civil compleja. El 
5G constituye igualmente una solución idónea en entornos 
al aire libre y en escenarios que requieren alta movilidad. Su 
impacto se traduce en la mejora de servicios como la educa-
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efecto es transparente pero decisivo: asistentes que responden 
al instante, búsquedas más rápidas, vídeo que no se pixela justo 
cuando no debería. 

Todo esto se sostiene, además, sobre una renovación si-
lenciosa del propio Internet. IPv6, el protocolo que amplía 
prácticamente sin límite el número de direcciones, trae ade-
más trucos útiles para el mundo real: rutas más inteligentes 
(SRv6) y la posibilidad de crear “carriles” virtuales con prio-
ridades diferentes, lo que se conoce como “network slicing”. 
Considérese un escenario en el que la telemetría de un pa-
ciente en traslado al hospital se transmite por un canal espe-
cífico, mientras otros servicios, como streaming o videojue-
gos, utilizan vías diferenciadas. Esta segmentación previene 
interferencias y asegura que cada flujo llegue a su destino 
con la prioridad adecuada. Es la promesa de un Internet más 
amplio, pero sobre todo más organizado y seguro.

El elemento que integra los distintos componentes en un siste-
ma coherente es la inteligencia aplicada a la operación de la red. 
Las soluciones de IA para redes (AI4Net) permiten el aprendiza-
je de patrones de uso, la detección temprana de indicios que an-
ticipan posibles incidencias y el ajuste dinámico de los recursos 
con el fin de prevenirlas. Estos sistemas optimizan la asigna-
ción de capacidad en situaciones de alta demanda, gestionan el 
apagado o la hibernación de equipos cuando no son necesarios 
para mejorar la eficiencia energética y, en términos generales, 
automatizan numerosas decisiones operativas que anterior-
mente requerían intervención manual. Los efectos resultantes 
se concretan en una menor tasa de fallos, una reducción de los 
tiempos de indisponibilidad del servicio y una disminución del 
consumo eléctrico. De este modo, la red adquiere una mayor 
capacidad de autogestión y los equipos profesionales pueden 
concentrarse en tareas de mayor valor añadido, como el dise-
ño de nuevos servicios y la protección de las infraestructuras 
críticas.

Para que los servicios estén disponibles, el sector ha trabaja-
do durante años en desplegar redes más seguras. El primero 
de estos elementos es la diversidad de rutas y tecnologías: 
en caso de interrupción de un enlace de fibra, otro enlace al-
ternativo —eventualmente inalámbrico— puede hacerse car-
go del tráfico sin afectar a la continuidad del servicio. El se-
gundo es la segmentación del tráfico, que permite aislar los 
flujos críticos del resto de comunicaciones, evitando que una 
incidencia puntual comprometa el conjunto de la red. El ter-
cero consiste en orientar la medición hacia los parámetros 
realmente relevantes —latencia y disponibilidad, más allá de 
la velocidad pico— y establecer acuerdos de nivel de servicio 
que incorporen explícitamente dichos indicadores. Y la cuar-
ta, ensayar el fallo: hacer simulacros periódicos para com-
probar que la red reacciona como esperamos cuando algo se 
rompe. 

Estas prácticas, combinadas con infraestructuras abiertas y 
compartidas —conductos, postes, salas neutras, interconexión 
en múltiples infraestructuras en la nube y presencia de compu-
tación en el borde— permiten llegar antes a más sitios, reducir 
costes y, sobre todo, ofrecer un servicio más robusto sin sacrifi-
car la competencia y la innovación.

Si se analiza el impacto por sectores, emerge un patrón nítido. 
En el ámbito educativo, la conectividad por fibra en los centros 
docentes y el despliegue de conectividad móvil, complementa-
do con Wi-Fi 7 y con contenidos servidos desde el borde de la 
red, permite reducir la latencia en entornos de aula interactiva 
y abre nuevas oportunidades en municipios de menor tamaño 
cuando se combina con soluciones de 5G FWA. En el sector sa-
nitario, la telemonitorización y el videodiagnóstico incrementan 
su fiabilidad y, mediante mecanismos de priorización del tráfi-
co y direccionamiento avanzado, los datos críticos disponen de 
canal preferente. En comercio y ocio, la conectividad posibilita 
la gestión del inventario en tiempo real y el funcionamiento de 

Las soluciones de IA para redes 
(AI4Net) permiten el aprendizaje 
de patrones de uso, la detección 
temprana de indicios que anticipan 
posibles incidencias y el ajuste 
dinámico de los recursos con el fin 
de prevenirlas.
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recintos de gran capacidad, permitiendo la coexistencia de un 
elevado número de dispositivos sin congestión. En industria y 
logística, la sincronización en el orden de milisegundos habi-
lita la operación coordinada de robots y vehículos autónomos. 
En conjunto, la conectividad deja de constituir un factor limitan-
te y pasa a desempeñar un papel claramente habilitador.

Esta evolución no se produce de manera automática. Exige de-
cisiones estratégicas y racionales que impulsen las inversiones 
necesarias por parte de los operadores, orientadas a: adoptar 
IPv6 en nuevas redes y contratos; planificar el despliegue de 
fibra con visión de futuro; intensificar la implantación de 5G 
para garantizar la disponibilidad de conectividad crítica donde 
sea requerida; actualizar redes locales a Wi-Fi 7 en entornos 
de alta densidad; incorporar telemetría e inteligencia artificial 
en la operación diaria; y promover modelos de infraestructura 
abierta y compartida que incrementen la resiliencia ante posi-
bles incidencias. 

No se trata de una lista arbitraria, sino del enfoque más eficien-
te para construir una red alineada con las demandas actuales 
de la sociedad.

3.1. PANORAMA ACTUAL Y TENDENCIAS FUTURAS DE LAS 
TECNOLOGÍAS MÓVILES

3.1.1. Introducción a las Redes Celulares Móviles 

Las tecnologías de redes celulares móviles se han convertido, 
junto con la fibra óptica, en la columna vertebral de las comu-
nicaciones modernas, impulsando la innovación y permitiendo 
nuevos modelos de negocio en todos los sectores. A medida 
que España sigue avanzando en su transformación digital, com-
prender el impacto de estas tecnologías en las empresas, los 
negocios y los consumidores es fundamental para la planifica-
ción estratégica y el crecimiento. 

El espectro radioeléctrico es el recurso fundamental que deter-
minan las prestaciones y capacidades de las redes móviles. A 
diferencia de otros servicios inalámbricos como Wifi o Bluetoo-
th, las redes celulares móviles utilizan un espectro licenciado, 
que da un uso exclusivo a su propietario. En cuanto a la gestión 
del espectro y con la finalidad de prestar servicios a diferentes 
tipos de clientes y de acuerdo con las distintas necesidades, los 
operadores móviles cuentan con licencias, mientras que para 
el uso industrial se realizan autorizaciones para el uso de a una 
empresa no operadora y limitadas a una zona geográfica. 

La Administración Española impulsó dentro del Plan Nacional 
5G y de la Agenda Digital la liberalización de nuevo espectro 
para las nuevas tecnologías 5G y 5G Avanzado. Hoy trabaja en 
futuras nuevas bandas espectrales para las tecnologías exis-
tentes y el futuro 6G.

3.1.2. Tecnología 4G 

La tecnología 4G, o tecnología móvil de cuarta generación, re-
volucionó en la década de 2010 las comunicaciones móviles al 
proporcionar acceso a Internet de alta velocidad y una conec-
tividad mejorada. Sentó las bases para la banda ancha móvil, 
lo que permitió aplicaciones como la transmisión de vídeo, los 
juegos en línea y la comunicación en tiempo real. 

El 4G sigue siendo vital para proporcionar una conectividad fia-
ble en zonas donde aún se está implantando el 5G. Es compa-
tible con servicios y aplicaciones esenciales que requieren un 
acceso a Internet estable y rápido. 

VENTAJAS Y CAPACIDADES DEL 4G 

El 4G supuso un avance decisivo en conectividad. Para los con-
sumidores, ofrece Internet móvil de alta velocidad que permite 
disfrutar de vídeo en streaming sin interrupciones, juegos en lí-
nea con baja latencia y comunicación en tiempo real. También 
asegura un acceso rápido y estable a aplicaciones y servicios 
móviles cada vez más exigentes. 

Para las empresas, el 4G abrió la puerta a nuevas formas de 
productividad y eficiencia. Facilita la movilidad de los emplea-
dos y el acceso seguro a herramientas corporativas desde cual-
quier lugar. Además, es clave en el desarrollo de aplicaciones 
de IoT, mejorando la gestión de operaciones y permitiendo una 
interacción más ágil y personalizada con los clientes.

ESTADO DE ADOPCIÓN

En España, el despliegue de 4G está prácticamente completado, 
con cobertura que alcanza casi el 100 % de la población, y sirve 
como columna vertebral para la conectividad móvil, especial-
mente en áreas donde el despliegue de 5G aún está en curso. 

Prácticamente todos los móviles actuales que se usan en Es-

Banda Tipo Tamaño 
banda Uso 

700, 800, 
900 MHz Operador 2x 94,8 MHz Cobertura rural 

e interiores 

1800, 2100, 
2600 MHz Operador 2x 205 MHz Banda primaria 

de capacidad 

2300 MHz 20 MHz Uso Industrial 

3500 MHz 
20 MHz Uso Industrial 

Operador 380 MHz Banda de alta 
capacidad 

26 GHz 
450 MHz Uso Industrial 

Operador 2800 MHz Banda de ultra-
alta capacidad 

TABLA 1.  
Bandas espectrales utilizadas en España
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pyme puede disponer de prestaciones tipo “red corporativa” sin 
necesidad de disponer de una infraestructura propia. 

Ligado al slicing surge la conectividad diferenciada. Gracias a 
ella, el usuario o la aplicación recibe un tratamiento de red es-
pecífico que asegura un rendimiento determinista: juegos en la 
nube y realidad extendida sin cortes, emisiones en directo es-
tables en estadios abarrotados o comunicaciones críticas para 
servicios de emergencia con prioridad garantizada. Los desa-
rrolladores, a su vez, pueden usar APIs de la red para afinar ru-
tas y calidades, acelerando la innovación y creando aplicacio-
nes que aprovechan la “inteligencia” del 5G. 

En conjunto, el binomio network slicing + conectividad dife-
renciada convierte a 5G en una plataforma versátil: optimiza la 
operación, multiplica oportunidades de ingresos y eleva la ex-
periencia del usuario, allanando el camino hacia fábricas auto-
matizadas, ciudades inteligentes y entretenimiento inmersivo 
de próxima generación. 

La tecnología ha pasado de un enfoque eminentemente de cober-
tura en la banda de 700 MHz a una etapa de dotar de mayor ca-
pacidad a la red con el espectro de 3.5 GHz, complementado con 
el espectro de 26GHz (especialmente para redes de uso privado), 
donde las antenas de MIMO masivo (antena avanzada que utili-
za muchos elementos pequeños trabajando a la vez para enviar 
y recibir varias señales simultáneamente, proporcionando mayor 
velocidad, capacidad y cobertura) permiten superar el gigabit por 
segundo de velocidad de descarga y reducir la latencia por debajo 
de los diez milisegundos. Esta combinación de velocidad de datos 
y latencia habilita casos de uso que van desde el cloud gaming 
hasta las aplicaciones de realidad extendida (XR) y las comunica-
ciones vehiculares V2X. 

Las coberturas en las bandas 5G de milimétricas, o 26 GHz, nos 
traen un nuevo paradigma de capacidad, especialmente para 
los lugares de alta densidad y concentración como son esta-

paña son compatibles con 4G, ya que desde su llegada en 2013 
los principales fabricantes lanzan terminales preparados para 
esta tecnología. 

Según datos de la CNMC, más del 84 % del tráfico móvil se rea-
lizaba por redes 4G a finales del 2024.

3.1.3. 5G: motor de la economía digital 

NOTA: 5G se refiere aquí a 5G “Stand Alone” o 5G “puro”, es decir, 
un 5G sin dependencia de la infraestructura 4G existente. 

La tecnología 5G representa un importante avance respecto a 
4G, ya que ofrece una latencia ultrabaja, una conectividad ma-
siva y una transferencia de datos a muy alta velocidad. Está di-
señada para admitir una amplia gama de aplicaciones, desde 
vehículos autónomos hasta ciudades inteligentes. 

Además, 5G introduce una capacidad clave: “network slicing” o 
“segmentación de red”. Esta técnica permite “segmentar” la red fí-
sica en múltiples redes lógicas independientes, cada una con sus 
propios parámetros de velocidad, latencia, seguridad y confiabili-
dad. En la práctica, un proveedor de servicios de telecomunicacio-
nes puede crear un “slice” o segmento específico para un servicio 
de vídeo 4K que necesite mucho ancho de banda, otro para apli-
caciones industriales que exijan latencias de milisegundos y un 
tercero para tráfico IoT masivo que priorice eficiencia energética. 
Todo ello se gestiona de forma dinámica y automatizada, facilitan-
do que los recursos se escalen o se optimicen al instante según la 
demanda. 

Con esta personalización extrema, los proveedores de servicios 
de telecomunicaciones pueden ofrecer conectividad “a la car-
ta” y experiencias premium o paquetes verticales (sanidad, lo-
gística, eventos deportivos, etc.). Además, el slicing combina la 
cobertura amplia de una red pública con el aislamiento y la ga-
rantía de servicio propias de una red privada, de modo que una 

dios, estaciones, e industrias conectadas. La capacidad de ofre-
cer redes privadas de cientos de MHz de capacidad (descargas 
superiores a los 4 Gbps hoy en día), slicing de grado masivo, 
bajas latencias extremas, y un ancho de banda de subida muy 
mejorado (entre 300 Mbps y 2 GBps), esencial para aplicaciones 
como machine visión y análisis de big data en tiempo real, nos 
habilitan una serie de casos de uso que son inimaginables con 
las tecnologías actuales.

ESTADO DE ADOPCIÓN

España cuenta con una cobertura 5G muy amplia (96% de la 
población, según datos oficiales del Ministerio para la Trans-
formación Digital y de la Función Pública a junio de 2024), con 
un avance significativo en zonas rurales donde se ha pasado de 
una cobertura 5G del 26% en 2021 a cerca del 80% en 2024. El 
impulso gubernamental y los casos de uso empresariales serán 
claves en la aceleración de esta adopción plena. La implanta-
ción de 5G en Europa se encuentra en plena fase de consolida-
ción. El 41 % de las suscripciones móviles de Europa occidental 
eran ya 5G a cierre de 2024, con una trayectoria que apunta a 
superar el 70 % en 2027.   

Sin embargo, la adopción del 5G Stand Alone, que es la varian-
te que permite explotar plenamente las ventajas del 5G como 
mayor velocidad, menor latencia y capacidad para conectar más 
dispositivos simultáneamente, tiene una cobertura más limita-
da en comparación con la cobertura total 5G que incluye redes 
mixtas (5G junto a 4G o 3G). Según las fuentes que se consulten, 
la cobertura actual de 5G Stand Alone varía entre el 28% y el 
56%, y se espera la cobertura total del país hacia finales de 2027 
o en 2028.

RETOS PARA LA ADOPCIÓN MASIVA DE 5G

•	 Monetización y desarrollo de nuevos servicios 
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necesario abordar de forma holística las estrategias de ciberse-
guridad para proteger a usuarios y empresas, especialmente en 
un entorno donde la red 5G se integra con IoT, edge computing y 
servicios críticos. 

•	 Adaptación y seguridad normativa 

La adopción masiva del network slicing exige ajustar la norma-
tiva para clarificar que un “slice” o segmento lógico puede con-
siderarse un servicio especializado legítimo que no degrada la 
conectividad general ni discrimina contenidos de Internet. Sin 
esa consideración, los servicios de conectividad diferenciada 
pueden verse limitados si se considera que vulneran la neutra-
lidad de red o los derechos de los usuarios.

3.1.4. TECNOLOGÍA 5G AVANZADO  

Frente a la primera ola de 5G, la nueva versión introduce mejo-

Para que el 5G sea rentable, además de los aspectos señalados 
en el apartado de regulación, las operadoras deben diversificar 
sus ingresos mediante servicios avanzados como redes priva-
das 5G para empresas, telemedicina, vehículos conectados, ma-
nufactura inteligente, etc. Esto requiere ecosistemas colabora-
tivos y ofertas personalizadas, lo que supone un reto constante 
para el sector. 

•	 Extensión de la cobertura, especialmente en zonas 
rurales 

Aunque España ha incrementado mucho la cobertura 5G en 
zonas rurales (de 26% en 2021 a cerca del 80% en 2024), aún 
queda trabajo para garantizar conectividad digital adecuada al 
100% de la población y cerrar la brecha digital entre zonas ur-
banas y rurales. La densificación en entornos urbanos, donde se 
concentra la mayor parte de la población, también presenta re-
tos técnicos que requieren despliegue masivo de infraestructu-
ras como small cells (nodos de comunicación inalámbrica dise-
ñados para cubrir áreas más pequeñas en comparación con las 
antenas tradicionales. Son esenciales para mejorar la cobertura 
y capacidad en espacios donde el tráfico de datos es elevado o 
donde las señales de las celdas macro tienen dificultades para 
penetrar) 

•	 Adopción masiva de dispositivos 5G por parte de los 
usuarios 

La penetración de smartphones compatibles con 5G es clave 
para que la tecnología se generalice. La renovación de dispo-
sitivos tras la pandemia fue más lenta, y muchos usuarios aún 
utilizan terminales 4G, lo que limita la demanda de servicios 5G 
y su monetización por parte de los operadores 

•	 Ciberseguridad y protección de datos 

La complejidad de las redes 5G, con múltiples tecnologías y 
actores, aumenta los puntos potenciales de vulnerabilidad. Es 

ras de rendimiento, precisión de posicionamiento y nuevos dis-
positivos para el Internet de las Cosas (IoT).  

En la tabla 2 se muestra las prestaciones comparadas de las 
tecnologías 4G, 5G, 5G Avanzado y la próxima generación 6G de 
la que hablaremos más adelante.

Uno de los avances más relevantes es la integración nativa de 
algoritmos de inteligencia artificial y aprendizaje automático 
que permiten apagar celdas y antenas de forma autónoma 
cuando el tráfico disminuye, reduciendo hasta un 25 % el con-
sumo energético de la red radio.  

También se optimiza el soporte a experiencias XR al priorizar 
tipos de tráfico sensibles a la latencia y asignarles configura-
ciones de recursos de red específicas. Por su parte, las redes no 
terrestres (Non-Terrestrial Networks) ampliarán la cobertura 
satelital para servicios de seguridad pública y logística global. 

5G Avanzado es esencial para mantener el impulso de la inno-

Indicador 4G 5G (SA) 5G Avanzado 6G

Velocidad pico 
descendente 

≤ 200  Mbps  por 
portadora ≥ 1 Gbps ≥ 5 Gbps (básica)  

≥ 10 Gbps (extrema) ≥ 100 Gbps 

Velocidad pico ascendente ≤ 100  Mbps  
por portadora ≥ 100 Mbps ≥ 500 Mbps (básica) 

≥ 1 Gbps (extrema) ≥ 10 Gbps 

Latencia típica 30-50 ms < 10 ms < 5 ms < 0.1 ms 

Densidad de dispositivos 100 K/km² 1 M/km² 1.5 M/km² 10 M/km² 

Eficiencia energética 96 GB/kWh 1.300 TB/kWh 15 TB/kWh ≥ 1500 TB/kWh 

Precisión de Posición 50m 20m < 1 m < 1 cm 

TABLA 2  
Comparativa tecnologías de acceso RAN 

/  PANORAMA ACTUAL Y TENDENCIAS



El futuro de la Conectividad

14

vación digital. Garantiza que las redes puedan gestionar las cre-
cientes demandas de datos y admitir aplicaciones avanzadas 
como el análisis basado en IA y la computación periférica. 

Las empresas obtienen acceso a redes más fiables y escalables, 
lo que permite implementaciones complejas de IoT y aplicacio-
nes de IA. Los consumidores se benefician de una conectividad 
mejorada y servicios personalizados. Las empresas pueden 
aprovechar las capacidades mejoradas de la red para impulsar 
el crecimiento y la competitividad. 

5G Avanzado se encuentra en las primeras fases de desarrollo y 
despliegue, con investigaciones y pruebas en curso para perfec-
cionar sus capacidades.  Se considera una evolución natural del 5G, 
con el objetivo de mantener el impulso de la innovación digital. 

En Europa está previsto introducir el 5G Avanzado entre 2025 y 
2026 mediante actualizaciones del software en las estaciones 
base 5G Stand Alone desplegadas. La madurez del ecosistema de 
terminales será un factor decisivo: la comercialización de smar-
tphones y dispositivos tipo RedCap (dispositivos más simples y de 
menor consumo que los móviles tradicionales) debe confluir con 
una oferta de aplicaciones XR e industriales que justifique el salto 
tecnológico. Asimismo, la incorporación de IA exige nuevas com-
petencias operativas y un marco de interoperabilidad riguroso que 
preserve la compatibilidad con las versiones precedentes de 5G.

3.1.5. Soluciones Celulares de Internet de las Cosas  

Las soluciones celulares para el Internet de las cosas (Cellular 
IoT) utilizan la infraestructura celular móvil para interconectar 
dispositivos entre sí e Internet. Las diferentes soluciones so-
portadas en 4G, 5G y 5G-Avanzado se presentan en distintos ni-
veles y comparan en la figura 1. Es importante matizar que cada 
nivel se diferencia de los demás en cuanto soporta diferentes 
casos de uso según velocidad y capacidad. 

Las ventajas clave que presentan las tecnologías celulares IoT 
frente a otras tecnologías no celulares como Zigbee, LPWAN o 
Bluetooth son las siguientes. 

•	 Mayor cobertura a nivel nacional, compartiendo la infraes-
tructura móvil existente. 

•	 Mayor fiabilidad y seguridad en las comunicaciones. 

•	 Escalabilidad en el número de conexiones, especialmente 
en las tecnologías 5G IoT. 

Según las prestaciones requeridas en el caso de uso, se pueden 
diferenciar las tecnologías celulares IoT comparadas en la tabla 
3. A continuación veremos una pequeña descripción de cada una 
de ellas.

NB-IOT NARROW BAND IOT 

NB IoT representa la respuesta de la industria celular a la nece-
sidad de conectar miles de millones de dispositivos de bajo cos-
te y consumo energético. Al operar con un ancho de banda de 
solo 180 kHz —ya sea dentro de una frecuencia de radio LTE, en 
el margen de guarda o en modo independiente—, la tecnología 
consigue una ganancia de cobertura de 20 dB frente a LTE y pro-
longa la vida de batería de los sensores hasta diez años. Cada 
celda puede gestionar más de 200 000 dispositivos, lo que resul-
ta idóneo para aplicaciones de medición inteligente, agricultura 
de precisión o seguimiento de activos. 

En 2023 existían 133 redes NB IoT comerciales y el total de cone-
xiones celulares IoT se situó en 3.4 mil millones. España ha des-
plegado NB IoT de forma nacional —principalmente para con-
tadores de agua y gas— y empieza a explorar su combinación 
con 5G para la gestión de flotas de robots móviles en entornos 
industriales. 

No obstante, la fragmentación de implementaciones y la ausen-
cia de acuerdos de roaming paneuropeos plenos suponen friccio-
nes para fabricantes de dispositivos globales. Además, tecnolo-
gías sin licencia como LoRaWAN compiten en segmentos de muy 
bajo ARPU. 

La transición de los dispositivos heredados 2G y 3G a NB IoT 
constituye otra prioridad de mediano plazo, dada la próxima 
desconexión de las redes legadas (infraestructuras o tecnolo-
gías de comunicación antiguas que siguen en uso, pero que han 
sido superadas por estándares más modernos, aunque se man-
tienen por compatibilidad, coste o cobertura).

FIGURA 1.  
Prestaciones comparadas de las soluciones celulares IoT 
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REDCAP / EREDCAP 

La tecnología RedCap (Reduced Capability) fue estandari-
zada  para 5G-SA con el objetivo de disponer de un dispo-
sitivo simplificado de bajo coste de medias prestaciones (≤ 
100  Mbps descendente), baja latencia y alta eficiencia. Entre 
las aplicaciones RedCap más relevantes se encuentran sis-
temas de videovigilancia, sensores industriales, robótica y 
automatización, drones, aplicaciones sanitarias y dispositi-
vos inteligentes. 

eRedCap (Enhanced RedCap) es una tecnología evolucionada 
con dispositivos más simplificados, de menor coste y prestacio-
nes (≤ 10  Mbps descendente) que los dispositivos RedCap. Los 
casos de uso más relevantes serían dispositivos, prendas y re-
lojes inteligentes, parking inteligente, monitorización ambien-
tal, logística, telemetría en vehículos o agricultura inteligente. 

Ambas soluciones RedCap y eRedCap permiten la migración de 

soluciones antiguas 2G, 3G y 4G hacia soluciones de futuro 5G 
con una mayor capacidad de terminales. El menor coste de es-
tos dispositivos permiten la democratización de las tecnologías 
IoT, facilitando la escalabilidad y la rápida adopción en múltiples 
casos de uso.   

AMBIENT IOT 

Ambient IoT se refiere a una nueva clase de dispositivos au-
to-alimentados que operan sin una batería tradicional. Se eli-
mina de esta forma la necesidad de disponer de dispositivos 
alimentados por cable, o limitados por el tiempo de vida de la 
batería. 

Esta tecnología se está estandarizando (finales de 2026) para 
que pueda utilizar las redes celulares 5G StandAlone (5G SA) 
para conectar dispositivos muy simples y de un precio inferior a 
un euro, que puedan transmitir un número de serie para aplica-
ciones de identificación, o un sensor para telemetría. 

En la siguiente figura se muestra su funcionamiento, en la que 
a petición de la red se pide a los dispositivos Ambient IoT que 
recolecten energía para responder con su identificador y/o el 
valor del sensor asociado. 

Los dos casos de uso más relevantes son: 

•	 Inventariado digital e instantáneo: gestión logística de al-
macenes, factorías, tiendas. 

•	 Telemetría: monitorización ambiental, sanitaria con senso-
res no alimentados, sin mantenimiento y con un tiempo de 
vida ilimitado. 

3.1.6. Tecnología 6G  

6G es la sexta generación de sistemas de comunicaciones mó-
viles avanzado, que se espera esté comercialmente disponible 

La tecnología 5G representa un 
importante avance respecto a 
4G, ya que ofrece una latencia 
ultrabaja, una conectividad masiva 
y una transferencia de datos a 
muy alta velocidad. Está diseñada 
para admitir una amplia gama 
de aplicaciones, desde vehículos 
autónomos hasta ciudades 
inteligentes. 

Indicador RedCap eRedCap NB-IoT Ambient IoT 

Tecnología mínima 
requerida 5G 5G Avanzado 4G 5G Avanzado 

Capacidad ≤ 100 Mbps ≤ 10 Mbps ≤ 200 kbps ≤ 10 kbps 

Precio de dispositivo ≤ 30 € ≤ 3 € ≤ 2 € ≤ 0.3 € 

Duración de la batería >1 semana Varias semanas >10 años Sin batería 

Rango de cobertura Varios km Varios km Cobertura en sótanos ≤ 200m 

Estandarización 3GPP Release 17  
Final 2022

Release 18  
Mediados 2024 Disponible desde 4G Release 19  

Final 2026

TABLA 3  
Comparativa tecnologías celulares IoT 
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a partir de 2030. El objetivo de 6G es ir más allá de una red de 
comunicaciones. Combina redes ultrarrápidas con computación 
avanzada, inteligencia artificial e integración en la nube para 
crear un tejido digital sin fisuras. 

El 6G marcará una nueva era de conectividad, permitiendo a 
las empresas e industrias ir más allá de la transformación digi-
tal hacia un ecosistema totalmente conectado e inteligente. Al 
combinar velocidad, fiabilidad e inteligencia, el 6G tiene el po-
tencial de hacer que las operaciones sean más eficientes, sos-
tenibles y competitivas a nivel mundial. Las empresas que se 
preparen con tiempo estarán mejor posicionadas para aprove-
char las oportunidades de este próximo salto tecnológico.

3.1.7. Ventajas que aporta 6G  

•	 Mayor rendimiento, con velocidades de datos de hasta 100 
veces más rápido que 5G, con velocidades superiores a 100 
Gbps, lo que permite una comunicación instantánea y el ac-
ceso a recursos basados en la nube 

•	 Latencia casi nula (inferior a 0.1ms) y alta fiabilidad, ofre-
ciendo un retardo casi nulo en la comunicación, esencial 
para operaciones muy sensibles al tiempo, como el control 
remoto de maquinaria. 

•	 Cobertura ubicua, con la integración de redes terrenas y no 
terrenas (satélites, drones, etc), para garantizar un acceso 
continuo incluso en zonas remotas o rurales. 

•	 Integración nativa con la inteligencia artificial, proporcio-
nando sistemas auto optimizados capaces de adaptarse di-
námicamente a las necesidades del usuario y del sector. 

•	 Capacidad masiva de dispositivos, superior a 10 millones/
km2, clave para el desarrollo de ciudades inteligentes, el 
metaverso y el Internet de las Cosas (IoT). 

•	 Nuevas aplicaciones: Impulsará aplicaciones de realidad 
aumentada, control de drones y la interacción entre el mun-
do físico y el digital de formas que hoy son impensables. 

•	 Sostenibilidad: Mayor eficiencia energética y uso optimizado 
de la red para apoyar los objetivos medioambientales.

3.1.8. Beneficios para las empresas y la industria  

La tecnología 6G se fundamenta en torno a varios pilares:

•	 Fabricación: Las fábricas se beneficiarán de líneas de pro-
ducción autónomas, mantenimiento predictivo basado en 
datos en tiempo real y una mayor colaboración entre huma-
nos y robots. 

•	 Logística y transporte: Las cadenas de suministro inteligen-
tes utilizarán visibilidad en tiempo real y rutas automatiza-
das, reduciendo costes y mejorando los plazos de entrega. 

•	 Sanidad: Las cirugías remotas, los diagnósticos basados en 

IA y la monitorización continua de los pacientes serán más 
seguros y fiables. 

•	 Finanzas: Las conexiones ultra seguras y de baja latencia 
reforzarán las transacciones digitales y la detección del 
fraude. 

•	 Agricultura: La agricultura de precisión se expandirá a tra-
vés de redes de sensores, drones y análisis de datos, mejo-
rando los rendimientos y reduciendo el consumo de recur-
sos.

3.1.9. Pilares tecnológicos de 6G  

La tecnología 6G se fundamenta en torno a varios pilares:

•	 Redes nativas de inteligencia artificial: La IA desempeñará 
un papel crucial en la gestión de la red, optimizando el ren-
dimiento y permitiendo una toma de decisiones inteligente. 

•	 Espectro de terahercios: Nuevas bandas de frecuencia que 
ofrecen una capacidad masiva para aplicaciones intensivas 
en datos. 

•	 Detección y comunicación integradas: Redes que no sólo 
transmiten datos, sino que también “sienten” el entorno, lo 
que permite aplicaciones como la vigilancia del medio am-
biente y la seguridad. 

•	 Continuidad desde la nube hasta el borde de la red: Inte-
gración sin fisuras de recursos de computación en toda la 
red para apoyar el procesamiento y el análisis instantáneos. 

•	 Seguridad y confianza: Métodos criptográficos avanzados y 
tecnologías resistentes a la cuántica para proteger las ope-
raciones industriales sensibles. 

•	 Sostenibilidad por diseño: Prioridad a las arquitecturas 
energéticamente eficientes y al uso circular de los recursos. 

FIGURA 2.  
Funcionamiento de los dispositivos celulares Ambient IoT 
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3.1.10. Desarrollo de la tecnología 6G en España 

El desarrollo y despliegue de redes 6G en España se proyecta 
hacia la década de 2030, con pruebas y demostraciones previs-
tas para la segunda mitad de esta década. El Gobierno español 
está invirtiendo en investigación y desarrollo a través de pro-
gramas como UNICO I+D 5G Avanzado y 6G, que busca posicio-
nar al país como un líder en Europa y fomentar un ecosistema 
de innovación y talento para las futuras tecnologías de comu-
nicación móvil. 

Se basa en la financiación de fundaciones públicas de investiga-
ción, universidades públicas españolas y organismos privados 
para el desarrollo de proyectos de investigación e innovación. 
Apoyará la creación de un “ecosistema I+D+i 5G+6G” que atraiga 
la inversión, propiciando la aparición de start-ups y empresas 
innovadoras de investigación y certificación que desarrollarán 
evaluaciones de seguridad en profundidad, auditorías, testeo 
de soluciones y productos comerciales y experimentales acerca 
de servicios y equipos 5G y 6G. 

Las empresas tecnológicas españolas ya están tomando un pa-
pel activo en la definición y desarrollo de la tecnología 6G, li-
derando y participando en diferentes proyectos e iniciativas a 
nivel europeo y mundial como Hexa-X, Hexa-X-II, SUSTAIN-6G, 
ENABLE-6G, EXIGENCE. 

Cronología del 6G en España: 

•	 2020: Se iniciaron oficialmente las investigaciones para la 
tecnología 6G.  

•	 2027-2028: Se esperan las primeras demostraciones públi-
cas de tecnología 6G en España.  

•	 2030: Se estima el lanzamiento de las primeras redes co-
merciales de 6G.

3.2. PANORAMA ACTUAL Y TENDENCIAS FUTURAS DE LAS 
TECNOLOGÍAS FIJAS

REDES DE FIBRA ÓPTICA (FTTH/B) 

La tecnología de fibra hasta el hogar/edificio (FTTH/B del inglés 
Fiber To The Home/Building) es la piedra angular de la infraes-
tructura digital moderna, ya que ofrece un ancho de banda y una 
fiabilidad sin igual. La importancia de la FTTH/B radica en su ca-
pacidad para proporcionar acceso a Internet de alta velocidad di-
rectamente a hogares y empresas, lo cual es fundamental para dar 
soporte a una amplia gama de aplicaciones y servicios digitales. 
A medida que sigue creciendo la demanda de aplicaciones que 
consumen grandes cantidades de datos, FTTH/B proporciona el 
ancho de banda necesario para dar cabida a actividades como la 
transmisión de vídeo de alta definición, los juegos en línea y el 
teletrabajo. 

Para las empresas, FTTH/B es vital para permitir la computación 
en la nube, el análisis de big data y la colaboración en tiempo 
real. Las empresas pueden aprovechar la conectividad de alta 
velocidad para mejorar la productividad, agilizar las operacio-
nes y mejorar la interacción con los clientes. La fiabilidad de las 
redes de fibra garantiza un tiempo de inactividad mínimo, lo que 
es fundamental para mantener la continuidad del negocio y la 
competitividad en una economía digital. 

Los consumidores se benefician de FTTH/B gracias al acceso 
sin interrupciones a servicios digitales que mejoran su calidad 
de vida. Con velocidades de Internet ultrarrápidas, los hogares 
pueden admitir múltiples dispositivos conectados simultánea-
mente, lo que permite que las aplicaciones domésticas inteli-
gentes y los dispositivos IoT funcionen de manera eficiente. 
Esta tecnología también habilita el teletrabajo y la formación 
remota, proporcionando la infraestructura necesaria para esti-
los de vida flexibles y modernos. 
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El despliegue de redes FTTH se encuentra en un estado muy 
avanzado en España, estando a la vanguardia a nivel global. 
Esto ha sido posible gracias al impulso llevado a cabo por los 
operadores de telecomunicaciones y en los últimos años el 
apoyo decidido de las diferentes administraciones con distintos 
planes de ayudas públicas para facilitar  el despliegue de redes 
FTTH en zonas rurales a las cuales no se hubiera llegado única-
mente con iniciativa privada.

Mientras tanto, hay que seguir atentos a evoluciones tecnológi-
cas en el mundo de la fibra como puede ser la fibra hueca*, con 
mejoras en latencias exigidas a día de hoy por centros de datos 
e industria conectadas, y cuyo despliegue llevaría un esfuerzo 
inversor enorme.

(*La fibra hueca es un tipo de fibra óptica cuyo núcleo no es só-
lido, sino que está formado parcial o totalmente por aire o vacío, 
guiando la luz principalmente a través de ese espacio en lugar 
de vidrio).

XGSPON (RED ÓPTICA PASIVA SIMÉTRICA DE 10 GIGABITS) 

La tecnología utilizada por defecto en las redes FTTH en la 
actualidad es GPON (Red óptica pasiva de Gigabit). El sistema 
GPON se sustenta en tres pilares: el terminal de línea óptica en 
la central del operador (OLT), el router de fibra en el hogar (ONT) 
y los splitters o divisores ópticos pasivos. Estos divisores no 
tienen electrónica ni consumen energía; simplemente cogen la 
señal luminosa que sale de una única fibra y la replican n veces. 
Los ratios más habituales son 1:32 o 1:64, lo que significa que 
una sola fibra se divide para dar servicio hasta 32 o 64 hogares 
simultáneamente. 

La capacidad total en la fibra óptica en la tecnología GPON es 
de 2,5Gbps en descarga y 1,25Gbps en subida, y es compartida 
entre todos los usuarios conectados a la fibra. Las velocidades 
proporcionadas por la tecnología GPON se han demostrado su-

ficientes para alojar los servicios demandados por los usuarios 
hasta el momento, pero la industria ya dispone de soluciones 
que permiten incrementarla sin modificación de la parte más 
costosa de un despliegue FTTH, que es la planta óptica pasiva.

La tecnología XGSPON representa un avance significativo en las 
comunicaciones por fibra óptica, ya que ofrece velocidades si-
métricas de carga y descarga de hasta 10 Gbps. Esta capacidad 
es esencial para satisfacer la creciente demanda de acceso a 
Internet de alta velocidad tanto en entornos residenciales como 
empresariales. La naturaleza simétrica de XGSPON garantiza 
que las velocidades de carga y descarga sean igualmente ro-
bustas, lo cual es crucial para aplicaciones que requieren un 
alto rendimiento de datos en ambas direcciones. 

Para las empresas, XGSPON es importante para habilitar apli-
caciones que requieren un uso intensivo de datos, como video-
conferencias, realidad virtual e implementaciones de IoT. Las 
empresas pueden aprovechar la conectividad de alta velocidad 
para mejorar la eficiencia operativa, mejorar la experiencia de 
los clientes e impulsar la innovación. La tecnología también 
habilita las iniciativas de transformación digital al proporcio-
nar la infraestructura necesaria para aplicaciones y servicios 
avanzados. 

Los consumidores se benefician de XGSPON a través de una ex-
periencia de Internet preparada para el futuro que se adapta al 
creciente número de dispositivos conectados y aplicaciones que 
consumen mucho ancho de banda en los hogares modernos. 
Con XGSPON, los usuarios pueden disfrutar de aplicaciones de 
streaming, juegos y hogares inteligentes sin interrupciones, lo 
que mejora su experiencia digital en general. 

Además, XGSPON apoya el desarrollo de ciudades inteligentes 
al proporcionar la conectividad de alta velocidad necesaria para 
las aplicaciones y servicios del IoT. Esta tecnología permite el 
despliegue de infraestructuras inteligentes, como sistemas de 

transporte inteligentes y edificios energéticamente eficientes, 
lo que contribuye al desarrollo urbano sostenible. 

La tecnología XGSPON se puede desplegar de manera simul-
tánea a la tecnología GPON en la misma fibra óptica, es decir, 
puede haber usuarios GPON y XGSPON al mismo tiempo. De esta 
manera, el despliegue se realiza de manera gradual sin interfe-
rir en el usuario final. Esta característica hace que esta actua-
lización a capacidades XGSPON sea muy atractiva y se adapte 
a los planes de negocio de los operadores. De hecho, la tecno-
logía XGSPON ya se encuentra disponible por parte de algunos 
operadores en España en estos momentos.

ACCESO INALÁMBRICO FIJO (FWA) 

El acceso inalámbrico fijo (Fixed Wireless Access) es una tecno-
logía importante para proporcionar Internet de alta velocidad a 
zonas en las que las conexiones tradicionales basadas en cable 
(cobre, coaxial, fibra) pueden resultar difíciles o no rentables 
desde el punto de vista económico, como pueden ser en algunas 
ocasiones, las zonas rurales. El FWA utiliza señales inalámbricas 
desde 3G a 5G para conectar hogares y empresas a Internet. 

Para las empresas, en algunos entornos, FWA puede ofrecer 
una solución flexible y rentable para conectar oficinas e insta-
laciones remotas. Permite a las empresas ampliar el alcance 
de su red sin necesidad de realizar grandes inversiones en in-
fraestructura, lo que favorece la continuidad y la expansión del 
negocio. 

Los consumidores se pueden beneficiar del FWA al obtener acce-
so a servicios de Internet de alta velocidad en zonas donde en al-
gunas ocasiones las opciones tradicionales de banda ancha pue-
den ser limitadas o no estar disponibles. Esta tecnología admite 
una amplia gama de aplicaciones, desde la formación en línea y 
la telesalud hasta la agricultura inteligente y las operaciones co-
merciales remotas. Al proporcionar una conectividad fiable, FWA 
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permite a las personas y las comunidades participar en la econo-
mía digital y acceder a servicios esenciales. 

VIRTUALIZACIÓN DE REDES Y REDES DEFINIDAS POR 
SOFTWARE (SDN) 

La virtualización de redes y las redes definidas por software 
(SDN) son tecnologías transformadoras que están cambiando 
la forma en que se gestionan y optimizan las redes. Estas tecno-
logías permiten a los proveedores de servicios asignar recursos 
de forma dinámica, mejorar la eficiencia de la red y ofrecer ser-
vicios personalizados a empresas y consumidores. La impor-
tancia de la virtualización de redes y las SDN radica en su capa-
cidad para mejorar la agilidad y la escalabilidad de las redes, lo 
que permite a las organizaciones adaptarse rápidamente a las 
demandas cambiantes y a las condiciones del mercado. 

Para las empresas, la virtualización de redes y las SDN pro-
porcionan la flexibilidad necesaria para implementar y gestio-
nar los recursos de red de forma más eficiente. Las empresas 
pueden optimizar su infraestructura de red para dar soporte a 
aplicaciones y cargas de trabajo específicas, mejorando el ren-

dimiento y reduciendo los costes operativos. Estas tecnologías 
también permiten la rápida implementación de nuevos servi-
cios y aplicaciones, lo que respalda las iniciativas de transfor-
mación digital y mejora la competitividad. 

Por otra parte, la virtualización de redes y SDN desempeñan un 
papel fundamental en el despliegue de redes 5G, ya que propor-
cionan la flexibilidad y la escalabilidad necesarias para dar so-
porte a diversos casos de uso y aplicaciones. Estas tecnologías 
facilitan la integración de diversas funciones y servicios de red, 
lo que contribuye al funcionamiento fluido de las redes de últi-
ma generación. 

CONECTIVIDAD DEL INTERNET DE LAS COSAS (IOT) CON 
TECNOLOGÍAS DE CONECTIVIDAD FIJA

La conectividad IoT es un factor clave para las ciudades inte-
ligentes, la automatización industrial y el mundo conectado. 
Las redes fijas proporcionan la infraestructura robusta y fia-
ble necesaria para dar soporte al gran número de dispositivos 
y aplicaciones IoT. La importancia de la conectividad IoT radica 
en su capacidad para impulsar la innovación y la eficiencia en 
diversos sectores, transformando la forma en que operan las 
empresas y las personas interactúan con su entorno. 

Para las empresas, la conectividad IoT permite la recopilación 
y el análisis de datos en tiempo real, lo que facilita la toma de 
decisiones informadas y la optimización de los procesos. Sec-
tores como la fabricación, la logística y la agricultura pueden 
aprovechar las soluciones IoT para mejorar la productividad, re-
ducir los costes y mejorar la sostenibilidad. La conectividad IoT 
también favorece el desarrollo de nuevos modelos de negocio y 
fuentes de ingresos, lo que impulsa el crecimiento económico y 
la competitividad. 

Los consumidores se benefician de la conectividad IoT gracias a 
la mayor comodidad y seguridad en su vida cotidiana. Las tec-

nologías domésticas inteligentes, como los electrodomésticos 
conectados y los sistemas de seguridad, proporcionan a los 
usuarios un mayor control y automatización, mejorando el con-
fort y la seguridad. La conectividad IoT también favorece el de-
sarrollo de servicios y aplicaciones personalizados, mejorando 
la experiencia general del usuario.

Para la conectividad de los dispositivos IoT, se suele preferir 
tecnologías inalámbricas de corto alcance y donde el factor 
consumo energético puede ser importante a la hora de elegir 
una alternativa u otra. Aparte de la tecnología Wi-Fi, que será 
descrita en un apartado posterior, las tecnologías más habitua-
les usadas actualmente son: Bluetooth, UWB y NFC. NearLink 
es otra alternativa desarrollada recientemente y que pretende 
combinar los beneficios del Bluetooth y Wi-Fi.

TECNOLOGÍA DE FIBRA HASTA LA HABITACIÓN  
(FTTR, FIBER TO THE ROOM)

Con la creciente demanda de educación en línea, teletrabajo y 
juegos online, cada vez más usuarios domésticos tienen mayo-
res necesidades de cobertura Wi-Fi, latencia y roaming dentro 
del hogar. Especialmente en chalets o viviendas grandes, la fal-
ta de evolución a nuevas tecnologías  Wi-Fi y/o una cobertura 
Wi-Fi inadecuada provocan congelaciones frecuentes de pan-
talla en videojuegos y la latencia percibida por estos jugadores 
afecta gravemente su experiencia de usuario.

Las principales causas de los problemas de experiencia repor-
tados en redes domésticas son las siguientes:

•	 Cables de red Ethernet de mala calidad: Por ejemplo, en 
muchas casas se utilizan cables de categoría 5 o solo cua-
tro hilos terminados en conectores RJ45 para conexión de 
dispositivos finales o puntos de regeneración de red Wi-Fi.

•	 Capacidad insuficiente de los dispositivos Wi-Fi del hogar: 

Para las empresas, la 
virtualización de redes y las 
SDN proporcionan la flexibilidad 
necesaria para implementar y 
gestionar los recursos de red de 
forma más eficiente. 
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oficinas y comercios, y va ganando terreno poco a poco en áreas 
como los centros de producción o incluso en entornos donde se 
requiere un alto nivel de fiabilidad.

Empezó siendo una solución para conectar dispositivos que, por 
su naturaleza, no eran fijos, como los terminales móviles o table-
tas por la capacidad de las incipientes redes móviles, y también 
para evitar el cableado, especialmente en los hogares, por razo-
nes estéticas o para evitar instalaciones complicadas.

La realidad es que la conectividad inalámbrica ya está totalmente 
popularizada, o siendo la mejor alternativa en algunos casos, uti-
lizándose incluso en aquellos usos donde la conexión no necesita 
ser inalámbrica necesariamente, como por ejemplo los portáti-
les en los puestos de trabajo fijos. Pero la facilidad de uso y las 
ventajas de la tecnología Wi-Fi han conseguido desplazar otras 
alternativas.

Desde su nacimiento con la primera estandarización en 1997, la 
tecnología Wi-Fi ha ido evolucionando hasta la versión Wi-Fi 7 
estandarizada en 2024. De momento, Wi-Fi 6 sigue siendo la 
que más implementaciones comerciales cuenta en estos mo-
mentos, pero esta situación irá cambiando con el tiempo a favor 
de Wi-Fi 7.

WiFi 6 cuenta con una velocidad máxima teórica de 9.6 Gbps, 
pero rara vez llega a superar los 5-6 Gbps. Aun así, ya es capaz 
de manejar el tráfico de todos los dispositivos de un hogar típico 
y de hacer frente a las necesidades en entornos de oficina, ven-
ta minorista, y espacios públicos en general. Tiene capacidad 
suficiente incluso para soportar unos pocos flujos de strea-
ming de video 4K.

Pero también tiene algunas deficiencias que son solucionadas 
con el Wi-Fi 7. Algunas de ellas son las siguientes:

•	 La capacidad puede no ser suficiente para muchos flujos de 
8K simultáneos.

•	 Casos de uso de realidad virtual o metaverso pueden reque-
rir latencias muy bajas más allá de las soportadas por Wi-Fi 
6. Algo similar ocurre con juegos en la nube que exigen tiem-
pos de respuesta muy bajos.

•	 Wi-Fi 6 ya es capaz de soportar un alto número de usuarios 
normales por punto de acceso, pero en un futuro donde el 
número de dispositivos, especialmente de IoT, a conectar se 
espera que crezca exponencialmente, puede ya no ser sufi-
ciente.

•	 Wi-Fi 6 ya cuenta con mecanismos de mejora de la eficiencia 
energética pero los dispositivos IoT cada vez van a requerir 
mejoras en este aspecto.

Wi-Fi 7 soluciona todas estas debilidades ofreciendo una velo-
cidad teórica de 46 Gbps, mejora la latencia, soporta en gene-
ral hasta 16 veces más dispositivos que Wi-Fi 6, aporta mejoras 
también en eficiencia energética, manejo de alta densidad de 
usuarios, y resiliencia frente a interferencias. Todo ello le hace 
muy idóneo para aplicaciones como Metaverso y AR/VR, futuro 
streaming 16K, telecirugía y automatización industrial.

La siguiente generación Wi-Fi 8 no se espera hasta el 2028 y, 
más que proporcionar mayor ancho de banda, pondrá su aten-
ción en la ultra alta fiabilidad para escenarios críticos. Mejorará 
parámetros como la estabilidad, latencia y eficiencia espectral 
en entornos de acceso muy densos y proporcionará una conec-
tividad muy sólida para futuras aplicaciones inmersivas. Sin 
embargo, posiblemente veamos implementaciones interme-
dias tipo Wi-Fi 7 Advanced, similar al salto 5.5G (5G Advanced) 
en las redes móviles como transición entre las generaciones 5G 
y 6G. Wi-Fi 7 Advanced se enfocará en la integración de capa-
cidades sensoriales e IoT en las redes Wi-Fi, de tal manera que 
la propia red será capaz de detectar la presencia humana cuya 
información se podrá utilizar, entre otras, para la gestión del 
propio edificio y para la optimización de la propia red Wi-Fi.

Por ejemplo, muchos hogares siguen utilizando ONTs y rou-
ters que solo admiten una banda de frecuencia única de 100 
Mbit/s y banda de 2,4 GHz (redes Wi-Fi 4). Además, con la 
proliferación de redes Wi-Fi en edificios se producen a me-
nudo interferencias intra-canal y con canales adyacentes 
en la señal Wi-Fi.

•	 Puntos de Acceso Wi-Fi insuficientes: Si sólo se dispone 
de un router inalámbrico, la cobertura de la señal Wi-Fi es 
desigual, y la intensidad de la señal se atenúa severamente 
después de la penetración de paredes.

Así pues, el cómo crear una red doméstica rápida, estable y fácil 
de gestionar con una experiencia de usuario premium se ha con-
vertido en una preocupación común de usuarios y operadores. 

La solución de fibra hasta la habitación (FTTR) es una solución 
de red doméstica de última generación, que ya está siendo co-
mercializada en España por algunos operadores y que solventa 
los inconvenientes descritos con anterioridad.

La solución FTTR utiliza fibra óptica que se despliega dentro del 
hogar, interconectando distintos puntos de acceso Wi-Fi distri-
buidos según las necesidades de cada escenario. De esta mane-
ra, se puede conseguir una cobertura homogénea, mejorando la 
capacidad total, latencia y roaming de las redes de comunica-
ciones domésticas. Usualmente, la solución FTTR utiliza fibras 
ópticas que permiten su despliegue disimulado y de manera rá-
pida, sin necesidad de realizar obras dentro del hogar. 

CONECTIVIDAD INALÁMBRICA WI-FI PARA LA CONEXIÓN DE 
DISPOSITIVOS FINALES

Desde hace ya cierto tiempo, la conectividad inalámbrica des-
taca como el tipo de acceso preferido para conectar en ciertos 
momentos y ubicaciones, algunos equipos terminales finales a 
la red. Primero fue en el entorno residencial, después llegó a las 
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CONECTIVIDAD EN CENTROS DE MANUFACTURA Y LOGÍSTICOS

Los principales centros de manufactura y logísticos cuentan 
hoy en día con conectividad 5G. Y uno de los sectores donde 
la conectividad va a sufrir un mayor impacto es en el de la pro-
ducción. La red que conecta todos los elementos de la cadena 
de producción, como pueden ser robots, actuadores, sensores, 
cámaras de control de calidad, etc., necesita tener unos requi-
sitos de calidad muy altos en cuanto a retardo y desviación del 
mismo. 

Por poner un ejemplo, los robots y actuadores necesitan traba-
jar en tiempo real; las cámaras de alta definición AOI (automa-
ted optical inspection) utilizadas para la inspección de los pro-
ductos no admiten retardos en la transmisión de las imágenes 
al centro de control porque, cualquier demora en la detección de 
un fallo, puede suponer que una buena parte de la producción 
tenga que ser desechada. 

Esta red históricamente utilizaba tecnologías propietarias que 
implica habitualmente mayores costes y ciclos de innovación 
más largos. La tendencia futura es hacia el uso de tecnologías 
abiertas y de uso amplio, pero cumpliendo con los altos es-
tándares exigidos. La tecnología de red TSN (Time-Sensitive 
Networking) está basado en la Ethernet que es una tecnología 
muy consolidada y extendida, lo que hace que sea muy atractivo 
económicamente. TSN va a reemplazar a medio plazo otras tec-
nologías propietarias de red en el entorno de la fabricación con 
requisitos de tiempo real.

También en los sectores de manufactura y logística, cada vez 
es más habitual el uso de tecnologías inalámbricas para conec-
tar dispositivos finales. Esta tendencia responde, por un lado, a 
la necesidad de movilidad de ciertos equipos, como los vehícu-
los autónomos AGV (Automatic Guided Vehicle), y por otro, a la 
flexibilidad que ofrecen estas tecnologías para adaptar rápida-
mente las cadenas de producción.

Hasta hace poco, las soluciones Wi-Fi no cumplían con los re-
quisitos de fiabilidad y rendimiento que exige el entorno indus-
trial. Sin embargo, Wi-Fi 7 introduce mejoras clave en latencia 
y determinismo , permitiendo que los dispositivos se conecten 
simultáneamente a varios puntos de acceso. Esto es especial-
mente importante en aplicaciones móviles como los AGV, donde 
una pérdida de conexión, aunque sea breve, puede detener el 
funcionamiento del sistema.

A esta evolución se suma 5G, que aporta capacidades avanza-
das para entornos industriales, como baja latencia, alta dispo-
nibilidad y segmentación de red (network slicing), garantías de 
calidad de servicio, características de ultrabaja latencia (uRLLC), 
capacidades masivas como las milimétricas, etc.lo que permite 
adaptar la conectividad a las necesidades específicas de cada 
aplicación y posibilitar el modelo de fábrica conectada.

Ambas tecnologías inalámbricas conviven con soluciones cablea-
das basadas en redes ethernet deterministas, como EtherCAT, 
PROFINET y EtherNet/IP, que siguen siendo fundamentales en 
procesos donde la sincronización precisa y la estabilidad son críti-
cas. Esta coexistencia permite diseñar arquitecturas híbridas que 
combinan lo mejor de cada tecnología, optimizando la eficiencia y 
la adaptabilidad de los sistemas industriales.

Además, Wi-Fi 7, pero sobre todo 5G, están preparados para 
soportar una alta densidad de dispositivos, algo esencial en 
entornos con gran presencia de sensores y equipos IoT. Aun-
que estos dispositivos suelen requerir poco ancho de banda, su 
concentración por metro cuadrado y sus exigencias en cuanto a 
latencia y fiabilidad hacen imprescindible contar con redes ca-
paces de gestionarlos eficazmente.
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IPV6 COMO PIEDRA ANGULAR DE LA COMUNICACIÓN DE DATOS 
ACTUAL Y FUTURA

La comunicación de datos extremo a extremo se viene realizan-
do desde hace muchas décadas utilizando como protocolo IP 
de forma casi exclusiva, independientemente de la tecnología 
subyacente de las redes. Haciendo un símil, es como si utilizá-
semos diferentes medios de transporte (carretera, tren, avión, 
barco…), pero el tipo de contenedor que transporta nuestras 
mercancías siempre fuese el mismo. Esto es, el protocolo em-
pleado por encima de esta mezcla tan variada de tecnologías 
de comunicación, en casi todos los casos, suele ser IP.

El uso de IPv4 hizo posible la explosión de internet desde los 
años 90. Sin embargo, sus direcciones ya están agotadas ofi-
cialmente desde el año 2019. Este hecho motivó la definición 
de la versión IPv6, estandarizada en 1998, y que cuenta con un 
espacio de direcciones mucho mayor. Al mismo tiempo, a IPv6 
se le dotó de una serie de mejoras en cuanto a seguridad, ope-
rativa, calidad de servicio, extensibilidad, e innovación. Sin em-
bargo, su adopción ha sido lenta y sin que haya podido susti-
tuir por completo a IPv4. Muchos países y organizaciones son 

conscientes de que hay que acelerar la adopción de IPv6 y, el no 
hacerlo, va a suponer un retraso en la innovación y pérdida de 
competitividad. Por tanto, muchos países se han fijado metas 
para alcanzar niveles de adopción por encima del 80% para el 
2030 e incluido planes para su desarrollo en las estrategias de 
digitalización.

Con el despliegue de IPv6 las empresas y operadoras van a con-
seguir un ahorro en costes y tener acceso a innovaciones que, 
cada vez más, van a estar disponibles únicamente sobre IPv6.

PROTOCOLOS INNOVADORES BASADOS EN IPV6: SRV6 
(SEGMENT ROUTING OVER IPV6), SLICING SOBRE IPV6

A medio plazo, IPv4 será sustituido totalmente por IPv6. Este 
objetivo queda confirmado por el hecho de que IETF (Internet 

CONECTIVIDAD EN CENTROS DE DATOS: RDMA OVER 
CONVERGED ETHERNET (ROCE), 800GE Y BALANCEO DE CARGA 
A NIVEL DE RED (NSLB)

Las tecnologías de conectividad dentro de los centros de datos, 
que enlazan el equipamiento dentro del mismo, tenían un pa-
pel secundario con respecto a los elementos de computación o 
almacenamiento. Con la llegada de las aplicaciones en nube, la 
computación de alto rendimiento (HPC) y la omnipresente inte-
ligencia artificial, la conectividad del centro de datos ha ganado 
protagonismo y puede ser un factor diferencial que determine la 
prestación y rendimiento de todo el centro de datos.

La DCN (Data Center Network), tradicionalmente estaba ba-
sada en tecnologías como Fibre Channel (FC) o InfiniBand que 
son propietarias. En el futuro, al igual que ocurre en los centros 
de producción, la tendencia es hacia el uso de soluciones con-
vergentes y abiertas basadas en Ethernet que cuenta con las 
ventajas de economía de escala, compatibilidad y madurez. 
RDMA over Converged Ethernet (RoCE), que es la adaptación 
de Ethernet para su uso en centros de datos, ha demostrado 
tener unas prestaciones iguales o superiores a las tecnologías 
tradicionales, pero con un coste mucho menor y con unas ve-
locidades mayores, alcanzando los 800 Gbps y 1.6 Tbps. Una 
mayor velocidad en los enlaces no únicamente significa mayor 
capacidad, sino también mayor eficiencia energética.

Para aprovechar mejor la capacidad de la red, la tendencia es 
hacia el uso de tecnologías de balanceo de carga a nivel de red o 
Network Scale Load Balance (NSLB) donde el rendimiento de la 
red puede llegar hasta el 95%, mejorando el uso simultáneo de 
los enlaces, lo que se traduce en un CAPEX más reducido y una 
solución más ecológica.

Wi-Fi 7, pero sobre todo 5G, están 
preparados para soportar una 
alta densidad de dispositivos, algo 
esencial en entornos con gran 
presencia de sensores y equipos 
IoT. 
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Engineering Task Force), como el organismo de estandarización 
más importante de protocolos de internet, y la junta de arqui-
tectura de internet IAB hayan decidido que IPv6 sea el único 
protocolo necesario para los futuros desarrollos. Esto hará que 
se acelere el desarrollo y la adopción de funcionalidades basa-
das en IPv6. Hay dos que ya están totalmente disponibles, como 
SRv6 y Slicing y algunas otras, como Application-aware Ne-
tworking (APN), que llegarán pronto a la madurez.

SRv6 hará posible que el control del camino de los flujos de da-
tos sea mucho más sencillo que usando tecnologías tradicionales 
como MPLS. Esto permitirá un mejor aprovechamiento de la capa-
cidad de la red, lo que conllevará una disminución del CAPEX en 
infraestructuras. Pero también mejorará las herramientas utiliza-
das para implementar servicios premium, posibilitando una mayor 
monetización de la red. SRv6 también hará que las redes sean más 
resilientes y capaces de hacer frente a situaciones de crisis.

Otra tecnología que aprovecha los beneficios de IPv6 es Slicing, 
un concepto que se consolidó con la llega de las redes 5G y con-
siste básicamente en la partición de la red en divisiones lógicas, 
pudiendo ofrecer cada una de ellas una diferente experiencia de 
usuario. Existen múltiples implementaciones de Slicing pero las 
basadas en IPv6 como Slicing con SRv6 van a ser la tendencia 
debido a la disponibilidad extremo a extremo de IPv6 en muchas 
redes, lo que permitirá la implementación de Slicing sin costu-
ras y de forma sencilla.

APLICACIÓN DE IA PARA LA MEJORA DEL EQUIPAMIENTO Y LA 
GESTIÓN

El uso de la inteligencia artificial va ganado presencia en nues-
tras vidas por las innumerables ventajas que ofrece. Las aplica-
ciones más populares son las generativas tales como ChatGPT, 
Claude, Gemini, Grok o Deepseek, por mencionar solo algunos. 
Otros casos de uso como la atención al cliente o como soporte 

de primer nivel también son muy populares. Pero su aplicación 
en redes de comunicación no debe pasar por alto. Hay una ten-
dencia cada vez mayor en buscar sinergia entre redes de co-
municaciones e inteligencia artificial. Apodado por IEEE como 
AI4Net, básicamente es la aplicación de la tecnología de Inteli-
gencia Artificial para mejorar las prestaciones de los equipos de 
red y la operación y mantenimiento de los mismos.

La IA está transformando las soluciones de conectividad al ha-
cer que las redes sean más inteligentes, eficientes y centradas 
en el cliente en las diferentesdiferenters tecnologías de conec-
tividad descritas en este documento. En 5G por ejemplo, la IA 

permite la segmentación dinámica de la red para adaptarse a 
las demandas de tráfico, garantizar un acceso radioeléctrico 
energéticamente eficiente mediante el ajuste de los recursos 
en tiempo real y mejorar la calidad de la experiencia de usua-
rio al predecir problemas y redirigir el tráfico antes de que los 
usuarios se den cuenta de los problemas. En fibra, la IA mejora 
la fiabilidad con la detección predictiva de fallos en las líneas 
ópticas, prevé las necesidades de ancho de banda para orien-
tar las actualizaciones proactivas de la capacidad y agiliza la 
prestación de servicios para reducir los errores y acelerar las 
instalaciones. 
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En las redes de transporte, la IA impulsa el enrutamiento auto 
optimizado para reducir la latencia y la congestión, refuerza la ci-
berseguridad mediante la detección de anomalías en tiempo real 
y admite la planificación predictiva de la capacidad para realizar 
inversiones más inteligentes.

La IA permite la automatización avanzada en toda la red, lo que 
permite a los sistemas auto repararse y auto optimizarse sin in-
tervención manual. También ofrece una valiosa información so-
bre la experiencia del cliente al vincular el rendimiento de la red 
con el comportamiento de los usuarios, lo que ayuda a los ope-
radores a resolver los problemas rápidamente y personalizar los 
servicios. En el extremo, la IA predice la demanda y almacena el 
contenido en caché localmente para reducir la latencia de aplica-
ciones como los juegos, el streaming de vídeo o el IoT industrial. 

La IA está también transformando la ciberseguridad al permitir 
una detección más rápida de las amenazas, mejores tiempos de 
respuesta y defensas mejoradas contra los riesgos cibernéticos 
en constante evolución. Los sistemas basados en IA pueden ana-
lizar grandes cantidades de datos en tiempo real para identificar 
patrones, detectar anomalías y predecir amenazas potenciales, 
como el phishing, el malware y los ataques de denegación de ser-
vicio distribuido (DDoS).

En conjunto, la IA está convirtiendo las soluciones de conectivi-
dad actuales en redes adaptativas y de autoaprendizaje que son 
más resistentes, sostenibles y capaces de ofrecer experiencias 
superiores tanto a los consumidores como a las empresas.

NET5.5G COMO ARQUITECTURA DE REFERENCIA PARA LA ERA DE 
LA IA Y 5.5G

Net5.5G, más que una tecnología en sí, es una arquitectura de red 
propuesta por World Broadband Association (WBBA) que hace 
uso de forma conjunta de varias de las tecnologías descritas en 
este capítulo. Al ser éstas usadas de forma simultánea, se apro-

vechan al máximo los beneficios que cada tecnología ofrece, pero 
además se produce un efecto multiplicador por usarlas de forma 
coordinada. En la definición actual de la arquitectura, conocida 
como Release 2, se han incluido tecnologías como IPv6, SRv6, sli-
cing, enlaces de 800GE, Wi-Fi 7, accesos fijos de 10G, entre otras. 
En futuras versiones se irán incorporando tecnologías adicionales 
a medida que van madurando o se consideran que aportan mejo-
ras a la arquitectura. La inteligencia artificial es una tecnología 
clave en la definición que incorporada a la arquitectura Net5.5G 
aporta beneficios al desempeño de toda la red.

En las redes de transporte, la 
IA impulsa el enrutamiento 
auto optimizado para reducir la 
latencia y la congestión, refuerza 
la ciberseguridad mediante la 
detección de anomalías en tiempo 
real y admite la planificación 
predictiva de la capacidad 
para realizar inversiones más 
inteligentes.
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3.3. PANORAMA ACTUAL Y TENDENCIAS FUTURAS DE LOS 
SATÉLITES

La tecnología satelital lleva presente en nuestras vidas más de 
sesenta años desde aquel 10 de julio de 1962 cuando el satélite 
TELSTAR-1 llevó a cabo la primera comunicación por satélite de 
la historia.

En estos sesenta y tres años desde ese hecho histórico, la evo-
lución experimentada por la industria satelital ha sido cons-
tante, pasando por una primera etapa para responder como 
objetivo primordial a las comunicaciones de larga distancia, 
la transmisión de canales de televisión hasta focalizarse en la 
última década en el acceso de conectividad en lugares poco ac-
cesibles atendiendo principalmente a las políticas públicas de 
reducción de la brecha digital. Los avances de tecnologías al-
ternativas en el ámbito de la conectividad, como las terrestres 
o inalámbricas, hicieron que en estos últimos años el satélite 
fuera perdiendo relevancia en nuestra vida cotidiana, excepto 
en entornos de defensa y seguridad donde no solo se ha mante-
nido sino incrementado su papel decisivo.

Pero esta tendencia decreciente ha sido revertida de forma muy 
abrupta hace cuatro años con la irrupción de dos hechos deter-
minantes; i) un acceso al espacio más accesible en términos 
económicos y ii) la irrupción de constelaciones o mega-cons-
telaciones de satélites ubicadas en órbitas bajas y más cerca-
nas a la Tierra. En ambos casos el papel de Starlink ha sido muy 
relevante, aunque contamos cada vez con más alternativas 
como son la solución de Kuipers

Esta nueva “era satelital” está permitiendo la entrada de nue-
vos actores procedente de otros sectores como el industrial o 
financiero, pequeñas y medianas empresas, así como universi-
dades que se enfrentar a unos costes accesibles para poner en 
órbita sus propios desarrollos.

Este nuevo ecosistema espacial, comúnmente llamado New 

Space, está permitiendo la introducción de nuevos servicios y 
aplicaciones mediante esta tecnología, anteriormente limitada 
por cuestiones técnicas o económicas.

En el ámbito de la conectividad, el salto en esta nueva etapa es 
excepcional, tanto en términos cualitativos como cuantitativos. 
Hasta no hace demasiado tiempo, los programas de conectivi-
dad en entornos rurales o remotos estaban basados en saté-
lites (geo-estacionarios) que orbitan a 36.000 Km de la Tierra. 
Esta distancia obligaba a la instalación de antenas de usuario 
parabólicas y equipos asociados algo complejos alcanzando ve-
locidades de transmisión de decenas de Mbps.

La introducción de las constelaciones que orbitan a baja cota de 
la Tierra (400 Km – 600 Km) permiten que el equipo de usuario 
sea más pequeño (tamaño libro) y más sencillo en su puesta en 
servicio, superando, además, en un orden de magnitud la velo-
cidad de información a transmitir (centenas de Mbps).

El entorno geopolítico que el mundo está viviendo está ponien-
do en valor los satélites como un activo que refuerza el papel de 
soberanía y autonomía estratégica de las naciones permitiendo 
dotarse de una conectividad y un conocimiento situacional.

Un caso de uso que refuerza este rol estratégico de los satéli-
tes son las comunicaciones sensibles que realizan los distintos 
contingentes de unidades militares desplegados en el Exterior. 
Estos destacamentos utilizan para algunas de sus comunica-
ciones con sus mandos en Territorio Nacional enlaces satelita-
les punto-a-punto, es decir, evitando cualquier dependencia de 
operadores locales o de infraestructuras terrestres.

No solo los activos espaciales aportan conectividad a los usua-
rios de mercado de defensa, también aportan conocimiento del 
entorno a través de los satélites de observación de la Tierra, sa-
télites que orbitan a baja cota y que permiten obtener imágenes 
de la superficie terrestre. Con esta tecnología y aplicando un 
procesado concreto a las imágenes, se puede obtener un amplio 

abanico de aplicaciones como vigilancia marítima o fronteriza, 
cambios de control de un área, monitorización de infraestruc-
turas, subsidencias del terreno o vigilancia medio-ambiental, 
entre otras.

España forma parte del grupo reducido de naciones europeas 
que poseen sus propios sistemas satelitales tanto de comuni-
caciones como de observación convirtiéndose en un referente 
en el escenario internacional espacial.

Otro tipo de sistemas satelitales que están reforzando los desa-
rrollos tecnológicos que se están abordando en el mercado de 
defensa son los de navegación y posicionamiento.  En este tipo 
de sistemas encontramos a GPS y Galileo, que son la constela-
ción americana y europea respectivamente, cuyas capacidades 
son esenciales para monitorizar equipos, personas, sincroniza-
ción de sistemas, gestión de drones o de munición guiada.

La utilización de órbitas bajas, históricamente empleadas por 
los sistemas satelitales de observación de la Tierra, por saté-
lites de comunicaciones representa un cambio disruptivo, per-
mitiendo tanto la transmisión de aplicaciones que demandan 
latencias bajas (40ms) como la introducción de nuevos servi-
cios; redes IoT, conectividad a dispositivos móviles o a vehículos 
tripulados remotamente entre otros.

La miniaturización de equipos, plataformas, propulsión eléc-
trica, uso de antenas electrónicas, conformado de haces, pro-
cesamiento de señal a bordo, soluciones multi-órbita o inter-
conexión entre satélites mediante enlaces ópticos marcarán el 
desarrollo tecnológico de los satélites de comunicaciones en 
los próximos años.

En el ámbito de los satélites de observación, el aumento de la 
potencia de cómputo está permitiendo gestionar el big-data de 
información disponible que se obtiene a través de estos siste-
mas. Recientemente, la incorporación de herramientas de inte-
ligencia artificial, machine-learning está facilitando la labor de 
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los analistas de inteligencia al detectar, reconocer e identificar 
objetivos sobre las imágenes.

Este empleo de nuevo sistemas espaciales y órbitas está dise-
ñando un nuevo escenario competitivo, donde la conectividad 
por satélite en algunos mercados es competencia de los opera-
dores de telecomunicaciones mientras que en otros mercados 
es un colaborador o complemento de los mismos.

En este sentido, especial relevancia está adquiriendo los nue-
vos desarrollos “direct-to-device” promocionados por las 
constelaciones de satélites que auguran en el medio plazo una 
simbiosis de ambas tecnologías. El usuario-final podrá dispo-
ner de conectividad satelital en su terminal móvil, toda vez que 
la regulación lo autorice, pues la tecnología desde el espacio lo 
permite.

Un elemento que pudiera poner en riesgo el desarrollo e imple-
mentación de estos servicios que usan el espectro radioeléctri-
co (satélite, 5G/6G, wifi, radio-enlaces,…) es la congestión que 
del mismo hubiera por una utilización no-eficiente. El espectro 
radioeléctrico es un recurso escaso, limitado. La aparición de 
nuevas aplicaciones que usan las mismas bandas de frecuencia 
obliga a realizar estudios exhaustivos de compatibilidad para 
certificar la co-existencia de diferentes tecnologías (satélite, 
móvil,..) sin que se genere interferencias perjudiciales entre 
ellas. Una gestión correcta basada en una regulación a nivel in-
ternacional del espectro radioeléctrico será clave para un desa-
rrollo sostenible en el tiempo de estos sistemas.   

Nos encontramos, por tanto, ante un nuevo renacer en la conec-
tividad satelital, pasando de ser considerada residual en épo-
cas anteriores a tener un interés alto, estratégico, con un valor 
añadido por encima de otras tecnologías existentes y accesi-
bles al usuario en determinadas circunstancias. La combinación 
de satélites operando en diferentes órbitas refuerza la robus-

tez, soberanía y resiliencia de las soluciones de conectividad via 
satélite que se pueden implementar a los ciudadanos.

3.4. PANORAMA ACTUAL Y TENDENCIAS FUTURAS DEL 
CABLE SUBMARINOS

En este capítulo hablaremos de los cables submarinos de fibra 
óptica, no confundir con los cables submarinos eléctricos, unos 
transmiten datos y otros, electricidad.

Los cables submarinos son los grandes desconocidos del mun-
do de las telecomunicaciones y, sin embargo, a través de ellos 
realizamos la mayor parte de acciones tan comunes como na-
vegar por Internet, videollamadas, streaming de video y música, 
transferencias de archivos, transacciones financieras, etc.

Conforman una infraestructura indispensable para el día a día 
de la sociedad globalizada en la que vivimos. De hecho, gracias 
a los 1,4 millones de kilómetros de cable que rodean nuestros 
océanos, el 99% de nuestros datos pueden ser intercambiados. 

Los cables submarinos de fibra óptica son un tipo especial de 
cable, en los que el grosor, normalmente, no excede al de una 
manguera convencional y la fibra de su interior, se puede equi-
parar al de un cabello humano. 

La popularidad de dichos cables ha aumentado de tal manera, 
debido a la rápida digitalización del planeta que requiere una 
ingente cantidad de intercambio de datos. Según un informe de 
DE-CIX, el pico máximo en su red en 2024 registró un total de 68 
exabytes, o sea, similar a un partido de futbol a alta definición 
que durara 2 millones de años. Afortunadamente, los cables 
submarinos tienen la capacidad de satisfacer esas necesidades 
actuales, pero ¿por qué, cuáles son esas características? 

•	 Alta velocidad de trasmisión

Los pulsos de luz de las fibras en el vidrio viajan a 200.000 

km/s. El tiempo que tarda un paquete de datos desde que se 
solicita hasta que se recibe, lo que se conoce como latencia, 
es aproximadamente de 10 milisegundos por 1.000km, así 
desde Tenerife hasta Lisboa el mensaje podría llegar en 17 mi-
lisegundos. No obstante, será gracias a los equipos de tras-
misión instalados en las estaciones de amarre, que consegui-
remos transmitir mayor o menor cantidad de información por 
segundo (bits) sobre la misma fibra óptica

•	 Alta capacidad de ancho de banda

Esto hace alusión a la cantidad de datos que se pueden trans-
portar por segundo. En la actualidad, las capacidades máxi-
mas de las fibras pueden llegar a los casi 20 terabitsits por 
segundo, si se instalan los equipos necesarios. Para ejempli-
ficar dicho dato; un hogar promedio en España en 2025 suele 
tener una conexión de fibra óptica con velocidades de entre 
300 Mbps y 1 Gbps. 

Comparado con uncable submarino moderno que pue-
de transmitir 20 terabitsbits por segundo (equivalente a 
2000020000 Gbps), estamos hablando de una capacidad 
hasta 2000020000 veces superior a la velocidad de descar-
ga de un hogar con conexión de 1 Gbps.  Otro ejemplo con un 
cable moderno de 20 Tbits/s por par de fibras y 16 pares de 
fibras, es capaz de transmitir de forma simultánea 320Tbits/s 
que sería el equivalente a 320.000 veces la capacidad máxi-
ma de descarga de un hogar con una conexión de 1Gbit/s o el 
equivalente a la transmisión simultanea de casi 53 millones 
de películas en HD.

•	 Baja pérdida de señal 

Gracias a la colocación de los repetidores o amplificadores, 
aproximadamente cada 60-80 km, podemos regenerar la se-
ñal y evitar dichas pérdidas en largas distancias.

El despliegue de un cable submarino es un proceso complejo 
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que comprende distintas fases, desde el estudio de la ruta y la 
obtención de permisos hasta la fabricación, instalación y pues-
ta en servicio. Algunas etapas, como la gestión administrativa 
de permisos, dependen más de los plazos institucionales que 
de la longitud del cable, mientras que otras, de carácter más 
industrial, como la producción o el tendido, sí varían según la 
magnitud del proyecto.

Asimismo, el despliegue de cables submarinos genera actividad 
en múltiples sectores, tanto directa como indirectamente. Algu-
nas de las industrias relacionadas son:

•	 Fabricación de cables y componentes ópticos. Empresas 
especializadas en fibra óptica, recubrimientos metálicos, 
aislantes y repetidores participan en la producción de los 
elementos del sistema. Sin embargo, debemos destacar 
que se trata de una industria especialmente concentrada en 
muy pocas empresas en el mundo.

•	 Ingeniería marítima y construcción naval. Los barcos ca-
bleros y los vehículos submarinos teledirigidos (ROV) son 
esenciales para el tendido y mantenimiento. Esto involucra 
astilleros, ingeniería oceánica y robótica. No obstante, solo 
existen 13 empresas propietarias de buques cableros a nivel 
mundial; la flota actual de buques es de aproximadamente 
50 unidades, para los más de 1,4 millones de kilómetros de 
cable que fondean el océano. Teniendo en cuenta que estos 
barcos se utilizan no solo en la instalación sino también en 
la reparación de los cables, estos números suponen una ra-
tio bastante crítica para unas infraestructuras que deben de 
ser reparadas lo más pronto posible dado su rol vital en las 
comunicaciones.

•	 Geología y topografía marina. Empresas de cartografía y 
análisis geofísico realizan estudios del fondo oceánico para 
definir rutas seguras, especialmente para el ecosistema de 
dichas rutas. La Evaluación de Impacto Ambiental, es uno 

de los estudios más importantes que se realiza y analiza 
los efectos potenciales del proyecto sobre los ecosistemas 
marinos y costeros (flora y fauna), los fondos marinos (se-
dimentos, hábitats bentónicos, arrecifes, praderas de posi-
donia, etc.), las áreas protegidas y la biodiversidad y las ac-
tividades humanas afectadas (pesca, navegación, turismo, 
etc.).

•	 Mantenimiento y monitoreo ambiental. 

•	 Telecomunicaciones y tecnología.

•	 Energía y electrónica. 

•	 Servicios financieros, legales y logísticos. 

España, en tanto que país del sur de Europa, cuenta con una be-
neficiosa posición geográfica que conforma uno de los puntos 
de interconexión de cables submarinos más estratégicos para 
la unión entre el continente europeo, americano y africano. La 
comunidad de Andalucía, las Islas Canarias, Bizkaia, Comunidad 
Valenciana y Cataluña, son los puntos con mayores conexiones 
de cables submarinos nacionales e internacionales. Asimismo, 
Madrid es una ciudad para destacar ya que los datos que aterri-
zan en nuestras costas viajan eminentemente a dicha ciudad, 
donde podemos encontrar la mayoría de los centros de datos 
del país.      

La infraestructura actual con la que cuenta España es la si-
guiente:

CABLE/SISTEMA ZONA DE AMARRE AÑO PUESTA EN 
SERVICIO

BALALINK Mallorca/Valencia 2001
ALPAL-2 Mallorca 2002
SAT-3 Canarias/Cádiz 2002
CANALINK Canarias/Cádiz 2011

WACS Canarias 2012

ACE Canarias 2012

PENCAN-9 Canarias/
Península 2016

MAREA Bilbao 2018
ORVAL Valencia 2020
DOS CONTINENTES 
I&II Cádiz/Ceuta 2020

Grace Hopper Bilbao 2022
MEDLOOP Barcelona 2023
ANJANA Santander 2025
MEDUSA Barcelona 2025
2AFRICA Canarias 2025
PENCAN-X Canarias/Cádiz 2026
GC-LNZ-FU Ring Canarias 2026
CANALINK- HIERRO Canarias 2026
CANALINK-
MOROCCO Canarias 2028

Fuente: TeleGeography
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La vida útil de los cables submarinos es de 25 años, aunque en 
ocasiones pueden seguir en servicio más años, sus funcionali-
dades se ven mermadas, por ello solo se han reflejadolos ca-
bles desplegados a partir de 2000 y los que están proyectados.

Sin lugar a duda, el sector de las comunicaciones submarinas es 
un sector en auge, en el que la demanda crece exponencialmen-
te. Según datos de DE-CIX, el aterrizaje de cables submarinos se 
ha incrementado un 83% en España desde 2016. 

En el año 2024 el valor del mercado de los cables submarinos 
se estimaba en 15.300 millones de dólares, según datos de Glo-
bal Market Insight. Un informe de Seguridad y Resiliencia de la 
infraestructura de cables submarino en Europa, afirma que la 

capacidad total de cables submarinos que conectan a los Esta-
dos miembros de la UE entre sí y con países externos aumentó 
de 318 Tbit/s en 2010 a 3755 Tbit/s en 2024.

A nivel nacional, se estima que el mercado español de cables 
de fibra óptica submarina invierta en los próximos años más 
de 500 millones de euros. Según datos del Ministerio para la 
Transformación Digital y de la Función Pública, desde que se 
tiene registro, la inversión ha superado los 3.600 millones de 
euros. No obstante, el mercado de los cables submarinos es un 
conjunto global que, en ocasiones, es difícil medir de manera 
desagregada. 

Con el fin de observar el panorama actual del mercado de los 
cables submarinos en España, presentamos el análisis DAFO.

El 42% de los cables submarinos instalados en Europa tiene una 
antigüedad superior a los 25 años.

MERCADO 

Desde la liberalización del mercado, contamos con varios ope-
radores que actúan en el sector español.

En cuanto a los proveedores, alrededor del 40% del mercado 
está liderado por cuatro empresas, entre las que se encuentran 
varias compañías europeas.

FORTALEZAS DEBILIDADES

OPORTUNIDADES AMENAZAS

•	 Posición estratégica de España

•	 Empresas bien posicionadas 

•	 Características geográficas favorables (costa arenosa)

•	 Complejidad regulatoria en materia de permisos

•	 Gran cantidad de infraestructura a renovar en los 
próximos años; 

•	 Buena coyuntura (aumento de la demanda)
•	 Creciente digitalización de los países
•	 Desvío de rutas tradicionales a otras cercanas a España
•	 Antiguos puntos de anclaje saturados (UK, Holanda)
•	 Nuevos usos de los cables como herramienta de 

investigación científica

•	 Nuevos entrantes en el mercado (OTT / Hyperscalers)
•	 Ciberseguridad: el incremento de la actividad 

global de ciberdelincuencia amenaza también a las 
infraestructuras de comunicaciones.

•	 Ataques con implicaciones geopolíticas a los cables
•	 Cortes: actividad humana (anclas de barcos o pesca de 

arrastre).

DAFO
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DESAFÍOS: RETOS ACTUALES

En estos últimos años, el mercado ha sufrido varias disrupcio-
nes que han cambiado el paradigma habitual al que se enfren-
taba el sector. 

•	 Primeramente, con la intromisión de los OTT (over the top), 
aquellas compañías de plataformas tecnológicas, se han 
introducido en el mercado de las telecomunicaciones su-
poniendo su inversión más del 20% de los nuevos cables 
instalados. Todo ello con el fin de obtener las mejores in-
fraestructuras para ofrecer sus servicios a nivel mundial, 
desplazando a las tradicionales empresas que pertenecían 
a los antiguos consorcios. 

•	 De igual manera, la criticidad de las telecomunicaciones ha 
tomado un papel primordial. Los cortes y fallos en los cables 
submarinos suponen un riesgo máximo para los diferentes 
Estados ya que puede, en ocasiones, aislar a ciertas nacio-
nes y causar estragos a nivel social y económico de gran en-
vergadura. Es por ello que, a nivel geopolítico, estas infraes-
tructuras deben de estar vigiladas y supervisadas en todo 
momento para estar a salvo tanto de incidentes como de 
ataques de cualquier tipo. Debemos remarcar, que es enton-
ces cuando la redundancia de redes se convierte en un as-
pecto crucial. Evitar las rutas originales que transcurren por 
puntos muy tensionados, puede salvar a muchos países de 
sufrir las consecuencias políticas de los conflictos actuales.

•	  En este ambiente tan complicado se vuelve esencial la co-
laboración público-privada pudiendo desde los gobiernos 
velar por la seguridad nacional de las telecomunicaciones y 
desde la empresa privada, conducir la innovación y eficien-
cia de los sistemas de cables del futuro.

•	 En el marco de la financiación europea para el desarrollo 
de proyectos de interés común en el ámbito de las infraes-
tructuras transeuropeas de conectividad digital, cabe des-

El mercado español se enmarca en varias subregiones, la cos-
ta Atlántica, donde compite arduamente con Lisboa, que se ha 
convertido en los últimos años en un epicentro de conectividad 
submarina a nivel mundial y la zona mediterránea, donde se en-
cuentra el principal punto de conexión, Marsella.

El mercado de España, y por ende el europeo, son mercados 
muy maduros en comparación con los nuevos sistemas y hubs 
que se están desarrollando en Asia y África. A pesar de ello, 
la creciente apuesta por el desarrollo y transformación digi-
tal del país en todas sus vertientes, junto a la extraordinaria 
demanda de consumo de datos, la expansión del cloud com-
puting y el despliegue del 5G, hacen que siga considerándo-
se un mercado cambiante y dinámico. La inversión constante 
para mejorar la capacidad de los cables y las conexiones con el 
menor nivel de latencia posible son alguna de las líneas sobre 
las que se trabaja. Actualmente, la capacidad máxima teórica 
de 1 FP- 100km, es aproximadamente de 25-26 Tbps, siempre 
dependiendo del equipamiento que se instale en el sistema. 

tacar el programa CEF Digital (Connecting Europe Facility), 
que cuenta con 323 millones de euros destinados a este fin 
en su 4ª edición, 2024. No obstante, se estima que Europa 
necesitará invertir aproximadamente 174.000 millones de 
euros en infraestructuras de red de aquí a 2030 para satis-
facer la creciente demanda de conectividad digital.

•	 La complejidad regulatoria especialmente en proyectos que 
abarcan múltiples jurisdicciones puede conllevar largos 
plazos de obtención de permisos e implementación y por 
ende retrasar dicho desarrollo. Por lo tanto, armonizar la 
aplicación de la ley en toda la UE para reducir la fragmenta-
ción, supone un verdadero desafío en la actualidad.

•	 Igualmente, en los denominados corredores submarinos, 
aquellos puntos muy populares de amarre e interconexión 
deberían de armonizarse los procesos con la finalidad de 
agilizar la burocracia. No obstante, la mayoría de los cables 
submarinos son transoceánicos lo que supone el cruce de 
aguas territoriales y zonas económicas exclusivas, lo que 
complica los acuerdos. Esto requiere que se establezcan 
acuerdos y normas a nivel supranacional y supracontinental.

TENDENCIAS FUTURAS (SMART CABLES + DATA CENTERS)

Existe una tendencia hacia convertir los cables submarinos en 
algo más que una infraestructura de telecomunicaciones, ha-
blamos de los denominados Smart Cables, (Science Monitoring 
and Reliable Telecommunications). Se trata de combinar las te-
lecomunicaciones con la investigación científica.

Las funcionalidades adicionales de estos sistemas serán, gra-
cias a la instalación de dispositivos de medición, la de moni-
torear diferentes variables de los océanos y fondos marinos, 
desde movimientos sísmicos, hasta vibraciones producidas por 
barcos, movimientos de la masa de agua del mar o animales 
marinos. 

Europa necesitará invertir 
aproximadamente 174.000 
millones de euros en 
infraestructuras de red de aquí a 
2030 para satisfacer la creciente 
demanda de conectividad digital.
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Lo interesante es que estos instrumentos adicionales (por 
ejemplo, sismómetros, acelerómetros, así como sensores de 
presión y temperatura) ya estén incluidos en el diseño del cable 
en la fase de planificación, antes de su despliegue. Asimismo,  
para distancias de decenas de kilómetros, es interesante desta-
car que el propio cable de fibra óptica puede actuar como sensor 
para recopilar este tipo de datos (temperatura, presión, etc.) sin 
necesidad de añadir sensores específicos a lo largo del cable. En 
este caso, la instalación de equipos específicos en la cabecera 
del cable en tierra, permitiría obtener medidas a lo largo del 
cable tendido en el fondo marino.

Ya se han realizado algunas pruebas iniciales, por ejemplo, en 
el mar Mediterráneo en 2023, y muy pronto tendremos los pri-
meros despliegues a gran escala, un cable de 3700 km que co-
nectará Portugal continental con sus archipiélagos de Madeira 
y las Azores. Estas instalaciones pueden proporcionar datos en 
tiempo real para mejorar enormemente la alerta temprana sís-
mica y de tsunamis en esas zonas.

Otro factor a tener en cuenta es la relación imprescindible en-
tre cables submarinos y centros de datos. Tal como indica un 
estudio de DE-CIX, en España hay más de un centenar de cen-
tros de datos con una capacidad conjunta de 1.000 megavatios 
(MW). Expertos consideran que los cables son la semilla del 
ecosistema digital y a su vez, estos derivan en la proliferación 
de data centers, puntos neutros de interconexión, proveedo-
res de servicios cloud o start up tecnológicas, convirtiendo así 
nuestras costas en HUBS digitales del sur de Europa.

Pero no solo se debe relacionar con los centros de datos, la co-
nectividad digital debe entenderse desde un prisma holístico en 
el que la trasmisión de datos se basa en la interacción de las 
distintas tecnologías, Wifi, 5G, satelital. Es así como los datos 
que cruzan los océanos se conectan a redes terrestres para al-
canzar usuarios alejados de la costa, zonas remotas, embaja-
das, hospitales o universidades.

Creando sinergias y coordinando las distintas tecnologías dis-
ponibles, podremos seguir impulsando el desarrollo del super-
computing, las gigafactorías y la inteligencia artificial, consoli-
dando así el ecosistema digital del futuro.

Es necesario tomar consciencia de que los cables submarinos 
son las venas ocultas del mundo digital y requieren ser espe-
cialmente protegidos... Protegerlos implica proteger el futuro 
del país y su soberanía. Si los datos son el oro del futuro y los 
cables son sus carreteras, hagamos un ejercicio de reflexión so-
bre inversión, mantenimiento y seguridad de los mismos.
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4.  
Impacto en 
Sectores Clave

La evolución de las tecnologías de conectividad —desde 
las redes móviles avanzadas hasta la fibra óptica de ul-
tra alta capacidad y las comunicaciones satelitales— está 

redefiniendo la competitividad de los sectores estratégicos. 
Su impacto se extiende mucho más allá de la mejora técnica: 
posibilitan nuevos modelos operativos, aceleran la automati-
zación, habilitan servicios digitales avanzados y actúan como 
infraestructura crítica para la innovación. Este capítulo analiza 
cómo estas distintas formas de conectividad convergen para 
transformar industrias clave y abrir nuevas oportunidades de 
crecimiento en la economía digital.

4.1. SECTORES PRIORITARIOS: SALUD, TRANSPORTE, 
INDUSTRIA, ENERGÍA Y CIUDADES INTELIGENTES

En este contexto, resulta imprescindible comprender cómo es-
tas capacidades de conectividad están impactando de manera 
diferenciada en los sectores prioritarios de nuestra economía. 
Ámbitos como la salud, el transporte, la industria, la energía y 
las ciudades inteligentes se encuentran en plena transforma-
ción, impulsados por la demanda de servicios más eficientes, 
seguros y sostenibles.

 4.2. CASOS DE USO Y BENEFICIOS ESPERADOS

A continuación, se examina el papel que desempeña la conecti-
vidad en cada uno de estos sectores y cómo su evolución está 
configurando nuevos escenarios de innovación y desarrollo.

4.2.1. La revolución de los procesos industriales impulsada 
por la conectividad 5G privada 

Demostrador industrial 

DESCRIPCIÓN Y CONTEXTO 

La industria manufacturera se encuentra en un punto de inflexión. 
Las fábricas ya no pueden entenderse como entornos cerrados y 
aislados, sino como ecosistemas digitales altamente conectados, 
donde la información fluye en tiempo real desde el taller hasta la 
nube. En este escenario, la conectividad se convierte en un habili-
tador crítico para la competitividad, la eficiencia operativa y la resi-
liencia del negocio.

Las redes privadas 5G emergen como el pilar tecnológico que 
permite integrar de forma natural los entornos OT tradiciona-
les —basados en PLCs, SCADAs y redes industriales— con el 
mundo IT, la analítica avanzada, el edge computing y la nube. El 
resultado es la fábrica inalámbrica: flexible, escalable y prepa-
rada para la automatización avanzada y la robotización móvil.

DESAFÍOS QUE SOLUCIONA 

Las plantas industriales afrontan hoy retos estructurales que 
limitan su evolución digital:

•	 Silos de información: sistemas legacy cerrados que difi-
cultan la integración entre producción, calidad, logística y 
planificación.

•	 Falta de visibilidad en tiempo real: datos encerrados en 
cada fábrica, imposibles de comparar o explotar de forma 
transversal.

•	 Rigidez de las infraestructuras cableadas: elevados cos-
tes y tiempos de reconfiguración ante cambios en el proce-
so productivo.

•	 Necesidad de mayor resiliencia y seguridad: paradas de 
producción extremadamente costosas y una creciente ex-
posición a ciberataques.

•	 Transición hacia modelos data-driven: exigencia de mejo-
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ma que las pérdidas generadas por este ataque alcanzaron 
los 300 millones de dólares. 

Es fundamental ofrecer a las empresas industriales solu-
ciones de ciberseguridad que se integren fácilmente con la 
infraestructura de red OT/IT y les permitan adelantarse a 
posibles ataques mediante modelos predictivos, así como la 
monitorización y gestión de amenazas en toda la arquitec-
tura de red, incluso garantizando la protección de los acti-
vos críticos que sustentan los procesos industriales.

TECNOLOGÍAS INVOLUCRADAS Y REQUERIMIENTOS DE 
CONECTIVIDAD 

El demostrador industrial plantea una integración real y sencilla 
de tecnologías maduras, alineada con el concepto de digitaliza-
ción resiliente:

1. Red privada 5G integrada con OT

Una plataforma de Core 5G permite interconectar redes públi-
cas y privadas 5G con redes OT cableadas y WiFi existentes, 
creando un entorno híbrido, seguro y flexible. Esta arquitectura 
facilita la movilidad, el despliegue rápido y capacidades avan-
zadas como el network slicing.

2.Nueva generación de SCADA (HyperSCADA)

El sistema de supervisión y control adopta una arquitectu-
ra abierta y escalable, capaz de integrarse mediante APIs con 
otros sistemas industriales y corporativos, y preparado para 
una migración híbrida hacia cloud y edge computing.

3.PLCs y procesos industriales conectados por 5G

Los PLCs, tradicionalmente cableados, se conectan de forma 
inalámbrica a través de routers 5G privados, demostrando que 
los entornos híbridos son viables, sencillos de configurar y to-
talmente robustos.

rar productividad, sostenibilidad y descarbonización apo-
yandose en el dato.

La hiperconectividad es ya una realidad tecnológica; el reto es 
implementarla de forma segura, integrada y eficiente en el co-
razón del shopfloor.

A continuación se referencian con algunos datos los beneficios 
del 5G en la industria1: 

•	 La conectividad 5G mejorará la productividad entre un 5% 
o 25%, por ejemplo, aplicando posteriormente herramien-
tas de realidad aumentada (AR) o mejorando el rendimiento 
en los procesos de ensamblaje. 

•	 El tiempo para reconfigurar una “Fábrica Wireless” es de 
dos meses frente al año que se tarda en una fábrica cablea-
da. 

•	 Una parada en producción en automoción tiene costes me-
dios de $30K/minuto y se precisa una conexión altamente 
robusta. 

•	 Finalmente, la ciberseguridad es crítica para garantizar la 
continuidad del negocio. 

Los ciberataques y las potenciales vulneraciones de los sis-
temas (los activos físicos, aunque también los datos) han 
causado importantes daños económicos. Muchos de estos 
temores son los responsables del retraso en la adopción de 
soluciones en la nube o soluciones IoT, al no disponerse de 
la información en un entorno seguro. Por ejemplo, un cibe-
rataque en 2017 dirigido a una gran empresa de transporte 
transoceánico, utilizando el malware “NotPetya”, provocó 
cortes en todas las unidades comerciales del naviero lo que 
conllevó durante semanas la paralización de sus operacio-
nes de envío de contenedores a lo largo del mundo. Se esti-

DEMOSTRADOR: CASO DE USO EN AUTOMOCIÓN

El demostrador simula un proceso industrial en tiempo real pre-
sentado en el Congreso Nacional de Industria 2025 (Barcelona), 
centrado en el sector de la automoción por su alto nivel de exi-
gencia tecnológica.

El proceso se divide en dos bloques principales:

Taller de montaje de carrocerías:

•	 Monitorización en tiempo real de la localización de cada 
chasis.

•	 Seguimiento de incidencias del proceso.

•	 Gestión de un robot móvil autónomo (AMR) que suministra 
material a los puestos de trabajo.

Puesto de grabado del VIN:

•	 Un robot industrial graba el número de serie del vehículo.

•	 Control de paradas de emergencia y su impacto en el flujo 
productivo.

Toda la lógica del proceso se simula en un PLC, que envía la informa-
ción vía 5G privado al HyperSCADA, donde una aplicación específica 
permite visualizar, controlar y analizar el proceso completo.

BENEFICIOS ESPERADOS 

La implementación de esta arquitectura aporta beneficios cla-
ros y medibles:

•	 Escalabilidad y flexibilidad: desde pequeñas instalaciones 
hasta fábricas distribuidas con miles de puntos de datos.

•	 Reducción de tiempos de despliegue: una fábrica inalám-
brica puede reconfigurarse en meses frente al año de una 
infraestructura cableada.

1Fuente: ABI Research
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•	 Visibilidad total del proceso: datos únicos, fiables y explo-
tables en tiempo real.

•	 Habilitación de nuevos casos de uso: gemelos digitales, 
analítica avanzada, supply chain colaborativa y robótica 
móvil.

•	 Mejora de la productividad: incrementos estimados entre 
un 5% y un 25% gracias a automatización avanzada y herra-
mientas digitales.

Seguridad y continuidad del negocio

•	 Integración nativa de mecanismos de ciberseguridad en la 
red OT/IT.

•	 Monitorización predictiva de amenazas y protección de ac-
tivos críticos.

•	 Reducción del riesgo de paradas de producción y de inciden-
tes de alto impacto económico, como los provocados por ci-
berataques a gran escala.

CONCLUSIONES

El demostrador confirma que las redes privadas 5G pueden in-
tegrarse con gran facilidad en entornos industriales complejos 
donde conviven infraestructuras OT cableadas y redes WiFi. 
También demuestra su rápida compatibilidad con los nuevos 
sistemas SCADA y su capacidad para optimizar entornos pro-
ductivos avanzados, especialmente aquellos que incorpo-
ran robótica móvil. En conjunto, la combinación de 5G, SCADA 
modernos y arquitecturas edge cloud convierte a las fábricas 
tradicionales en entornos digitales más resilientes, seguros y 
orientados al dato. En este escenario, el 5G privado se consolida 
como un habilitador clave para la modernización industrial y la 
fábrica del futuro.

4.2.2. Del estadio al espectáculo digital: cómo la tecnología 
5G transforma la experiencia del fan 

CONTEXTO 

Los estadios y pabellones ya no son únicamente escenarios 
deportivos o musicales: son centros culturales integrales que 
buscan convertirse en “smart venues” capaces de atraer gran-
des eventos y fidelizar audiencias. Para ello, es imprescindible 
ofrecer experiencias envolventes, conectividad de alta calidad y 
una operación eficiente y segura. 

DESAFÍOS 

•	 Alta densidad de personas: miles de asistentes conectados 
simultáneamente generan picos de tráfico que saturan re-
des convencionales. 

•	 Experiencia inmersiva: el público demanda acceso a múlti-
ples ángulos de cámara, realidad aumentada, audio perso-
nalizado y transmisión en 360° en tiempo real . 

•	 Monetización limitada: difícil de diversificar ingresos más 
allá de entradas y merchandising. 

•	 Seguridad operativa: necesidad de monitorización en vivo, 
pagos digitales seguros y protocolos de evacuación y con-
trol de acceso. 

SOLUCIÓN TÉCNICA 

1. Red privada 5G/4G de alta densidad 

Implementación de una red inalámbrica privada con small cells 
para garantizar una conectividad ultra-robusta, baja latencia y 
gran capacidad. 

2. Streaming inmersivo 

•	 Cámaras 360° + audio 3D para ofrecer experiencias inmersi-
vas, tanto in situ como remotas. 

•	 El fan puede elegir ángulo, acceder a estadísticas enriqueci-
das, audio en diferentes idiomas y sensores en tiempo real  

3. Pagos digitales y comercio electrónico integrado 

•	 Ticketing, food & beverage, y merchandising completamen-
te digitalizados para acelerar transacciones y aumentar 
ventas por usuario 

4. Realidad aumentada y experiencias interactivas 

•	 Superposición de información en directo (estadísticas, da-
tos de jugadores, merchandising clickable) accesible desde 
dispositivos móviles o gafas AR 

5. Seguridad y gestión de eventos 

•	 Monitorización inteligente (videoanalítica con IA), control 
de acceso móvil/wristband y soporte en emergencias 

BENEFICIOS 

Para el gestor del recinto (propietario, gestor, operador) 

•	 Monetización diversificada: nuevos ingresos por servicios 
premium (streams 360°, AR, sonido personalizado), publici-
dad contextualizada, patrocinios integrados 

•	 Eficiencia operativa: pagos digitales para acelerar el flujo 
de visitantes; redes prioritarias que mantienen servicios 
críticos operativos. 

•	 Mejora en seguridad: IA en videovigilancia y control auto-
matizado de acceso que elevan el nivel de protección y evi-
tan incidentes. 

•	 Fidelización y reputación: tecnologías inmersivas y conec-
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tividad de última generación construyen una imagen de in-
novación constante. 

Para los fans y asistentes:

•	 Experiencia inmersiva y personalizada: acceso a múltiples 
ángulos, audio personalizado y overlays interactivos desde 
el dispositivo. 

•	 Comodidad y rapidez: pagos y compras ágiles, esperas re-
ducidas, información en tiempo real (tráfico, parking, servi-
cios). 

•	 Accesibilidad mejorada: opciones multilingüe en audio y 
contenido audiovisual inclusivo. 

•	 Participación activa: posibilidad de elegir cámara, recibir 
notificaciones en directo, compartir en redes sociales. 

CONCLUSIONES

La implementación de una red 5G privada combinada con so-
luciones multimedia avanzadas, pagos digitales y entornos in-
mersivos sitúa a los eventos en estadios en una nueva dimen-
sión de experiencia. Esto no solo optimiza la operativa y abre 
nuevas vías de monetización para los gestores, sino que redefi-
ne la manera en que los asistentes viven el evento: más interac-
tiva, personalizada y memorable.

4.2.3. Sanidad conectada: cómo las redes privadas mejoran 
la experiencia clínica y del paciente 

CONTEXTO 

El sistema sanitario, tanto público como privado, se enfrenta 
presiones crecientes: 

1.	 Sobrecarga asistencial en hospitales y centros de salud. 

2.	 Sistemas de información fragmentados, que dificultan el 
acceso en tiempo real a datos críticos (como imágenes mé-
dicas, constantes vitales o historiales clínicos). 

3.	 Escasez de personal y procesos manuales que ralentizan la 
atención y elevan los costes operativos. 

4.	 Además, es imprescindible garantizar la seguridad de los 
datos clínicos y asegurar una infraestructura tecnológica 
resistente y continua, incluso ante caídas del sistema. 

SOLUCIÓN TECNOLÓGICA: RED PRIVADA INTELIGENTE Y 
ECOSISTEMA CON EDGE COMPUTING 

1. Red privada 5G/4G o LAN óptica 

•	 Implementación de una red privada dentro del hospital o 
grupo sanitario, basada en tecnología 5G o fibra óptica pa-
siva. 

•	 Ofrece conectividad de alta velocidad, baja latencia y máxi-
ma seguridad. 

2. Edge computing y análisis en tiempo real 

•	 Procesamiento de datos clínicos (imágenes, sensores, his-
toriales) directamente en nodos locales (edge), sin depen-
der del cloud, para respuestas más rápidas y con menos 
vulnerabilidad. 

•	 Integración de analítica avanzada e inteligencia artificial 
para detectar patrones, alertar sobre situaciones críticas y 
optimizar flujos de trabajo. 

3. Integración de dispositivos médicos inteligentes 

•	 Conexión de wearables (dispositivos corporales inteligen-
tes), monitores de signos vitales, gafas inteligentes y herra-
mientas quirúrgicas con capacidades de realidad aumentada. 

•	 Sensores sin contacto (como radar de ondas milimétricas) 
para un seguimiento continuo y no invasivo de los pacien-
tes. 

4. Automatización, seguridad y orquestación 

•	 Gestión automatizada de redes, dispositivos y ciberseguri-
dad a través de plataformas centralizadas. 

•	 Provisión dinámica y segmentación de red para priorizar 
servicios críticos (por ejemplo, quirófanos o UCIs). 

BENEFICIOS PARA EL CENTRO SANITARIO 

Mayor eficiencia operativa 

•	 Reducción del tiempo dedicado a tareas manuales, mayor 
rapidez en el acceso a datos clínicos, y más disponibilidad 
del personal sanitario. 

•	 Menos interrupciones de servicio gracias a una red más ro-
busta y autogestionada. 

Optimización de costes 

•	 Menor dependencia del cloud que reduce el gasto en trans-
misión de datos. 

•	 Infraestructura escalable que se adapta al crecimiento pro-
gresivo del centro o red hospitalaria. 

Preparado para el futuro 

•	 Base tecnológica preparada para integrar soluciones avan-
zadas como cirugía remota, inteligencia artificial en diag-
nóstico por imagen, y colaboración entre centros de dife-
rentes regiones. 

BENEFICIOS PARA PACIENTES Y PROFESIONALES 

•	 Atención más rápida y precisa 
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Los médicos reciben en tiempo real alertas o datos críticos 
(como constantes vitales o imágenes) en dispositivos móviles 
o gafas inteligentes. 

•	 Mayor comodidad del paciente 

Seguimiento continuo mediante sensores sin cables ni con-
tacto físico, incluso en el hogar. 

•	 Diagnóstico más eficiente 

La integración de la IA permite detectar anomalías antes y re-
ducir el tiempo hasta el tratamiento. 

•	 Mejora en resultados de salud 

Intervenciones más ágiles, monitorización permanente y re-
ducción de complicaciones o reingresos.

CONCLUSIONES

Gracias a la implementación de redes privadas de alto rendi-
miento, edge computing y dispositivos conectados, las organi-
zaciones sanitarias pueden: 

•	 Mejorar su eficiencia y resiliencia operativa 

•	 Ofrecer una experiencia de paciente moderna y centrada 
en el dato 

•	 Avanzar hacia un modelo de atención inteligente, digitali-
zada y sostenible 

Esta transformación tecnológica no solo reduce costes y tiem-
pos, sino que sienta las bases para una sanidad preparada para 
los retos de hoy y de mañana.

4.2.4. Conectividad en hospitales

La conectividad se ha convertido en un pilar crítico para el fun-
cionamiento de los hospitales modernos, donde la creciente 

densidad de dispositivos, datos y profesionales exige redes 
rápidas, seguras, escalables y altamente disponibles. Más allá 
de mejorar la eficiencia operativa, estas infraestructuras habi-
litan nuevos modelos de atención digital, más proactivos, per-
sonalizados y centrados en el paciente. Tecnologías como 5G, 
redes privadas, FTTR, edge computing, IoT clínico, inteligencia 
artificial o criptografía post-cuántica están transformando la 
sanidad hospitalaria. A continuación, se presentan casos de uso 
actuales y futuros que ilustran cómo la evolución de la conecti-
vidad impactará directamente en el sector sanitario.

CASOS DE USO

USO DE LA INTELIGENCIA ARTIFICIAL 

El uso de la inteligencia artificial en sanidad permite analizar 
de forma avanzada distintos tipos de pruebas médicas —como 
imágenes, datos clínicos, biomarcadores, información genó-
mica, demográfica o socioeconómica— mediante algoritmos 
avanzados para apoyar el diagnóstico, predecir riesgos o gene-
rar informes clínicos automatizados. Estas soluciones pueden 
llevarse incluso a casa de los pacientes, realizando ahí las prue-
bas y requiriendo de conectividad 5G.  

Estas capacidades incluyen aplicaciones en tiempo real, como 
sistemas de computer vision en quirófano, herramientas de 
triaje automatizado, asistentes virtuales para la atención al 
paciente o sistemas de diagnóstico de imagen “en tiempo real” 
como el caso de la detección de cataratas. Todo ello requiere 
una conectividad robusta, de alta capacidad, segura y con baja 
latencia, tanto en entornos locales como en plataformas en 
la nube, donde corren muchos de los modelos actuales.  Asi-
mismo, se requiere interoperabilidad con los sistemas clínicos 
existentes (HCE, PACS, plataformas en la nube), permitiendo la 
integración de los resultados en los flujos asistenciales. 

Requerimientos de conectividad: 

•	 Alto ancho de banda, necesario para transmitir pruebas mé-
dicas hacia los servidores o la nube donde corren los algo-
ritmos de IA. 

•	 Alta disponibilidad, para garantizar la continuidad del servi-
cio en procesos clínicos sensibles o automatizados. 

•	 Conectividad segura, que asegure la integridad y confiden-
cialidad de los datos sensibles durante la transmisión y el 
procesamiento, cumpliendo con normativa sanitaria. 
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imágenes médicas, datos de anatomía patológica, genómi-
ca, transcriptómica y otros datos biomédicos. 

•	 Alta disponibilidad y seguridad para proteger datos clínicos 
sensibles. 

Beneficios esperados:  

•	 Reducción de pruebas innecesarias y mejor uso de recursos. 

•	 Diagnósticos y tratamientos más rápidos. 

•	 Mayor colaboración entre equipos distribuidos. 

•	 Mejora de la experiencia del paciente al reducir desplaza-
mientos, tiempos de espera y facilitar un seguimiento más 
ágil y personalizado. 

CIRUGÍAS, ECOGRAFÍAS EN REMOTO Y FORMACIÓN MÉDICA

La cirugía o ecografía en remoto permite que un especialista 
realice o asista un procedimiento médico a distancia mediante 
sistemas robóticos y/o cámaras de alta resolución. Esta capaci-
dad es especialmente útil en áreas dónde no hay suficiente inci-
dencia de determinadas intervenciones y es necesaria la parti-
cipación de un profesional en remoto.  

También permite mejorar la formación médica, por ejemplo, per-
mitiendo que cirujanos en formación participen en procedimien-
tos en tiempo real mediante gafas de realidad virtual (VR) o rea-
lidad aumentada (AR). Estas tecnologías permiten una inmersión 
total en entornos quirúrgicos simulados o reales, mejorando la 
curva de aprendizaje y reduciendo riesgos. Asimismo, en el fu-
turo, el uso de robots quirúrgicos autónomos o semiautónomos, 
supervisados de forma remota, permite ampliar la capacidad de 
intervención en entornos con escasez de especialistas. 

Requerimientos de conectividad: 

Beneficios esperados:  

•	 Mejora la precisión y la personalización del diagnóstico me-
diante algoritmos de inteligencia artificial para apoyar la 
toma de decisiones médicas. 

•	 Contribuye a una gestión más eficiente de recursos hospi-
talarios. 

•	 Automatiza tareas repetitivas como el triaje o la generación 
de informes clínicos. Libera tiempo del personal sanitario 
para actividades de mayor valor asistencial. 

•	 Facilita la detección precoz de enfermedades mediante el 
análisis de patrones complejos en grandes volúmenes de 
datos. 

ACCESO REMOTO Y COMPARTIDO A PRUEBAS MÉDICAS Y DATOS 
CLÍNICOS DEL PACIENTE

Este caso se centra en la necesidad de acceder y compartir de 
forma remota, segura y eficiente toda la información clínica del 
paciente entre profesionales sanitarios, independientemente 
de su localización o del sistema que utilicen. Incluye el acceso 
a imágenes médicas de alta resolución (radiología, ecografía, 
TAC, PET), así como a resultados de laboratorio, anatomía pato-
lógica, farmacogenómica e informes clínicos. Una conectividad 
adecuada permite a los equipos clínicos consultar y colaborar 
en tiempo real sobre el historial completo del paciente, agilizan-
do la toma de decisiones, reduciendo duplicidades y facilitando 
una atención más eficiente y coordinada. Para ello, es clave ga-
rantizar la interoperabilidad entre sistemas y centros asisten-
ciales, permitiendo el acceso compartido a la información clíni-
ca desde distintas plataformas y niveles de atención. 

Requerimientos de conectividad: 

•	 Ancho de banda elevado para la transmisión eficiente de 

•	 Latencia mínima para garantizar precisión y respuesta en 
tiempo real. 

•	 Capacidad de transmisión elevada para vídeo 3D en alta de-
finición desde múltiples fuentes. 

•	 Conexión estable y continua, sin interrupciones ni degrada-
ción del servicio. 

•	 Infraestructura redundante para asegurar la continuidad 
del procedimiento. 

•	 Mecanismos avanzados de ciberseguridad para proteger 
datos clínicos sensibles. 

•	 Uso de redes privadas 5G —y futuras soluciones 6G— con 
capacidades de network slicing, para garantizar conectivi-
dad dedicada, alta fiabilidad y rendimiento optimizado en 
entornos clínicos críticos. 

Beneficios esperados:  

•	 Democratización del acceso a procedimientos avanzados. 

•	 Reducción de desplazamientos innecesarios de pacientes y 
profesionales. 

•	 Mejora de la equidad en zonas rurales o con menor acceso 
a especialistas. 

•	 Aceleración de la innovación clínica, al facilitar la colabora-
ción entre profesionales sanitarios, hospitales y centros de 
investigación sin barreras físicas. 

ATENCIÓN REMOTA - CONSULTA Y MONITORIZACIÓN A 
DISTANCIA 

Este caso de uso incluye tres aplicaciones principales: 

•	 Consulta médica síncrona: Videollamadas entre pacientes y 
profesionales sanitarios para realizar diagnósticos y segui-
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redes privadas 5G, que aportan capacidad, seguridad y control, con 
tecnologías de bajo consumo como Zigbee, LoRaWAN o NB-IoT  y 
el futuro mMTC ideales para sensores distribuidos y de larga du-
ración. 

Requerimientos de conectividad: 

•	 Red privada 5G, que proporcione: 

	- Alta capacidad para conectar miles de dispositivos si-
multáneamente (mMTC, massive Machine Type Commu-
nications). 

	- Baja latencia para aplicaciones críticas. 

	- Seguridad y control total sobre la red y los datos. 

•	 Tecnologías de bajo consumo como Zigbee, LoRaWAN o NB-
IoT, adecuadas para: 

	- Sensores distribuidos en grandes áreas del hospital. 

	- Dispositivos que requieren larga duración de batería. 

	- Aplicaciones donde no se necesita transmisión continua 
de datos, pero sí cobertura amplia y eficiente. 

•	 Interoperabilidad entre protocolos y plataformas para faci-
litar la integración con los sistemas hospitalarios existen-
tes. 

•	 Seguridad avanzada, con cifrado de extremo a extremo y 
cumplimiento de normativas como el RGPD. 

Beneficios esperados:  

•	 Automatización de procesos clínicos y logísticos, reducien-
do la carga operativa del personal. 

•	 Monitorización y trazabilidad en tiempo real de pacientes, 
equipos y activos, mejorando la eficiencia y la seguridad. 

mientos sin desplazamientos, aprovechando la estabilidad 
y baja latencia de la red 5G. 

•	 Monitorización remota de pacientes: Seguimiento continuo 
de pacientes mediante dispositivos conectados que envían 
datos biométricos en tiempo real, facilitando una atención 
personalizada. 

•	 Monitorización de pacientes críticos: Supervisión intensiva 
de pacientes graves mediante sensores conectados a redes 
5G con network slicing, que garantiza una conexión priorita-
ria, segura y ultrarrápida para decisiones clínicas urgentes. 

•	 Requerimientos de conectividad: Para garantizar el correc-
to funcionamiento de este caso de uso, se requiere cobertu-
ra 5G con baja latencia, capacidad de transmisión en tiempo 
real y, en entornos críticos, network slicing que asegure la 
prioridad y fiabilidad del tráfico médico. 

Beneficios esperados:  

•	 Facilita el acceso a servicios médicos desde cualquier lugar, 
especialmente en zonas rurales. Reduce desplazamientos, 
tiempos de espera y hospitalizaciones innecesarias. 

•	 Mejora la continuidad asistencial y permite una atención 
más personalizada. 

•	 Optimiza recursos sanitarios y mejora la eficiencia del sis-
tema.

CONECTIVIDAD DE IOT Y MIOT HOSPITAL

La conectividad IoT y mIoT en el entorno hospitalario permite in-
tegrar tanto dispositivos clínicos conectados —como respirado-
res, monitores o bombas de infusión— como sensores destinados 
a tareas logísticas, ambientales o de infraestructura. Esta red de 
dispositivos facilita la monitorización remota, la trazabilidad de 
activos y la automatización de procesos. Para ello, se combinan 

•	 Reducción de errores mediante el control continuo de dis-
positivos y condiciones del entorno. 

•	 Escalabilidad para incorporar nuevos dispositivos y senso-
res sin comprometer el rendimiento de la red. 

•	 Captura inteligente y continua de datos clínicos y ambienta-
les, que facilita la toma de decisiones y optimiza la gestión 
hospitalaria. 

EMERGENCIAS

En situaciones de emergencia, la conectividad entre las ambu-
lancias y los hospitales es clave para mejorar la atención pre-
hospitalaria y agilizar la toma de decisiones clínicas. Gracias a 
la red 5G, es posible transmitir en tiempo real pruebas médicas 
(como ecografías) y constantes vitales desde la ambulancia al 
centro hospitalario, permitiendo que el equipo médico se pre-
pare antes de la llegada del paciente. 

Además, en escenarios de emergencia masiva —como desas-
tres naturales o atentados—, el uso de network slicing permite 
priorizar el tráfico de datos sanitario y llamadas de emergencia 
(112) frente a otros usos de la red, garantizando la disponibili-
dad y fiabilidad de la conexión en momentos críticos. 

Requerimientos de conectividad: 

•	 Red 5G con baja latencia para transmisión en tiempo real de 
datos clínicos desde la ambulancia y cobertura 5G extendi-
da en zonas urbanas y rurales, incluyendo rutas de trans-
porte sanitario. 

•	 Capacidad de envío de imágenes médicas (como ecografías) 
y constantes vitales sin interrupciones. 

•	 Network slicing para garantizar prioridad del tráfico sanita-
rio en situaciones críticas. 
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Requerimientos de conectividad: 

•	 Redes clínicas compatibles con cifrado post-cuántico, que 
garanticen la protección de datos sensibles frente a ame-
nazas futuras. 

•	 Soporte para certificados y firmas digitales quantum-safe 
en dispositivos conectados, asegurando la integridad y au-
tenticidad de las comunicaciones. 

•	 Infraestructura con capacidades de crypto-agility, que per-
mita la adopción ágil de nuevos estándares criptográficos 
sin afectar la operativa. 

•	 Integración segura con redes 5G privadas y sistemas hos-
pitalarios existentes, asegurando continuidad operativa y 
cumplimiento normativo. 

Beneficios esperados:  

•	 Refuerzo de la seguridad de las comunicaciones clínicas 
ante futuras amenazas tecnológicas. 

•	 Mayor resiliencia de los sistemas sanitarios frente a esce-
narios de evolución tecnológica acelerada. 

•	 Reducción del riesgo reputacional e institucional asociado a 
brechas de seguridad. 

•	 Preparación proactiva frente a nuevas normativas y están-
dares en protección de datos. 

•	 Flexibilidad para adaptar los sistemas criptográficos sin ne-
cesidad de rediseños complejos 

FTTR EN ENTORNOS HOSPITALARIOS (SUSTITUCIÓN DE 
ETHERNET)

La tecnología FTTR (Fiber To The Room) permite sustituir las redes 
Ethernet tradicionales por fibra óptica hasta cada punto de uso 
dentro del hospital. Esta arquitectura proporciona conectividad 

•	 Seguridad en la transmisión de datos, con cifrado y autenti-
cación de dispositivos móviles. 

Beneficios esperados:  

•	 Mejora en la atención prehospitalaria gracias al acceso an-
ticipado a información clínica. 

•	 Reducción de tiempos de diagnóstico y preparación en ur-
gencias. 

•	 Coordinación más eficiente entre equipos de emergencia y 
hospitales. 

•	 Mayor capacidad de respuesta en situaciones de emergen-
cia masiva. 

•	 Optimización de recursos sanitarios en momentos de alta 
presión asistencial. 

PROTECCIÓN DE COMUNICACIONES CLÍNICAS FRENTE A 
AMENAZAS CUÁNTICAS

La evolución de la computación cuántica representa una ame-
naza para los sistemas de cifrado actuales, comprometiendo 
la seguridad de los datos clínicos a medio y largo plazo. Este 
caso de uso plantea la incorporación de tecnologías quan-
tum-safe en redes y sistemas sanitarios para proteger las co-
municaciones sensibles frente a ataques futuros, como el mo-
delo store-now-decrypt-later, en el que los datos cifrados se 
interceptan hoy para ser descifrados cuando la tecnología lo 
permita. La solución combina criptografía clásica con algorit-
mos post-cuánticos estandarizados por el NIST, e integra capa-
cidades de crypto-agility que permiten adaptar los sistemas de 
seguridad a nuevos estándares conforme evolucione el entorno 
tecnológico. 

de muy alta velocidad, baja latencia y gran fiabilidad en todas las 
áreas del centro, incluidas zonas críticas como quirófanos, UCIs o 
laboratorios. Su despliegue responde a la creciente demanda de 
ancho de banda y densidad de dispositivos conectados, impulsada 
por la digitalización, la inteligencia artificial, el IoT y la telemedicina.  

Requerimientos de conectividad 

•	 Infraestructura preparada para FTTR, con distribución ópti-
ca pasiva hasta los puntos de acceso locales. 

•	 Integración con electrónica de red compatible con fibra, 
como ONTs, switches ópticos y conversores. 

•	 Capacidad de gestión de redes de alta densidad, con soporte 
para segmentación por VLAN, QoS y políticas de seguridad 
clínica. 

•	 Compatibilidad con dispositivos médicos, estaciones de 
trabajo y nodos IoT, mediante conversores óptico-eléctricos 
cuando sea necesario. 

Beneficios esperados:  

•	 Mejora la velocidad, estabilidad y fiabilidad de la conectivi-
dad en entornos clínicos. 

•	 Minimiza interferencias y reduce el consumo energético 
frente a redes Ethernet tradicionales. 

•	 Facilita la escalabilidad para nuevos servicios digitales sin 
necesidad de recableado. 

•	 Optimiza el espacio físico y soporta una alta densidad de 
dispositivos conectados. 

PROCESAMIENTO DE GRANDES VOLÚMENES DE DATOS 
BIOMÉDICOS PARA ANÁLISIS AVANZADOS E INVESTIGACIÓN 

La capacidad de procesar y analizar grandes volúmenes de da-
tos biomédicos, como información genómica, transcriptómica, 
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CÓMO LA EVOLUCIÓN DE LA CONECTIVIDAD IMPACTARÁ A 
SECTORES ESTRATÉGICOS COMO LA SALUD 

GEMELOS DIGITALES EN SANIDAD

Un gemelo digital para la salud (Digital Twin for Health, DT4H) 
es una representación virtual de una persona que permite si-
mular tratamientos, monitorizar en tiempo real su estado fisio-
lógico y predecir su trayectoria de salud. Este modelo se cons-
truye a partir de datos multimodales como información clínica, 
genética, molecular, ambiental y social, integrando tecnologías 
como modelado computacional, inteligencia artificial y machine 
learning. En un futuro, el gemelo digital se actualizará constan-
temente a través de una conexión bidireccional con el paciente 
físico, lo que le permite adaptarse dinámicamente. Puede repre-
sentar desde órganos específicos (como el corazón o los pulmo-
nes) hasta sistemas completos o incluso el cuerpo entero. El DT4H 
puede utilizarse para diseñar tratamientos personalizados, pre-
venir enfermedades, realizar ensayos clínicos virtuales (in silico), 
planificar cirugías o asistir en la toma de decisiones médicas. 

Requerimientos de conectividad:  

•	 Ancho de banda elevado para integrar grandes volúmenes 
de datos multimodales (imagen médica, genómica, senso-
res, datos clínicos, ambientales, etc.). 

•	 Baja latencia y alta fiabilidad para garantizar la actualiza-
ción en tiempo real del gemelo digital respecto al estado del 
paciente físico. 

•	 Edge computing o procesamiento local distribuido para 
análisis rápidos y seguros sin depender exclusivamente de 
la nube. 

•	 Interoperabilidad plena con plataformas hospitalarias, disposi-
tivos IoT, sistemas de historia clínica y herramientas de IA. 

proteómica o de historia clínica electrónica, será crucial para la 
investigación, la medicina personalizada y el desarrollo de nue-
vos tratamientos. Estos datos, altamente complejos y hetero-
géneos, requieren infraestructuras tecnológicas que permitan 
su almacenamiento seguro y de alta disponibilidad en centros 
de procesamientos de datos (Centros de datos) especializados, 
así como su integración y análisis avanzado mediante herra-
mientas como inteligencia artificial. Para ello, será clave contar 
con arquitecturas que combinen cloud y Edge computing, per-
mitiendo un procesamiento distribuido, reducción de latencia 
y escalabilidad analítica. Todo ello debe llevarse a cabo garan-
tizando el cifrado, la trazabilidad y el cumplimiento normativo 
(como GDPR, ENS) para proteger la confidencialidad e integri-
dad de los datos personales y clínicos. 

Requerimientos de conectividad: 

•	 Redes de alta capacidad (fibra óptica, 5G): para transferen-
cia eficiente de datos genómicos, clínicos y ómicos a gran 
escala. 

Beneficios esperados:  

•	 Impulso a la investigación biomédica y a la medicina de pre-
cisión. 

•	 Desarrollo de modelos predictivos y herramientas de apoyo 
a la decisión clínica. 

•	 Optimización de ensayos clínicos y descubrimiento de bio-
marcadores. 

•	 Mejora en la prevención, diagnóstico y tratamiento de en-
fermedades a partir de datos reales. 

•	

•	

•	 Conectividad bidireccional, continua y segura, con mecanis-
mos robustos de autenticación, cifrado y protección de da-
tos sensibles. 

•	 Escalabilidad de red para soportar múltiples gemelos digi-
tales operando en paralelo en grandes entornos sanitarios. 

Beneficios esperados:  

•	 Permite diseñar tratamientos personalizados y planificar 
intervenciones clínicas con mayor precisión. 

•	 Facilita la monitorización continua del paciente y la detec-
ción precoz de riesgos. 

•	 Mejora la prevención y el diagnóstico mediante simulacio-
nes predictivas. 

•	 Acelera la investigación médica con ensayos virtuales, re-
duciendo costes y tiempos. 

•	 Favorece una atención médica más adaptativa y centrada 
en el paciente. 

LA RED COMO SENSOR: MONITORIZACIÓN PASIVA DE SALUD 
CON ISAC

Las futuras redes 6G WiFi 6E y WiFi 7 permitirán integrar capa-
cidades de sensórica en la propia infraestructura de comunica-
ciones mediante la tecnología ISAC (Integrated Sensing and Com-
munication). En entornos sanitarios, esta capacidad permitirá 
utilizar las señales inalámbricas emitidas por las antenas para 
monitorizar de forma pasiva y no invasiva a pacientes, sin nece-
sidad de sensores corporales, cámaras ni micrófonos. 

Al analizar cómo estas señales se reflejan y modifican al atrave-
sar el entorno, será posible detectar constantes vitales básicas 
(como la respiración), movimientos corporales, caídas o inmo-
vilidad prolongada. Los datos reflejados se procesan mediante 
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•	 Apoyo a modelos de atención domiciliaria y hospitalización 
digital 

REDES NO TERRESTRES (NTN) PARA ATENCIÓN MÉDICA EN 
ZONAS SIN COBERTURA

En escenarios como guerras, terremotos, tsunamis, incendios 
forestales o regiones remotas, la conectividad terrestre pue-
de estar degradada o ser inexistente. Este caso de uso plantea  
la creación de una “cobertura 3D” mediante drones, aviones y 
satélites (NTN), capaces de establecer redes de comunicación 
temporales para asegurar la transmisión de datos clínicos, la 
atención médica remota y la coordinación de equipos sanitarios.  

Los drones actuarían como repetidores móviles, desplegados 
rápidamente sobre el terreno para restaurar la conectividad sin 
necesidad de infraestructuras físicas. Los aviones podrían se-
leccionar dinámicamente entre red satelital o terrestre según 
la calidad del enlace disponible, permitiendo la transmisión de 
datos en vuelo. Por último, los satélites proporcionarían una co-
bertura estable en zonas remotas, más sostenible en el tiempo 
que la proporcionada por los drones.

Requerimientos de conectividad:

•	 Redes NTN (Non-Terrestrial Networks): integración de saté-
lites LEO/MEO, UAVs (drones) y plataformas aéreas de gran 
altitud (HAPS).

•	 Cobertura híbrida y adaptable: conmutación automática en-
tre red terrestre, aérea y satelital.

•	 Redes 5G-Advanced o 6G: soporte para movilidad aérea, 
alta disponibilidad y baja latencia.

•	 Gestión dinámica de red y priorización de tráfico sanitario.

•	 Seguridad extremo-a-extremo en entornos de emergencia 
o defensa.

inteligencia artificial embebida en el edge o cloud, permitiendo 
generar alertas en tiempo real ante eventos críticos. 

Esta tecnología será especialmente útil para la vigilancia con-
tinua de personas mayores en residencias, pacientes crónicos 
en domicilio o pacientes hospitalizados con riesgo de deterioro. 

Requerimientos de conectividad: 

•	 Redes 6G con capacidades ISAC nativas, que combinen co-
municación y sensórica en el mismo canal de comunicacio-
nes. 

•	 Nodos emisores/receptores ISAC en interiores sanitarios 
(habitaciones, domicilios, residencias). 

•	 Procesamiento en Edge y/o cloud con IA/ML para interpre-
tación de los datos recibidos. 

•	 Alta resolución espectral y temporal, necesaria para detec-
tar microvariaciones fisiológicas. 

•	 Cobertura indoor robusta, sin interferencias y con baja la-
tencia. 

Beneficios esperados: 

•	 Monitorización continua no invasiva de pacientes sin nece-
sidad de dispositivos corporales 

•	 Detección precoz de eventos críticos: caídas, apneas, inmo-
vilidad 

•	 Mayor autonomía y seguridad para personas mayores o de-
pendientes 

•	 Privacidad garantizada, sin cámaras ni micrófonos 

•	 Reducción de costes y mantenimiento, al prescindir de wea-
rables (dispositivos corporales inteligentes) o sensores fí-
sicos, ya que con el mismo equipo con el que se transmite la 
comunicación, se sensoriza el entorno. 

Beneficios esperados:

•	 Restablecimiento inmediato de conectividad en zonas sin 
red.

•	 Soporte a servicios de telemedicina, coordinación de perso-
nal médico y envío de datos clínicos.

•	 Posibilidad de integrar drones logísticos en la misma in-
fraestructura aérea para transportar medicamentos o kits 
médicos.

•	 Mayor autonomía operativa en despliegues humanitarios o 
de defensa

•	 Reducción de la dependencia de infraestructuras físicas da-
ñadas o inaccesibles.

ANILLO DE FIBRA – MODERNIZACIÓN DE LA RED AVANZADA

Tiene como objetivo adaptar y reforzar la infraestructura de co-
municaciones para responder al incremento de demanda deri-
vado del uso intensivo de esta, por el tráfico de imagen digital 
clínica, especialmente tras la evolución de las soluciones de 
imagen radiológica y anatomía patológica.  

El anillo facilita la interconexión entre sedes y mejora la red lo-
cal de cada centro sanitario, mediante la actualización de los 
equipos de conmutación y la incorporación de nueva electrónica 
según la arquitectura de cada edificio. 

Además, se ha implementado una solución de conectividad 
MPLS (Multiprotocol Label Switching) + DWDM (Dense Wa-
velength Division Multiplexing), que permite dotar a la red de 
mayor robustez, estabilidad y capacidad de crecimiento, garan-
tizando el rendimiento necesario para la gestión de grandes vo-
lúmenes de datos clínicos, especialmente imágenes médicas de 
alta resolución. 
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Requerimientos de conectividad: 

•	 Alta capacidad de transmisión de datos entre sedes y den-
tro de cada centro, para soportar flujos intensivos como los 
de imagen médica digital. 

•	 Red troncal robusta y escalable, mediante tecnologías MPLS 
+ DWDM, que garantizan estabilidad, calidad de servicio y 
crecimiento futuro. 

•	 Baja latencia y alta disponibilidad, imprescindibles para ac-
ceder en tiempo real a imágenes clínicas de alta resolución. 

•	 Seguridad y segmentación de red, para proteger datos clíni-
cos y garantizar el cumplimiento normativo. 

Beneficios esperados: 

•	 Mayor eficiencia diagnóstica gracias a la mejora en tiempos 
de respuesta y disponibilidad de los sistemas de imagen di-
gital. 

•	 Escalabilidad asegurada, preparada para futuras cargas de 
trabajo asociadas a nuevas herramientas clínicas o de al-
macenamiento. 

•	 Red más resiliente y segura, con mayor tolerancia a fallos e 
interrupciones. 

•	 Mejora de la continuidad asistencial, al garantizar la cone-
xión entre sedes y el acceso unificado a la información clí-
nica. 

•	 Mejora de la seguridad y la trazabilidad ya que refuerza la 
protección de datos y permite un mayor control de los pro-
cesos clínicos.

Información de Quantum Safe:  
Quantum-Safe Networks - Telefónica 

Información de Network slicing y 5G:  
Network Slicing 5G SA: Especificaciones y casos de uso - Telefónica 

Paper Digital Twin in Health:  
Digital twins for health: a scoping review | npj Digital Medicine 

Información sobre CATEYE:  
CatEye - Telefónica España 

Información Aro Digital Osakidetza:  
MEMORIA-EJIE-CAST_2023.pdf 

4.2.5. España como hub estratégico de infraestructura 
digital: conectividad, centros de datos y digitalización 

DESCRIPCIÓN

España se encuentra en un punto de inflexión para consolidarse 
como hub estratégico de infraestructura digital en Europa y el 
Mediterráneo, gracias a la combinación de conectividad inter-
nacional privilegiada, un ecosistema de centros de datos (Cen-
tros de datos) en rápido crecimiento, y un acceso competitivo a 
energía renovable. Esta convergencia de factores está atrayen-
do inversiones multimillonarias y situando al país como nodo 
clave en la economía digital global. 

El crecimiento exponencial del volumen de datos digitales —que 
superará los 600 zettabytes en 2030, cinco veces más que en 
20231 — impulsa una demanda sin precedentes de infraestruc-
tura digital. 

España ha sabido posicionarse en este contexto gracias a ven-
tajas estructurales: 

•	 Conectividad interna: una de las redes de fibra más exten-
sas y densas de Europa, con 93% de cobertura de banda an-

cha ultrarrápida en hogares frente al 73% de Francia o el 
70% de Alemania. 

•	 Conectividad internacional: más de 25 cables submarinos 
en operación o construcción (MAREA, Grace Hopper, Medu-
sa, 2Africa, etc.), que canalizan más del 70% del tráfico in-
tercontinental de datos hacia Europa a través de estaciones 
en Barcelona, Bilbao, Valencia, Santander o Lisboa

•	 Energía renovable y suelo: más del 60% de la generación 
eléctrica ya proviene de fuentes renovables4, junto con dis-
ponibilidad de espacio industrial a costes más competitivos 
que en hubs tradicionales como Frankfurt, Londres, Ámster-
dam o París. 
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neración de empleo cualificado, soberanía tecnológica y com-
petitividad global. 

OBJETIVOS

El desarrollo de España como hub estratégico de infraestructu-
ra digital responde a un conjunto de objetivos que van más allá 
de la simple atracción de inversión tecnológica. Se trata de con-
solidar un ecosistema digital sostenible y competitivo, capaz de 
impulsar la transformación económica, garantizar la soberanía 
tecnológica y situar al país como referente europeo en la ges-
tión y procesamiento de datos. Estos objetivos se articulan en 
torno a seis grandes ejes: 

1.	 Consolidar a España como hub estratégico en Europa y el 
Mediterráneo: La posición geográfica privilegiada y la ex-
cepcional conectividad internacional permiten a España 
convertirse en la principal puerta de entrada de datos entre 
continentes. El objetivo es reforzar este papel de encrucija-
da digital, ofreciendo servicios de tránsito y almacenamien-
to de datos con baja latencia y alta resiliencia. 

2.	 Atraer inversión extranjera directa (IED) y diversificar el 
tejido empresarial: España aspira a captar inversiones sos-
tenidas de grandes tecnológicas (AWS, Microsoft, Meta, 
Oracle) y fondos institucionales, asegurando la creación de 
un ecosistema diversificado que combine hiperescalares, 
operadores de colocación y proveedores locales. Esta diver-
sificación refuerza la competitividad del mercado y reduce 
riesgos de concentración. 

3.	 Impulsar la digitalización de la economía española y euro-
pea: El despliegue de Centros de datos de última generación 
permitirá habilitar soluciones digitales intensivas en datos 
—como inteligencia artificial, edge computing, servicios fi-
nancieros en tiempo real o telemedicina—, acelerando la 

•	 Riesgo natural bajo y estabilidad institucional, factores di-
ferenciales frente a otros mercados europeos. 

Estos elementos han desencadenado anuncios de inversión su-
periores a 35.000 millones de euros hasta 2030, tanto por par-
te de proveedores hiperescalares de servicios digitales y en la 
nube como de grandes fondos internacionales de inversión. 

A escala continental, se estima que Europa requerirá entre 9 y 17 
GW de nueva capacidad en Centros de Datos entre 2023 y 2030. 
España podría capturar hasta el 16% de esta demanda, situando 
su parque en torno a 2,1 GW en 2030. Esto equivaldría a un im-
pacto anual en PIB de entre 30.000 y 70.000 millones de euros 
(2%-4% del PIB proyectado para 2030), magnitud comparable 
al peso de sectores estratégicos como la agricultura (2,5% del 
PIB en 2023). 

La creación de este hub digital no solo impulsa la competiti-
vidad macroeconómica, sino que también actúa como tractor 
sectorial: 

•	 Energía: se prevé un consumo asociado de entre 9 y 16 TWh 
anuales en 2030, incentivando inversión en generación re-
novable y redes (REE estima 4.300 M€/año de inversión ne-
cesaria en distribución, un tercio vinculada a nuevos usos 
como Centros de datos). 

•	 Inmobiliario: revalorización de suelo industrial en regiones 
emergentes como Aragón, Extremadura o el arco medite-
rráneo. 

•	 Tecnológico y académico: creación de clústeres en torno a 
Madrid, Barcelona y Zaragoza, atrayendo talento, universi-
dades y centros de I+D. 

En suma, la confluencia de conectividad, capacidad renovable y 
confianza inversora coloca a España en condiciones de conver-
tirse en un nodo crítico para la economía digital europea, con 
implicaciones directas en atracción de inversión extranjera, ge-

transformación digital de sectores estratégicos y mejoran-
do la productividad y resiliencia de la economía. 

4.	 Garantizar sostenibilidad y competitividad energética: 
Uno de los objetivos centrales es que el crecimiento de los 
Centros de datos se produzca en equilibrio con la transición 
energética. España, con más de un 60% de generación re-
novable, tiene capacidad para integrar consumos flexibles 
y tecnologías de eficiencia (refrigeración líquida, arquitec-
turas térmicas avanzadas, PUE < 1,2), posicionándose frente 
a otros hubs europeos con mayores restricciones energéti-
cas. 

5.	 Generar empleo cualificado y retener talento tecnológico: 
El sector de los Centros de datos es un motor de empleo en 
construcción, operación y servicios asociados. Por cada 100 
MW instalados se crean aproximadamente 1.500 empleos 
en construcción y entre 200 y 300 en operación6. Además, la 
demanda creciente de perfiles en ciberseguridad, automati-
zación, climatización o redes favorece la retención y forma-
ción de talento tecnológico en España. 

6.	 Fortalecer la soberanía tecnológica y la resiliencia euro-
pea: Garantizar que el procesamiento y almacenamiento de 
datos críticos se realice en territorio nacional y europeo es 
clave para la autonomía estratégica de la UE. España puede 
ofrecer infraestructuras que aseguren cumplimiento regu-
latorio (GDPR, NIS2) y protección de datos sensibles, redu-
ciendo dependencias de terceros países y reforzando la re-
siliencia digital europea. 

DIFERENCIACIÓN Y VENTAJAS 

El modelo español se distingue por una combinación única de 
factores: 

•	 Conectividad diferencial: más del 70% del tráfico intercon-
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2.	 Optimización de procesos financieros y seguridad regu-
latoria: Los Centros de datos habilitan el procesamiento 
en tiempo real de operaciones bursátiles, pagos instantá-
neos y detección de fraudes mediante IA. A la vez, facilitan 
el cumplimiento de regulaciones europeas como MiFID II o 
GDPR, reduciendo los riesgos operativos y reputacionales 
del sector financiero. 

3.	 Digitalización de la sanidad y mejora en la atención médi-
ca: La interoperabilidad de historias clínicas, la telemedici-
na de alta calidad y el diagnóstico asistido por inteligencia 
artificial requieren infraestructuras de datos con alta capa-
cidad y seguridad. Los Centros de datos ubicados en España 
permiten garantizar soberanía del dato sanitario, reducir 
tiempos de respuesta y mejorar la eficiencia de los sistemas 
de salud. 

4.	 Transformación de la industria y la logística: Gracias al 
despliegue de soluciones 4.0 (IoT, gemelos digitales, bloc-
kchain, mantenimiento predictivo), la industria española 
puede reducir costes, anticipar fallos y optimizar la cadena 
de suministro. El edge computing, facilitado por Centros de 
datos regionales, asegura tiempos de respuesta mínimos 
en sectores como la automoción, la aeronáutica o la logís-
tica portuaria. 

5.	 Modernización de las administraciones públicas: La in-
fraestructura digital permite avanzar hacia servicios públi-
cos totalmente digitalizados, cloud soberana y mayor ciber-
seguridad. Esto no solo mejora la eficiencia administrativa, 
sino que refuerza la protección del dato ciudadano y la resi-
liencia frente a ciberataques. 

6.	 Impulso a la economía del consumo y el entretenimiento: 
El gaming en la nube, el streaming de nueva generación, las 
plataformas de educación digital y las experiencias inmer-
sivas (AR/VR) requieren bajas latencias y gran capacidad de 

tinental hacia Europa pasa por España; la presencia de pun-
tos de intercambio (DE-CIX, Espanix, CATNIX) garantiza baja 
latencia y costes reducidos. 

•	 Energía renovable competitiva: más del 60% de la genera-
ción eléctrica proviene de fuentes limpias, con costes infe-
riores a la media europea7. 

•	 Disponibilidad de suelo e infraestructuras: regiones emer-
gentes como Aragón o Extremadura ofrecen espacio a cos-
tes más bajos que los hubs FLAP-D, favoreciendo desplie-
gues a gran escala. 

•	 Bajo riesgo natural y estabilidad regulatoria, elementos 
críticos para garantizar continuidad de negocio en infraes-
tructuras críticas. 

•	 Madurez y confianza inversora: operaciones recientes (Na-
biax, Adam, Axione) reflejan la consolidación de un mercado 
atractivo para capital institucional y fondos globales. 

TAREAS EN LAS QUE AYUDA 

La consolidación de España como hub de centros de datos y co-
nectividad no se limita a atraer inversión tecnológica: también 
habilita un amplio abanico de tareas críticas para la economía, 
la administración y la sociedad. El despliegue de infraestructura 
digital de última generación se traduce en mejoras operativas, 
reducción de costes y apertura de nuevas oportunidades de ne-
gocio en múltiples sectores: 

1.	 Gestión eficiente del tráfico digital y servicios en la nube: 
La combinación de Centros de datos modernos y una red de 
fibra ultradensa permite procesar y distribuir grandes vo-
lúmenes de datos con baja latencia. Esto garantiza servi-
cios cloud más seguros y rápidos, optimizando la gestión de 
aplicaciones críticas y reduciendo la necesidad de infraes-
tructura propia en las empresas. 

procesamiento. Los Centros de datos españoles permiten 
ofrecer estos servicios en condiciones competitivas a esca-
la regional y global. 

7.	 Apoyo a la transición energética y a la red eléctrica: La 
flexibilidad del consumo de los Centros de datos (hasta un 
50% de la carga puede adaptarse a horas valle o picos de 
producción renovable) contribuye a equilibrar el sistema 
eléctrico. Además, el sector de los Centros de datos impulsa 
inversiones en redes de distribución (REE estima 4.300 M€/
año hasta 2030) y fomenta la integración de renovables, re-
duciendo emisiones de carbono. 

ACTORES INVOLUCRADOS 

El desarrollo de España como hub de infraestructura digital es 
el resultado de la interacción entre un amplio conjunto de acto-
res nacionales e internacionales, que conforman un ecosistema 
dinámico y en rápido crecimiento: 

1.	 Grandes tecnológicas (hyperscalers lideran la construcción 
de centros de datos a gran escala en regiones como Aragón, 
Madrid, Barcelona o Extremadura. Estas inversiones, que 
superan los 25.000 millones de euros hasta 2030, consoli-
dan a España como destino prioritario en la estrategia cloud 
y de IA de los gigantes tecnológicos globales. 

2.	 Fondos de inversión y gestores de infraestructuras: gran-
des fondos de inversión han protagonizado operaciones 
estratégicas en el mercado español reflejando la confianza 
del capital institucional en la madurez del sector. A ellos se 
suman gestores de activos inmobiliarios con, por ejemplo, 
proyectos de campus de más de 1 GW en Extremadura. 

3.	 Operadores de telecomunicaciones y proveedores de ser-
vicios digitales; los principales actores del sector desem-
peñan un papel esencial como proveedores de infraestruc-
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SOSTENIBILIDAD, IMPACTO Y EXTENSIÓN A OTROS SECTORES: 

El despliegue de centros de datos en España está alineado con 
la transición energética y los objetivos climáticos europeos, 
gracias a la elevada penetración de renovables (60% en 2024) 
y a la integración de tecnologías de eficiencia energética que 
permiten alcanzar coeficientes PUE por debajo de 1,2. Además, 
hasta un 50% de la carga eléctrica puede adaptarse a picos de 
producción renovable, facilitando la flexibilidad del sistema 
eléctrico. 

En el plano socioeconómico, los Centros de datos generan em-
pleo cualificado y nuevas oportunidades de formación en áreas 
como ciberseguridad, climatización avanzada o redes. Cada 100 
MW de capacidad instalada se traducen en unos 1.500 empleos 
en construcción y hasta 300 en operación directa8. 

Finalmente, la posición de España como puerta digital entre Eu-
ropa, América y África refuerza la escalabilidad de este mode-
lo hacia otras regiones y sectores. Más allá de la nube y la IA, 
los beneficios se extienden a la sanidad, la industria 4.0, las fi-
nanzas y las administraciones públicas, consolidando a España 
como referente europeo en digitalización sostenible e inclusiva. 

DEPENDENCIAS Y RIESGOS  

El posicionamiento de España como hub digital depende de la 
adecuada gestión de varios factores críticos que pueden condi-
cionar el éxito de esta estrategia: 

1.	 Disponibilidad y coste de energía: Aunque España cuenta 
con elevada penetración de renovables, el fuerte consumo 
eléctrico de los Centros de datos (9-16 TWh previstos en 
2030) exige inversiones sostenidas en generación y red. Una 
subida de precios o retrasos en el refuerzo de infraestructu-
ras eléctricas podría reducir la competitividad frente a otros 
hubs europeos. 

2.	 Permisos y tramitación administrativa: Los plazos de con-
cesión de licencias urbanísticas, ambientales y eléctricas son 
todavía un cuello de botella. Una burocracia lenta puede re-
trasar proyectos estratégicos y frenar la atracción de inversión 
extranjera. 

3.	 Disponibilidad de talento especializado: El sector demanda 
perfiles técnicos en ciberseguridad, climatización, automa-
tización y arquitectura IT. Un déficit de profesionales cuali-
ficados podría limitar el crecimiento y encarecer los costes 
operativos. 

4.	 Concentración geográfica de la inversión: La alta concen-
tración en Madrid y Aragón, aunque positiva para crear clús-
teres, genera riesgos de saturación en determinadas zonas. 
Una diversificación territorial hacia el arco mediterráneo, la 
cornisa norte o Extremadura es clave para repartir benefi-
cios y reducir vulnerabilidades. 

5.	 Competencia internacional y presión regulatoria: Otros 
hubs europeos (Dublín, Varsovia, Ámsterdam, Frankfurt) 
siguen captando inversión y cuentan con mercados con-
solidados. Además, futuras regulaciones europeas sobre 
consumo energético, emisiones o agua en Centros de datos 
podrían afectar la competitividad si no se integran adecua-
damente. 

6.	 Dependencia de hiperescalares internacionales: Aunque 
son motor de inversión, la excesiva dependencia de un pu-
ñado de actores globales puede generar riesgos estratégi-
cos en términos de soberanía tecnológica y capacidad de 
negociación. 

4.2.6. Redes de comunicaciones críticas 

Las redes de comunicaciones críticas -CCN por sus siglas en in-
glés- son unas redes especiales, diseñadas para casos de uso 

tura —incluida la fibra óptica, torres de comunicaciones, 
conductos y cables OPGW— y como socios estratégicos en 
el despliegue de redes que habilitan la interconexión entre 
centros de datos. Su participación resulta clave para garan-
tizar la capilaridad, robustez y resiliencia de la conectividad 
a escala nacional.

4.	 Entidades públicas y reguladores: La Secretaría de Estado 
de Telecomunicaciones e Infraestructuras Digitales (Espa-
ña) y la Comisión Europea impulsan políticas para atraer in-
versión y reforzar la soberanía digital (Digital Decade, Euro-
pean Data Act). Asimismo, instituciones como Red Eléctrica 
de España (REE) son clave en la integración energética y la 
planificación de redes. 

5.	 Ámbito académico y centros de innovación: Universidades, 
centros de investigación y parques tecnológicos en Madrid, 
Cataluña, Aragón y Andalucía, entre otros, colaboran en la 
formación de talento especializado en ciberseguridad, au-
tomatización y cloud. Estos polos de conocimiento alimen-
tan los clústeres tecnológicos que crecen en torno a los 
nuevos Centros de datos. 

6.	 Administraciones regionales y locales: Gobiernos autonó-
micos como los de Aragón, Extremadura o Cataluña están 
desempeñando un rol activo en la atracción de inversión, la 
cesión de suelo y el apoyo institucional a proyectos estra-
tégicos. Estas alianzas territoriales refuerzan el impacto de 
los Centros de datos en el desarrollo económico regional. 

7.	 Sociedad y usuarios finales: Los beneficios alcanzan de for-
ma indirecta a ciudadanos, empresas y administraciones, que 
acceden a servicios digitales más rápidos, seguros y resilien-
tes: desde plataformas de streaming hasta aplicaciones de te-
lemedicina, educación digital o servicios financieros en tiempo 
real. 
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gestión de emergencias— no pueden permitirse interrupciones 
que los dejen sin información o desconectados de los servicios 
públicos críticos. 

Las redes de comunicaciones críticas se diseñan precisamente 
para asegurar un flujo de información altamente fiable, incluso 
en situaciones extremas como desastres naturales, ciberata-
ques o cortes generalizados de suministro energético. 

Su elevada disponibilidad y baja latencia permiten coordinar 
evacuaciones de manera eficiente, aislar fallos eléctricos antes 
de que deriven en apagones de gran escala, apoyar la actuación 
de las fuerzas de seguridad ante incidentes como inundaciones 
o dirigir operaciones militares en tiempo real, garantizando así 
la continuidad operativa del país.

EVOLUCIÓN HISTÓRICA 

Las CCN nacieron en los años 90 con los sistemas TETRA y P25, 
centrados en la transmisión de voz para cuerpos de seguridad. 
Posteriormente, con la llegada de LTE, en 2019, se integró Mis-
sion-Critical Push-to-Talk (MCPTT) y datos de banda ancha; 
Además, el paso de redes narrowband a 4G/5G permitió agre-
gar vídeo en tiempo real, y sensores IoT. 5G amplía esta visión 
con ultra-baja latencia y la posibilidad de aprovechar las capa-
cidades del “network slicing”1.

El siguiente paso será el de agregar enlaces satelitales, permi-
tiendo conectar zonas remotas, rurales, marítimas o afectadas 
por desastres donde no existe o ha colapsado la red terrestre, 
de manera que se mantenga la continuidad operativa en cual-
quiera de estos escenarios.

CARACTERÍSTICAS

Las redes de comunicaciones críticas se diseñan con un conjun-
to de características técnicas y operativas que las diferencian 

muy concretos. Es importante diferenciarlas de las redes co-
merciales que utilizamos cotidianamente para navegar por in-
ternet, hacer llamadas o usar redes sociales. 

Tras una breve descripción mostramos en este apartado por 
qué resultan imprescindibles y cómo habilitan aplicaciones en 
sectores como energía, ferrocarril, defensa y servicios de emer-
gencia.

Del mismo modo que los sistemas operativos de aeronaves o 
vehículos espaciales deben garantizar su funcionamiento con-
tinuo en cualquier circunstancia, los servicios esenciales —
como la electricidad, el transporte, la seguridad, la defensa o la 

de las infraestructuras comerciales convencionales y les per-
miten sostener servicios esenciales en cualquier circunstancia. 
Sus atributos clave pueden agruparse en siete pilares interre-
lacionados:

Alta disponibilidad

Para lograrlo, se emplean núcleos y enlaces de transporte geo-
rredundantes, energía de respaldo en capas (baterías, genera-
dores y, cada vez más, micro redes renovables) y arquitecturas 
“fail-over” automáticas que conmutan el tráfico sin interven-
ción humana.

Resiliencia frente a fallos y desastres

La resiliencia va más allá de la disponibilidad: implica la capaci-
dad de anticipar, absorber y recuperarse de eventos adversos, 
desde un terremoto que destruye un mástil hasta un cibera-
taque masivo. Las CCN incorporan “auto-reparación” de rutas, 
segmentación lógica para contener incidentes y prácticas de 
“chaos engineering” que validan la reacción de la red ante fallos 
simulados.

Baja latencia y determinismo

Sectores como el ferroviario o la defensa exigen retardos me-
didos en milisegundos para control en tiempo real. Tecnologías 
como 5G URLLC, edge computing y optimización de protocolos,  
reducen la latencia y, más importante, estrechan su variación, 
garantizando respuestas previsibles.

Cobertura on-demand y ubicua

Las CCN se pueden combinar con redes públicas para obtener 
máxima cobertura. Adicionalmente, estas redes pueden desple-
gar small cells portátiles, redes “mesh” ad-hoc así como enla-
ces satelitales para cubrir zonas rurales, túneles o escenarios 
de catástrofe donde la infraestructura fija está destruida. 

Mission 
critical

Business 
critical

El Sistema no debe fallar, pero la mayoría de los 
indicadores son flexibles. 

La cobertura debe asegurarse, pero no hay niveles de 
servicio (SLA) críticos relacionados con rendimiento, 
latencias o calidad del servicio.

No-critical

Riesgo económico si el Sistema falla ~50 minutos.

Alta disponibilidad, con algunos indicadores (KPI) 
críticos (Calidad del Servicio), con un alto impacto en el 
negocio.

Vidas en riesgo si el Sistema falla ~5 minutos.

Disponibilidad absoluta, fiabilidad completa respecto 
a indicadores definidos (rendimiento, latencia, 
seguridad, etc.)

FIGURA 2

/  IMPACTO EN SECTORES CLAVE



El futuro de la Conectividad

46

CASOS DE USO

SERVICIOS DE EMERGENCIA 

Descripción

Los servicios de emergencia requieren comunicaciones rápidas, 
fiables y seguras en situaciones críticas. La integración de tec-
nologías 4G y 5G permite a las agencias encargadas de la res-
puesta inmediata (first responders) optimizar la coordinación, 
reducir tiempos de respuesta y garantizar mayor seguridad 
operativa. 

La voz sigue siendo fundamental, pero la creciente demanda de 
servicios de banda ancha – como el vídeo en tiempo real, moni-
torización IoT y análisis con IA – exige soluciones más avanza-
das y una mayor capacidad de la red. La clave no es reemplazar 
las redes actuales de banda estrecha como única opción, sino 
integrar nuevas tecnologías que amplíen sus capacidades. En 
este contexto, se ha de analizar la elección de la solución tec-
nológica de banda ancha que mejor se adapte a las necesidades 
del cliente, como burbujas tácticas 5G, una red privada física 
completa 4G/5G o una Red privada virtual LTE/5G sobre red co-
mercial, o el uso de Network Slicing sobre red 5G. 

Desafíos que soluciona

•	 Permite operaciones simultáneas en entornos con alta con-
gestión de dispositivos móviles, como eventos deportivos o 
manifestaciones. 

•	 Facilita acceso en tiempo real a datos críticos, como video y 
ubicaciones. 

•	 Garantiza la continuidad operativa durante desastres natu-
rales o interrupciones de red. 

•	 Permite la interoperabilidad entre distintas agencias y equi-
pos. 

Calidad de servicio, prioridad y pre-empción

Los estándares 3GPP definen clases de prioridad (QCI/5QI) que 
asignan ancho de banda, retardo máximo y tolerancia a pérdida 
de paquetes. Cuando las CCN se combinan con redes públicas, y 
en caso de congestión, los flujos críticos desplazan (“pre-empt”) 
al tráfico ordinario. Esto asegura que la alerta de un sensor de 
gas o la llamada “push-to-talk” de un paramédico llegue antes 
que una videollamada recreativa.

Ciberseguridad de extremo a extremo

Al ser infraestructuras de alto valor estratégico, incorporan ci-
frado fuerte, autenticación multifactor (SIM + certificados), seg-
mentación y políticas Zero-Trust. Las funciones críticas suelen 
ejecutarse en entornos de nube privada con supervisión conti-
nua y respuesta automatizada a incidentes.

Cumplimiento normativo e interoperabilidad

Las redes críticas deben alinearse con estándares internacio-
nales (ETSI, ITU-R, 3GPP) y regulaciones nacionales de seguri-
dad, protección civil, espectro y privacidad. Esto garantiza que 
distintos organismos —policía, operadores ferroviarios, etc.— 
puedan interoperar sin fricciones y que cualquier innovación (p. 
ej., un nuevo servicio 5G Release 18 o R19) se integre sin com-
prometer la misión.

En conjunto, estas características convierten a las redes críti-
cas en el sistema nervioso de las infraestructuras vitales, capaz 
de mantener la comunicación —y, por extensión, la seguridad y 
la operatividad— cuando todo lo demás es incierto.

•	 Garantiza la seguridad y confidencialidad de las comunica-
ciones. 

•	 Permite la integración de datos de dispositivos en la zona 
de operaciones: cámaras, sensores, smartphones, drones y 
múltiples dispositivos. 

•	 Facilita la conectividad en entornos operativos complejos o 
desconectados, incluyendo enlaces satelitales y terrestres. 

•	 Permite la combinación del uso de bandas de radio privadas 
y/o públicas. 

•	 Garantiza la interoperabilidad entre fabricantes gracias a la 
compatibilidad con estándar 3GPP. 

Actores relevantes

•	 Agencias de policía, bomberos y servicios médicos de emer-
gencia. 

•	 Proveedores de servicios de telecomunicaciones. 

•	 Gobiernos y organismos de protección civil. 

Requerimientos

•	 Redes dedicadas con prioridad de acceso para usuarios crí-
ticos. Conectividad de alta velocidad y baja latencia para 
operaciones en el multidominio. 

•	 Conectividad resiliente y de baja latencia. 

•	 Soluciones interoperables entre organismos y tecnologías 
previas. 

•	 Sistemas avanzados de ciberseguridad que protejan datos 
sensibles. 

•	 Aplicaciones que soporten funciones como Push-to-Talk y 
video en tiempo real. 
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optimizan la gestión y protegen los sistemas de generación, 
distribución y consumo conectando miles de activos disper-
sos:  

•	 En las subestaciones, los IED (Intelligent Electronic Devices) 
envían teleprotección y datos SCADA con retardos inferiores 
a 10 ms, aislados dentro de un slice de ultra-confiabilidad.  

•	 Sobre la misma infraestructura viajan —con menor priori-
dad— vídeo 4K de cámaras termográficas y LIDAR instala-
das en líneas de alta tensión. Estas imágenes se procesan 
en edge para detectar puntos calientes y disparar alarmas 
automáticas. 

•	 En paralelo, drones BVLOS (Beyond Visual Line of Sight) 
equipados con conectividad 5G realizan inspecciones pro-
gramadas; si detectan un defecto, el operario de campo re-
cibe en sus gafas de realidad aumentada la ubicación exac-
ta y la ficha técnica del equipo. 

•	 Capacidad de integración entre redes banda estrecha/an-
cha. 

•	 Capacidad de integración entre redes 5G privadas y comer-
ciales. 

•	 Capacidad de integración con Burbujas tácticas 5G y Ne-
twork Slicing 5G. 

•	 Interoperabilidad con otras redes de emergencias. 

Beneficios esperados: 

•	 Mejora en la coordinación y toma de decisiones en emer-
gencias. 

•	 Reducción de tiempos de respuesta frente a incidentes. 

•	 Mayor cobertura, incluso en áreas remotas o de difícil ac-
ceso. 

•	 Resiliencia operativa en situaciones extremas e incluso 
ante las caídas de la red. Continuidad del servicio evitando 
interrupción de las comunicaciones en posibles situaciones 
de saturación. 

•	 Facilidad de escalabilidad y adaptabilidad tecnológica. 

•	 Mejora de la calidad de servicio (QoS) de la red de emergen-
cias. 

•	 Nuevos servicios habilitados con 5G en emergencias (vídeo 
en tiempo real, drones autónomos, vehículos no tripulados, 
IoT, Realidad aumentada, etc.). 

INFRAESTRUCTURAS CRÍTICAS COMO REDES DE ENERGÍA 

Descripción

En un contexto de digitalización y descentralización, las in-
fraestructuras energéticas necesitan redes de comunicación 
altamente seguras y confiables. Las redes privadas LTE/5G 

Desafíos que soluciona

•	 Asegurar la conectividad en tiempo real para el monitoreo 
remoto. 

•	 Prevenir fallas críticas y coordinar respuestas ante inciden-
tes. 

•	 Garantizar la ciberseguridad de la infraestructura energé-
tica. 

•	 Integrar energías renovables de forma eficiente y mantener 
un suministro continuo. 

Actores relevantes

•	 Operadores de redes eléctricas y energéticas. 

•	 Proveedores de dispositivos IoT para monitoreo avanzado. 

•	 Gobiernos y reguladores del sector energético. 

Requerimientos

•	 Redes seguras con aislamiento de datos operativos. 

•	 Latencia ultrabaja para control en tiempo real. 

•	 Capacidad de soportar volumetrías de datos IoT masivo. 

•	 Conformidad con normativas de ciberseguridad y sosteni-
bilidad. 

•	 Capacidad resiliente contra desastres naturales y ciberata-
ques. 

Beneficios esperados

•	 Optimización de la distribución energética y reducción de 
apagones. 

•	 Ahorro de costos operativos mediante automatización pre-
dictiva. 

•	 Mayor seguridad contra ataques cibernéticos y físicos. 
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•	 Flexibilidad en la gestión de energía renovable. 

•	 Mantenimiento remoto eficiente de infraestructuras críticas.

FERROCARRILES 

Descripción

La modernización ferroviaria mediante sistemas de comunica-
ción 5G y FRMCS (Future Railway Mobile Communication Sys-
tem) asegura viajes más seguros, eficientes y sostenibles. Estas 
redes permiten gestionar operaciones de trenes y servicios al 
pasajero de manera centralizada y conectada. 

Desafíos que soluciona

•	 Eliminación de tecnologías obsoletas como GSM-R. 

•	 Gestión eficiente de tráfico ferroviario en tiempo real. 

•	 Garantía de comunicaciones constantes en túneles y zonas 
remotas. 

•	 Mejora de la seguridad ferroviaria mediante integración de 
sensores y alertas. 

Actores relevantes

•	 Operadores ferroviarios nacionales e internacionales. 

•	 Reguladores y agencias gubernamentales de transporte. 

•	 Proveedores de tecnologías para monitoreo y control ferro-
viario. 

Requerimientos

•	 Infraestructura de red que soporte FRMCS y estándares 
3GPP. 

•	 Sistemas de comunicación de baja latencia y alta confiabi-
lidad. 

•	 Escalabilidad para integraciones futuras con automación y 
AI. 

•	 Accesibilidad en áreas urbanas y rurales. 

•	 Cumplimiento de normativas internacionales de transporte 
ferroviario. 

Beneficios esperados

•	 Aumento de la eficiencia operativa y reducción de retrasos. 

•	 Mejor experiencia del pasajero gracias a servicios conecta-
dos. 

•	 Incremento de la seguridad con monitoreo en tiempo real. 

•	 Adaptabilidad para futuras innovaciones tecnológicas. 

•	 Reducción de costos operativos en infraestructura y perso-
nal. 

DEFENSA 

Descripción: El sector de Defensa está integrando 5G para ope-
raciones tácticas y estratégicas. Con 5G Stand Alone y network 
slicing, los mandos pueden desplegar burbujas tácticas a de-
manda en cualquier ubicación que integra todo tipo de comuni-
caciones, desde voz, vídeo procedente de micro-UAV y teleme-
tría de sensores CBRN, y conectado remotamente con el centro 
de control. El backhaul satelital LEO completa la malla cuando 
los nodos terrestres quedan destruidos o en movimiento cons-
tante—por ejemplo, en vehículos 8×8 o fragatas.  

La compatibilidad 3GPP permite que los aliados federen sus 
redes (o burbujas tácticas ) y, gracias a la baja latencia, un sol-
dado con gafas AR recibe superposiciones de objetivos y zo-
nas prohibidas en tiempo real, mientras que un robot terrestre 
transmite vídeo 4K cifrado para reconocimiento sin exponer al 
personal. 

Todo esto habilita comunicaciones ultrarresilientes y seguras, 
complementando las redes existentes y permitiendo nuevas 
capacidades como logística digital y operaciones remotas. 

Desafíos que soluciona

•	 Asegura conectividad en zonas de combate o de desastres 
naturales. 

•	 Garantiza resistencia a ciberataques de alta sofisticación. 

•	 Integra tecnologías emergentes como satélites, drones y 
sensores autónomos. 

•	 Supervisa en tiempo real múltiples capas operativas. 

Actores relevantes

•	 Ministerios de defensa y fuerzas militares. 

•	 Fabricantes de sistemas autónomos y equipos tácticos. 

•	 Socios internacionales especializados en seguridad. 

Requerimientos

•	 Implementación de redes privadas 5G autónomas y móviles 
(UCC). 

•	 Criptografía avanzada y Zero Trust Architecture. 

•	 Integración de dispositivos IoT y plataformas tácticas. 

•	 Soluciones interoperables basadas en estándares 3GPP. 

•	 Capacidad de escalabilidad y despliegue rápido en campo. 

Beneficios esperados

•	 Coordinación efectiva entre unidades terrestres, marítimas 
y aéreas. 

•	 Aumento de la resiliencia ante interferencias y sabotajes. 
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•	 Operaciones tácticas más precisas mediante datos en tiempo 
real. 

•	 Facilidades logísticas gracias a automatización y conectividad 
IoT. 

•	 Ventaja estratégica en escenarios de conflicto o respuesta 
rápida. 

CONCLUSIONES

Como se puede ver en todos los casos, una CCN bien diseñada 
convierte cada uno de estos entornos en un espacio conectado, 
seguro y eficiente, donde la información crítica llega siempre a 
tiempo y con la prioridad adecuada. 

Las redes de comunicaciones críticas son la columna vertebral 
silenciosa que garantiza la seguridad y la continuidad opera-
tiva en una sociedad cada vez más digitalizada. Su evolución 
desde voz narrowband hasta 5G con soporte satelital y slicing 
demuestra una hoja de ruta sólida y estandarizada. Para 2030, 
la convergencia entre 5G SA, NTN  (Non Terrestial Network) y 
edge computing permitirá aplicaciones hoy impensables —des-
de trenes autónomos hasta rescates coordinados por gemelos 
digitales—, consolidando así el futuro de la conectividad crítica.

4.2.7. Caso de Uso: Red de Emergencias 

DESCRIPCIÓN Y CONTEXTO 

Las comunicaciones de emergencia para clientes del sector de 
Seguridad y Emergencias (entorno policial, bombertos, etc.) han 
evolucionado. La voz sigue siendo fundamental, pero la cre-
ciente demanda de servicios de banda ancha – como el vídeo en 
tiempo real, monitorización IoT y análisis con IA – exige solucio-
nes más avanzadas y una mayor capacidad de la red. La clave 

no es reemplazar las redes actuales de banda estrecha como 
única opción, sino integrar nuevas tecnologías que amplíen sus 
capacidades. 

En este contexto, se ha de analizar la elección de la solución 
tecnológica de banda ancha que mejor se adapte a las necesi-
dades del cliente, como burbujas tácticas 5G, una red privada 
física completa 4G/5G o una Red privada virtual LTE/5G sobre 
red comercial, o el uso de Network Slicing sobre red 5G. 

TECNOLOGÍAS INVOLUCRADAS 

•	 Redes híbridas banda estrecha/banda ancha. 

•	 Redes privadas 5G SA de alta velocidad y baja latencia/otras 
redes banda ancha como LTE. 

•	 Burbujas tácticas 5G. 

•	 Network Slicing 5G. 

•	 Plataforma de Mando & Control  

•	 Comunicaciones seguras y ciberseguridad integrada. 

•	 Edge computing para análisis de datos en tiempo real. 

•	 Inteligencia artificial aplicada al tratamiento de imágenes, 
análisis del espectro y optimización de flujos de trabajo. 

DESAFÍOS QUE SOLUCIONA 

•	 Escalabilidad y calidad de servicio. 

•	 Baja latencia y gran ancho de banda, múltiples usuarios al 
mismo tiempo.  

•	 Integración de datos de dispositivos en la zona de operacio-
nes: cámaras, sensores, smartphones, drones y múltiples 
dispositivos. 

•	 Conectividad en entornos operativos complejos o desco-
nectados, incluyendo enlaces satelitales y terrestres. 

•	 Uso de bandas de radio privadas y/o públicas. 

•	 Interoperabilidad entre fabricantes gracias a la compatibili-
dad con estándar 3GPP. 

•	 Adaptación a distintos escenarios y rápidos despliegues. 

•	 Extensión de cobertura y continuidad del servicio en áreas 
sin cobertura o situaciones de emergencias o en casos de 
saturación de la red (eventos, aglomeraciones…). 

•	 Interoperabilidad multiagencia, comunicación unificada 
entre cuerpos (FFCCS, policías, bomberos, servicios médi-
cos, defensa, etc.)

/  IMPACTO EN SECTORES CLAVE



El futuro de la Conectividad

50

REQUERIMIENTOS DE CONECTIVIDAD 

•	 Conectividad de alta velocidad y baja latencia para operacio-
nes en el multidominio. 

•	 Comunicaciones seguras para proteger información clasifica-
da. 

•	 Redes robustas y resilientes que aseguren continuidad en el 
campo de batalla. 

•	 Capacidad de integración entre redes banda estrecha/ancha. 

•	 Capacidad de integración entre redes 5G privadas y comercia-
les. 

•	 Capacidad de integración con Burbujas tácticas 5G y Network 
Slicing 5G. 

•	 Interoperabilidad con otras redes de emergencias. 

ACTORES INVOLUCRADOS 

Clientes con infraestructuras críticas, cuerpos policiales y Defensa. 

•	 Sensores, drones, handhelds y vehículos. 

•	 Puesto de mando táctico, operacional y estratégico 

•	 Proveedores de tecnología y telecomunicaciones. 

•	 Administraciones públicas. 

BENEFICIOS ESPERADOS 

•	 Conectividad de alto ancho de banda y baja latencia. 

•	 Mejorar QoS de la red de emergencias. 

•	 Integración y procesamiento de la información para la toma 
de decisiones. 

•	 Posicionamiento de los activos en la zona de operaciones. 

•	 Continuidad del servicio evitando interrupción de las comu-
nicaciones en posibles situaciones de saturación (Network 
Slicing). 

•	 Resiliencia y continuidad de las operaciones incluso ante caí-
das de red (burbujas 5G tácticas). 

•	 Nuevos servicios habilitados con 5G en emergencias (vídeo en 
tiempo real, drones autónomos, vehículos no tripulados, IoT, 
Realidad aumentada, etc.)

4.2.8.  Defensa- Burbujas Tácticas 5G

DESCRIPCIÓN Y CONTEXTO 

En el ámbito de Defensa, los conflictos actuales en el flanco han 
puesto de manifiesto cómo la tecnología se ha convertido en un 
factor determinante para obtener superioridad frente al adver-
sario. Disponer de la información precisa en el momento adecua-
do es de vital importancia para la toma de decisiones. Recopilar 
datos de sensores, robótica (drones), sistemas de armas, comba-
tientes y fuentes abiertas es esencial para alimentar los sistemas 
de mando y control y automatizar procesos. Para ello, es necesa-
rio que todos los activos del teatro de operaciones estén conecta-
dos entre sí de forma segura, generando así la nube de combate.

TECNOLOGÍAS INVOLUCRADAS

Para garantizar la operatividad en estos escenarios de hiper co-
nectividad es necesario el despliegue de múltiples tecnologías 
como son las redes privadas 5G SA de alta velocidad y baja laten-
cia, con mecanismos adicionales que refuercen la seguridad de 
estas comunicaciones, y añadiendo elementos de computación 
desde el borde de la red, garantizando así la mínima latencia. Esto 

es fundamental de cara al despliegue de nuevos usos de la IA para 
tratamiento de imágenes, herramientas de análisis de espectro 
u optimización de flujos de trabajo. Estos modelos de hiper con-
vergencia permiten asimismo la comunicación con dispositivos 
y sensores en zona de operaciones como son los propios smar-
tphones, sensores, vehículos no tripulados (terrestres, navales y 
aéreos) como aplicaciones de telemedicina o sistemas de reali-
dad extendida.

De igual modo, es necesario disponer también de plataformas 
centralizadas que permitan automatizar la operación, y le confie-
ran al sistema la seguridad necesaria para implementar mecanis-
mos de segmentación de redes.

DESAFÍOS QUE SOLUCIONA

De esta forma, la sensorización y digitalización de la zona de 
operaciones se plantea como un habilitador de las operaciones 
multidominio (tierra, mar, aire, espacio y ciberespacio), consoli-
dándose en una arquitectura de sistemas y servicios distribuidos, 
y aumentando así la resiliencia de las comunicaciones 

Los actores involucrados en estos nuevos escenarios de hiper co-
nectividad son los siguientes: 

•	 Combatiente.

•	 Sensores y sistemas 

•	 Puesto de mando táctico, operacional y estratégico, tanto a 
nivel nacional como en coalición.

•	 Proveedores de tecnología y telecomunicaciones.

BENEFICIOS

•	  Conectividad de alto ancho de banda y baja latencia en el 
campo de batalla.
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•	 Integración y procesamiento de la información para la toma 
de decisiones.

•	 Posicionamiento de los activos en la zona de operaciones.

•	 Proyección de la red de la Administración (defensa) en mi-
siones.

•	 Resiliencia y continuidad de las operaciones incluso ante 
caídas de red.

•	 Ayuda a mejorar la toma de decisiones.

4.2.9. y Edge Computing: Impulsando la Innovación en 
Sectores Clave

CONTEXTO

La transformación digital de la economía y la sociedad puede 
verse acelerada por la convergencia de dos tecnologías con ca-
pacidad disruptiva: las redes móviles de quinta generación (5G) 
y la computación en el borde (Edge Computing), especialmente 
cuando se integra en ellas mediante el elemento denominado 
MEC (Multi-access Edge Computing). 

Esta combinación está generando una simbiosis tecnológica sin 
precedentes, multiplicando las capacidades de cada compo-
nente y creando un ecosistema capaz de soportar aplicaciones 
y servicios que hasta hace poco eran impensables.

Por un lado, 5G aporta ultra baja latencia, alta velocidad de 
transmisión, capacidad para conexiones masivas y calidad de 
servicio (QoS) extremo a extremo, habilitando nuevos casos de 
uso críticos en redes inalámbricas. Por otro, Edge Computing 
acerca el procesamiento de datos al lugar donde se generan, 
garantizando la soberanía de los datos y permitiendo además 
respuestas en milisegundos o un análisis instantáneo, lo que 

favorece la toma de decisiones casi en tiempo real bajo un en-
torno robusto. 

El Edge Computing frente al Cloud Computing tradicional en re-
sumen incorpora un procesamiento distribuido frente a la visión 
centralizada del Cloud, mucho más flexible y robusto donde las 
aplicaciones y los casos de uso se ejecutan allí donde sean ne-
cesarios. 

Esta convergencia abre oportunidades únicas para innovar en 
sectores como la movilidad autónoma, la salud, la industria 4.0, 
la seguridad y el entretenimiento.

DESAFÍOS

Latencia y Fiabilidad

Aplicaciones como la conducción autónoma, el control remoto 
de maquinaria o la cirugía a distancia requieren latencias de mi-
lisegundos y comunicaciones ultra fiables, algo que las redes 
móviles hasta ahora no podían garantizar de forma consistente.

Gestión del Tráfico y Recursos

El crecimiento exponencial de dispositivos conectados y la ge-
neración masiva de datos pueden saturar las redes y dificultar 
el procesamiento eficiente. Es necesario filtrar, agregar y ana-
lizar datos localmente para evitar el envío masivo a la nube y 
optimizar el uso de recursos.

Privacidad y Soberanía del Dato

El envío de datos sensibles a servidores remotos plantea riesgos 
de privacidad y cumplimiento normativo, especialmente en secto-
res como la industria o la salud. La capacidad de tomar decisiones 
críticas in situ y mantener los datos dentro de la organización es 
clave para reforzar la privacidad y la soberanía del dato.

Cobertura, Estandarización y Accesibilidad

Aún existen retos en la ampliación de la cobertura de 5G Standa-
lone (SA), el robustecimiento de la seguridad en entornos edge 
distribuidos y el desarrollo de estándares abiertos que faciliten 
la interoperabilidad. Además, la disponibilidad de dispositivos y 
sensores compatibles con 5G a precios asequibles sigue siendo 
un desafío, aunque la tendencia es positiva gracias a tecnolo-
gías como Redcap.

SOLUCIÓN TÉCNICA

Arquitectura Integrada 5G + Edge Computing

La combinación de 5G y Edge Computing permite disponer de 
nuevas capacidades que aportan lo mejor de ambos mundos. 
5G actúa como sistema nervioso central, proporcionando un ca-
nal de comunicación avanzado, mientras que el Edge Computing 
funciona como un “cerebro distribuido” que procesa la informa-
ción al instante.

La estandarización de este concepto en el MEC lleva la capaci-
dad de cómputo al borde de la red móvil, es decir, a los nodos del 
operador más cercanos al origen de los datos (puede desplegarse 
incluso en la propia estación base o nodo radio 5G, o alternativa-
mente en centros de datos locales o regionales del operador). Esta 
proximidad reduce la distancia que los datos deben recorrer, evi-
tando el tránsito hasta la nube y mejorando la eficiencia.

Redes Privadas y Personalización

La integración de MEC en redes privadas 5G para empresas y 
administraciones públicas permite gestionar el tráfico de forma 
privada y personalizada, adaptando los servicios a las necesi-
dades específicas de cada sector o cliente. Esto habilita el pro-
cesamiento de datos casi en tiempo real y con máxima privaci-
dad, así como la oferta de servicios personalizados por parte de 
los operadores.
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proporcionan la calidad de servicio necesaria para distintas 
aplicaciones, permitiendo comunicaciones fiables y seguras.

Optimización de Recursos

El edge permite filtrar, agregar o analizar datos localmente, evi-
tando el envío masivo de información a la nube, liberando ancho 
de banda y acelerando la respuesta del sistema.

Personalización y Escalabilidad

Los nodos edge pueden adaptarse a las necesidades específi-
cas de cada sector, integrando aceleradores de inteligencia ar-
tificial, GPUs o sistemas de control dedicados, permitiendo so-
luciones a medida, escalables y eficientes.

BENEFICIOS

Procesamiento en Tiempo Real y Ultra Baja Latencia

La latencia ultra baja de 5G (idealmente entre 1 y 5 ms), combina-
da con el procesamiento local en el edge, permite que dispositi-
vos, sistemas y aplicaciones tomen decisiones en milisegundos. 
Esto es crucial para aplicaciones críticas como la conducción 
autónoma o la cirugía remota.

Conectividad Masiva y Fiabilidad

5G soporta millones de dispositivos conectados simultánea-
mente, habilitando comunicaciones múltiples en escenarios 
densos con sensores y máquinas inteligentes. Los nuevos me-
canismos de segmentación de red en 5G, como network slicing, 

Continuidad Operativa y Privacidad

Las decisiones críticas pueden tomarse in situ, incluso aunque 
falle la conectividad hacia el exterior, reforzando la privacidad 
de los datos sensible y el cumplimiento normativo, ya que los 
datos sensibles no se envían a servidores lejanos.

APLICACIONES Y TRANSFORMACIÓN SECTORIAL

Movilidad Autónoma y Vehículos Conectados

La ultra baja latencia de 5G y el Edge Computing son impres-
cindibles para la movilidad autónoma. Los vehículos autóno-
mos y conectados requieren comunicaciones V2X instantáneas 
y fiables para reaccionar en tiempo real. La tecnología 5G, es-
pecialmente en su faceta de URLLC (Ultra-Reliable Low Latency 
Communications), es un habilitador clave para que coches, au-
tobuses, drones o robots móviles intercambien datos en milise-
gundos con otros vehículos, con la infraestructura viaria y con 
servidores de computación en el borde. Esta conectividad de 
nueva generación, combinada con Edge Computing (donde por 
ejemplo cámaras de tráfico, LIDARs o procesadores de IA loca-
les analizan la situación), permite que los sistemas autónomos 
tomen decisiones más seguras y eficientes en la carretera.

Industria 4.0 y Fabricación Inteligente

La Industria 4.0 busca el dato como fuente de ventaja competitiva 
gracias a la conexión masiva y el control en tiempo real de robots, 
máquinas y sistemas en las fábricas, con el objetivo de conseguir 
operaciones más automatizadas, flexibles y eficientes. 5G y Edge 
Computing proporcionan la red inalámbrica con “calidad de cable” 
y un procesamiento local que se trasladaría fuera del espacio físico 
de la fábrica. Los sistemas IT/OT no se encuentran constreñidos 
por tanto a ese espacio, sino que pueden ser trasladados de forma 
robusta allí donde se precisan.
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trofes. Además, la automatización de tareas peligrosas per-
mite a los empleados centrarse en roles de supervisión más 
seguros, apoyados por herramientas digitales.

AR/VR y soporte remoto experto

Gracias a 5G, la realidad aumentada y virtual pueden usarse en 
planta para apoyar los procesos operativos, permitiendo asis-
tencia remota en tiempo real de forma inmersiva en cualquier 
zona de la fábrica, mejorando la eficiencia y reduciendo errores.

Inteligencia Artificial en el Borde (Edge AI)

Edge AI se refiere al despliegue de algoritmos y modelos de IA 
(como redes neuronales para visión, reconocimiento de patro-
nes, etc.) directamente en nodos de borde cercanos al lugar en 
el cual se generan los datos. La ventaja de ello es poder obtener 
inferencias y decisiones automáticas en tiempo real, aprove-
chando la baja latencia de 5G para recopilar datos (vídeo, audio, 
sensores) y la capacidad de cómputo local para procesarlos al 
instante. Como casos relevantes en sectores clave se pueden 
destacar:

Salud digital y telemedicina

5G y Edge permiten telecirugía remota y atención médica a dis-
tancia fiable, donde cada segunda cuenta.

Ambulancias conectadas

Los médicos pueden enviar vídeo y datos del paciente en tiempo 
real al hospital, donde el médico (con ayuda de la IA en el Edge) 
analiza la información antes de la llegada del paciente, optimi-
zando la atención.

Visión artificial y ciudades inteligentes

Cámaras y sensores urbanos conectados por 5G envían datos a 
nodos edge, donde la IA detecta incidentes (accidentes, atascos, 
vandalismo) en segundos, permitiendo respuestas inmediatas. 
En industria, se usa para vigilancia perimetral, inspección de 

calidad y accesos seguros sin enviar datos sensibles a la nube. 
En tráfico, el edge puede reprogramar semáforos en tiempo real 
para evitar congestiones. Los drones conectados por 5G permi-
ten vigilancia, entregas y rescate con vídeo en directo y control 
seguro.

Agricultura inteligente

Sensores, drones y Edge AI analizan datos agrícolas en tiempo 
real para optimizar riego, detectar plagas y automatizar tareas, 
mejorando la productividad y sostenibilidad sin depender de la 
nube.

Entretenimiento inmersivo y XR

5G y edge permiten experiencias de realidad virtual y aumenta-
da de alta calidad, como juegos inalámbricos, eventos deporti-
vos interactivos o turismo virtual, gracias a la baja latencia y el 
procesamiento gráfico cercano al usuario. Para lograr estas ex-
periencias inmersivas suele requerirse renderizar gráficos com-
plejos y transmitir vídeo en 360º con bajísima latencia, algo que 
se consigue con esta combinación de tecnologías.

CONCLUSIONES

La evolución conjunta de 5G y Edge Computing tiene la capa-
cidad de impulsar soluciones pioneras en sectores clave, pro-
porcionando una plataforma única que conjuga conectividad 
inalámbrica ultra rápida y fiable con procesamiento soberano 
y distribuido, con capacidad de flexibilidad en tiempo real. Es-
paña y Europa están participando activamente en esta revolu-
ción, con pilotos nacionales y colaboraciones entre operadores 
y empresas tecnológicas. Aunque persisten desafíos en cober-
tura, seguridad y estandarización, la tendencia es clara: quienes 
adopten tempranamente esta combinación liderarán la próxima 
ola de innovación, ganando en eficiencia, calidad de servicio y 
oportunidades de negocio. La era del 5G y el Edge Computing 

¿QUÉ APORTAN 5G Y EDGE EN UNA FÁBRICA INTELIGENTE?

Soberanía de los datos

la información sale de la fábrica, pero se ejecuta en un entorno 
más cercano y controlado, los nodos Edge.Comunicación ina-
lámbrica de calidad: 5G ofrece en entornos industriales un ren-
dimiento similar al de las redes cableadas, permitiendo eliminar 
cables y dar movilidad a equipos como robots móviles, sin per-
der fiabilidad ni latencia. La baja latencia es clave para controlar 
máquinas en tiempo real y responder ante emergencias.

Gestión masiva de dispositivos IoT

Miles de sensores y dispositivos pueden comunicarse simultá-
neamente en una red privada 5G, facilitando la monitorización 
en tiempo real y el uso de big data industrial, sin congestionar 
la red.

Edge Computing para control más robusto

El procesamiento de datos en el borde permite desplazar apli-
caciones a la nube con mayor robustez y ejecutar aprendizaje 
e inferencias distribuidas de IA , habilitando mantenimiento 
predictivo, control de calidad automatizado y gemelos digi-
tales, sin depender de una nube centralizada y asegurando la 
continuidad operativa en un modelo distribuido.

Entorno conectado e inteligente

5G y Edge Computing transforman la fábrica en un entorno 
donde todo el proceso productivo se comunica y optimiza en 
tiempo real. Escenarios de robótica colaborativa o móvil y una 
elevada automatización que explota los datos como fuente de 
ventaja competitiva. SCADAS (Supervisory Control And Data 
Acquisition - Control de Supervisión y Adquisición de Datos) 
deslocalizados, entornos de alta redundancia que mezcla IT/
OT en la fábrica con localización en el Edge y que permiten sin-
cronización entre varias factorías y alta resiliencia ante catás-
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acaba de empezar, y sus impactos transformadores ya son una 
realidad.

4.2.9. 5G avanzado para la gestión marítima

DESCRIPCIÓN

Se describe a continuación la aplicación de la tecnología 5G-A 
(5G Advanced) a la gestión marítima, estableciendo un nuevo 
referente en la integración de la comunicación y la detección. El 
proyecto utiliza un equipo de ondas milimétricas para permitir 
la monitorización precisa de buques y la gestión inteligente.

Esta implementación permite la detección en tiempo real de 
objetivos marítimos dinámicos (como buques), ofreciendo fun-
cionalidades como alertas de geofencing, posicionamiento pre-
ciso y prevención de colisiones en puentes. Mejora significati-
vamente la eficiencia de la gestión y los niveles de seguridad, lo 
que supone un avance en la transición de la tecnología 5G-A de 
la validación en laboratorio a escenarios marítimos reales, es-
tableciendo un nuevo estándar para la gestión marítima global.

OBJETIVOS

1. Integración revolucionaria de tecnologías de comunicación 
y detección: El proyecto es pionero en la fusión de la tecnología 
de ondas milimétricas 5G-A, uniendo la comunicación de alta 
velocidad con la detección dinámica en una única estación base. 
Esta innovación transforma la gestión marítima tradicional con 
capacidades de monitorización inteligente en tiempo real.

2. Fiabilidad inigualable en condiciones extremas: La detec-
ción de ondas milimétricas destaca en entornos hostiles, como 
niebla densa y lluvia intensa, superando las limitaciones de los 
sistemas de radar y ópticos. Esto garantiza una monitorización 
constante y de alta precisión, incluso en condiciones difíciles.

3. Gestión inteligente con alertas en tiempo real: La tecno-
logía avanzada de geofencing detecta dinámicamente las em-
barcaciones que no cumplen con las normativas y emite alertas 
inmediatas. Esto mejora la seguridad del tráfico marítimo y es-
tablece nuevos estándares para una gestión costera y marítima 
eficiente e inteligente.

4. Una Nueva Frontera para la Tecnología de Ondas Milimétri-
cas: Este proyecto explora nuevas aplicaciones de la tecnología 
de ondas milimétricas más allá de la transmisión de datos a alta 
velocidad. Utilizando principios similares a los del radar, esta 
tecnología permite la detección precisa de objetivos dinámicos, 
expandiendo las aplicaciones de ondas milimétricas a la ges-
tión marítima y logrando innovación interdisciplinaria.

5. Integración de Funciones de Comunicación y Detección: Al 
integrar capacidades de detección en estaciones base 5G tradi-
cionales, el proyecto introduce nuevas funciones inteligentes. 
Las estaciones base proporcionan servicios de comunicación 
de alta eficiencia a la vez que monitorean las trayectorias y el 
estado de los buques en tiempo real. Este diseño reduce signifi-
cativamente los costos de implementación y amplía el alcance 
funcional de las estaciones base, ofreciendo un modelo para el 
desarrollo de infraestructura multifuncional.

6. Escenarios de Aplicación Innovadores: 

Implementación Costera: Monitorea la actividad de los buques 
cerca de la costa, proporcionando un posicionamiento preciso y 
reconocimiento de trayectoria para apoyar la gestión eficiente 
del tráfico portuario y costero. 

Despliegue de puentes: respalda los sistemas de prevención de 
colisiones de puentes al monitorear los barcos que se aproxi-
man a los puentes y emitir advertencias en situaciones peligro-
sas, lo que mejora la seguridad de la infraestructura.

DIFERENCIACIÓN Y VENTAJAS

1. Diseño integrado: 

La combinación de comunicación y detección en una única 
estación base 5G reduce el coste de implementación 
de equipos independientes, a la vez que mejora la 
multifuncionalidad de la red.

2. Sustitución única de los métodos tradicionales:

•	 Resuelve las limitaciones del radar al resolver los puntos 
ciegos en la monitorización por radar de corto alcance.

•	 Resuelve las vulnerabilidades del AIS (Sistemas de Identifi-
cación Automática): Proporciona monitorización pasiva sin 
necesidad de que las embarcaciones transmitan señales.

•	 Resuelve las restricciones de la cámara óptica: Mantiene 
una detección de alta precisión en condiciones de baja visi-
bilidad, superando las limitaciones meteorológicas.

3. Escenarios de aplicación innovadora: Por primera vez, la 
tecnología de ondas milimétricas se ha aplicado a escenarios 
marítimos, cubriendo embarcaciones en un radio costero de 9 
kilómetros, ampliando significativamente las aplicaciones rea-
les del 5G-A.

TAREAS EN LAS QUE AYUDA

El proyecto de gestión marítima 5G-A ofrece una sólida base 
económica al combinar la rentabilidad con mayores beneficios 
operativos. Al integrar las funciones de comunicación y detec-
ción en una única estación base 5G-A de ondas milimétricas, el 
proyecto elimina la necesidad de equipos independientes adi-
cionales, como radares o sensores ópticos. Este enfoque inte-
grado reduce significativamente los gastos de capital (CAPEX) 
y operativos (OPEX), ofreciendo una solución rentable para la 
monitorización marítima.
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rrames de petróleo, brindando apoyo tecnológico para la 
conservación marina.

Escalabilidad Global

La tecnología se adapta a otros escenarios marítimos y oceáni-
cos, como los principales centros de transporte marítimo mun-
dial, la monitorización de parques eólicos marinos y la gestión 
de la pesca en aguas profundas, impulsando la transformación 
digital de las operaciones marítimas globales.

Colaboración Intersectorial

La integración de la comunicación y la detección puede exten-
derse a otros sectores, como la economía de baja altitud y los 
vehículos conectados, fomentando un ecosistema inteligente 
que abarca aire, mar y tierra.

DEPENDENCIAS Y RIESGOS 

Es necesario disponer de equipo especializado en soluciones de 
radio para la operación y optimización de la solución.

4.2.10.  Transformación de redes de comunicación para la 
transición energética 

CONTEXTO

En el marco de la transición energética en Europa, los opera-
dores del sistema de transporte eléctrico (TSOs) se enfrentan 
el reto de modernizar sus infraestructuras de comunicaciones. 
Las redes heredadas basadas en tecnologías legadas (como 
SDH) ya no cumplen con los requisitos de un sistema eléctrico 
más digitalizado, interconectado y orientado a fuentes renova-
bles. 

El aumento de la generación distribuida, la electrificación de la 
demanda y la necesidad de una gestión en tiempo real de los 

La solución mejora la seguridad marítima y la eficiencia ope-
rativa, reduciendo los costes asociados a la gestión del tráfico 
marítimo, los riesgos de colisión y las infracciones ambientales. 
Por ejemplo, las alertas de geofencing y las capacidades de mo-
nitorización en tiempo real minimizan la necesidad de supervi-
sión manual y los riesgos operativos, lo que se traduce en un 
ahorro directo de costes. 

ACTORES INVOLUCRADOS

El proyecto ha suscitado un gran interés entre los actores del 
sector marítimo, puertos, autoridades costeras, agencias am-
bientales e industrias offshore, donde la monitorización precisa 
y la respuesta rápida son fundamentales. La fiabilidad del sis-
tema en condiciones climáticas adversas, como niebla y lluvia, 
lo ha consolidado como una alternativa robusta a soluciones 
tradicionales como el radar y las cámaras ópticas.

La escalabilidad de la solución permite su expansión a otras 
aplicaciones, como la monitorización de parques eólicos mari-
nos y la gestión pesquera, abriendo nuevas oportunidades de 
mercado.

SOSTENIBILIDAD, IMPACTO Y EXTENSIÓN A OTROS SECTORES

Plan Global para la Gestión Marítima Inteligente

El proyecto ofrece una solución técnica innovadora para la ges-
tión marítima, demostrando el inmenso potencial de la tecno-
logía 5G-A:

•	 Gestión de la Seguridad Marítima: Mejora la seguridad del 
tráfico portuario, optimiza las rutas de navegación y reduce 
los accidentes marítimos.

•	 Protección Ambiental y Gestión de Recursos: Permite el mo-
nitoreo en tiempo real de incidentes de pesca ilegal y de-

activos exigen una red de comunicaciones robusta, segura y con 
capacidad de evolución tecnológica. 

ENFOQUE TECNOLÓGICO 

La solución tecnológica ideal consiste en una modernización in-
tegral de la red de telecomunicaciones, basada en: 

•	 Red IP/MPLS para conectividad de misión crítica y prioriza-
ción del tráfico 

•	 Transporte óptico DWDM con capacidad de hasta 100 Gb/s, 
preparado para alto volumen de datos 

•	 Plataforma de gestión y orquestación de red que centraliza 
la visibilidad, automatiza operaciones y mejora la resiliencia 

Esta arquitectura permite unificar comunicaciones OT (Opera-
tional Technology) y habilitar capacidades avanzadas como sin-
cronización precisa y latencia ultra baja. 

APLICACIONES 

La red modernizada da soporte a múltiples aplicaciones críticas 
para el sistema eléctrico: 

•	 Comunicación entre subestaciones y centros de control 

•	 Sistemas SCADA para operación y supervisión remota 

•	 Protección de líneas eléctricas y detección de fallos en tiempo 
real 

•	 Integración de PMUs (sincronofasores) para estabilidad del 
sistema 

•	 Protección diferencial de línea, que requiere sincronización 
precisa y tiempos de respuesta sub-milisegundos 
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•	 Además, permite la transmisión segura de datos de senso-
res IoT distribuidos por toda la red eléctrica. 

VALOR PARA LA EMPRESA 

•	 Digitalización del sistema eléctrico: habilita subestaciones 
digitales y automatización avanzada 

•	 Optimización de operaciones: mejora la eficiencia, reduce 
tiempos de respuesta y facilita el mantenimiento predictivo 

•	 Adaptación a la transición energética: facilita la integración 
de renovables y la gestión de la variabilidad del sistema 

•	 Preparación para el futuro: la capacidad y flexibilidad de la 
red permiten escalar a nuevas tecnologías, normas como 
IEC 61850, y proyectos de innovación 

CONCLUSIÓN

Modernizar la red de telecomunicaciones en el sector eléctrico 
español no es solo una actualización tecnológica, sino una deci-
sión estratégica. Es un habilitador clave para alcanzar los obje-
tivos de sostenibilidad, digitalización y seguridad del suministro 
eléctrico en España. 

Para los equipos directivos, esta transformación representa una 
palanca de eficiencia operativa, resiliencia empresarial y alinea-
miento con los marcos regulatorios nacionales y europeos.
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5.  
Recomenda-
ciones 
Estratégicas  
para la 
adopción  
y desarrollo

na, Japón, Corea del Sur), pues el marco actual no ha permitido 
ofrecer un modelo sostenible de competencia que recompense 
los riesgos inherentes a las inversiones masivas en redes y que 
se generen grandes actores europeos que puedan competir con 
los gigantes de otras latitudes. Esta situación ha derivado en 
una pérdida de liderazgo tecnológico, una brecha de inversión 
estructural y una creciente dependencia de actores no euro-
peos en segmentos clave de la cadena de valor digital. 

Así, la cotización bursátil y las distintas ratios financieras de 
las empresas europeas de telecomunicaciones y tecnológicas 
se han visto mermadas, reflejando la falta de retorno sobre el 
capital invertido y la presión regulatoria acumulada. Mientras 
tanto, los operadores estadounidenses y asiáticos han logra-
do consolidarse, escalar y diversificar sus modelos de negocio, 
apoyados por marcos normativos más ágiles, homogéneos y 
orientados a la inversión. 

De acuerdo con lo anterior, dado que las empresas europeas se 
enfrentan a un marco regulatorio muy complejo y creciente, a lo 
largo del presente capítulo se realiza un diagnóstico de los prin-
cipales retos regulatorios, así como una batería de recomen-
daciones estratégicas para construir un marco normativo que 
impulse la conectividad del futuro, asentándose en tres pilares 
fundamentales: (1) simplificación normativa, (2) creación de un 
entorno propicio para la inversión y la innovación en la conecti-
vidad del futuro (3) un level playing field entre los agentes de la 
cadena de valor.  

DIAGNÓSTICO Y PRINCIPALES RETOS 

La transformación digital está redefiniendo los fundamentos de 
la economía, la sociedad y la administración pública. La digitali-
zación de la información, su procesamiento, transmisión y alma-
cenamiento en tiempo real, y la proliferación de tecnologías ha-
bilitadoras como la inteligencia artificial, el blockchain o el edge 

La conectividad avanzada se ha convertido en infraestruc-
tura estratégica para la competitividad, la cohesión social y 
la soberanía tecnológica europeas. No basta con desplegar 

tecnología: hace falta un marco regulatorio que recompense el 
riesgo inversor, acelere la innovación y que fomente la resilien-
cia y seguridad. Hoy, Europa arrastra una brecha de inversión, 
exceso y superposición normativa, y un desequilibrio en la ca-
dena de valor donde los operadores financian redes mientras 
otros capturan gran parte del valor. Al mismo tiempo, los episo-
dios recientes de crisis han confirmado que la resiliencia y se-
guridad del servicio cobran especial relevancia.

Este capítulo propone una serie de reformas orientadas a resulta-
dos para habilitar la conectividad del futuro, con los que acelerar 
despliegues tecnológicos, reducir costes, atraer inversión y resta-
blecer un equilibrio justo que haga sostenible la conectividad como 
servicio central para la tan ansiada transformación digital.

5.1. POLÍTICAS Y REGULACIONES NECESARIAS

El desarrollo de políticas públicas y una regulación que las 
acompañen pueden ser catalizadores del despliegue de las in-
fraestructuras digitales que permitan un desarrollo económico, 
la soberanía tecnológica y la resiliencia de los servicios esen-
ciales en Europa. La conectividad avanzada no es solo una cues-
tión tecnológica, sino una condición habilitadora de la compe-
titividad, por lo que garantizar redes fiables, seguras y de alta 
capacidad ya no es una opción. 

En el contexto global presente marcado por la aceleración tec-
nológica y la competencia geopolítica, la conectividad de altas 
capacidades —incluyendo redes 5G, 6G, fibra óptica y satelital— 
se ha convertido en un activo esencial para garantizar la com-
petitividad de las economías y la cohesión social. 

Sin embargo, Europa se encuentra en una posición de desven-
taja frente a otras regiones como Estados Unidos o Asia (Chi-
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fomentado la innovación, la rentabilidad de  las inversiones y 
generar eficiencias y escala para desarrollar tecnologías cla-
ve para la sociedad actual.  

Desequilibrios en la cadena de valor de Internet 

Uno de los retos más acuciantes es el creciente desequilibrio 
en la cadena de valor digital. Mientras los operadores de red 
asumen los costes de despliegue, mantenimiento y actualiza-
ción de las infraestructuras, los hyperscalers así como grandes 
proveedores de contenidos y aplicaciones (CAPs) —como plata-
formas de streaming, redes sociales o servicios en la nube— se 
benefician del uso intensivo de las redes sin contribuir propor-

computing, están generando un impacto transversal en todos los 
sectores. Sin embargo, esta transformación no puede sostenerse 
sin una infraestructura de conectividad robusta, segura y esca-
lable, la conectividad del futuro que es la piedra angular de toda 
transformación digital.  

En este contexto, el marco regulatorio actual presenta una serie 
de retos estructurales que limitan la capacidad de Europa para 
liderar esta nueva etapa. A continuación, se detallan los princi-
pales:

Carga regulatoria desproporcionada y fragmentación 
normativa 

Uno de los principales obstáculos a los que se enfrentan los 
operadores y agentes del ecosistema tecnológico europeo 
es la complejidad y superposición de normativas. Un aspecto 
fundamentalmente dañino del marco regulatorio de las tele-
comunicaciones es el nivel de intensidad de la regulación sec-
torial del todo injustificada tras más de 30 años desde la li-
beralización del sector. En este sentido, coexisten numerosos 
instrumentos legislativos sectoriales junto con regulaciones 
transversales que hacen especialmente complejo y excesiva-
mente gravoso para los agentes desarrollar su actividad en el 
mercado europeo. 

Desajuste del marco normativo con los objetivos de la UE: 
falta de sostenibilidad y escala 

El marco regulatorio vigente fue diseñado en un contexto de 
liberalización de mercados y promoción de la competencia, 
pero no ha evolucionado al ritmo de las necesidades actua-
les. La política de competencia fomentada por la Comisión 
Europea a lo largo de todos estos años ha afectado a la sos-
tenibilidad de los agentes y ha impedido el desarrollo de com-
pañías con la escala necesaria para invertir de forma soste-
nida y competir en mercados cada vez más globales contra 
agentes provenientes de otros marcos normativos que sí han 

cionalmente a su financiación, poniendo en grave peligro el fu-
turo despliegue de estas redes así como las tecnologías com-
plementarias y habilitadoras de la conectividad del futuro.

RECOMENDACIONES ESTRATÉGICAS PARA LA REGULACIÓN DEL 
FUTURO  

La transformación del marco regulatorio europeo debe ser ambi-
ciosa, estructural y orientada a resultados. El actual marco norma-
tivo no está alineado con los objetivos de inversión, innovación y 
competitividad que exige la Década Digital. A continuación, se pre-
sentan las principales recomendaciones estratégicas para cons-
truir una regulación del futuro que impulse la conectividad del fu-
turo y garantice un entorno sostenible, resiliente e innovador. 

Simplificación regulatoria 

Una de las propuestas más reiteradas por el sector es la nece-
sidad de superar la micro regulación sectorial que aborda todos 
y cada uno de los aspectos de la cadena de valor y acudir a una 
regulación horizontal basada en principios y neutralidad tecnoló-
gica, que ofrezca incentivos adecuados a la inversión, innovación 
y apoye la implementación de la visión y objetivos estratégicos 
de la UE.  

En particular, se propone: 

•	 Eliminar cualquier obligación de reporte innecesaria y re-
dundante, incluyendo la eliminación de requisitos redun-
dantes como la contabilidad de costes. 

•	 Eliminar cargas innecesarias para servicios B2B e IoT, que 
actualmente están sujetos a obligaciones diseñadas para 
consumidores individuales.  

•	 Armonizar los procedimientos de autorización en toda la 
UE, estableciendo un conjunto común de condiciones que 
facilite la operación transfronteriza de los operadores. 
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POLÍTICA DE ESPECTRO PARA EL DESARROLLO DE LA 
CONECTIVIDAD MÓVIL DEL FUTURO 

El espectro radioeléctrico es un recurso estratégico para el des-
pliegue de redes móviles avanzadas y como tal desempeña un 
activo esencial para la conectividad del futuro de los distintos 
estados miembros, por lo que se ha de promover una reforma 
que ponga foco en maximizar la inversión, la eficiencia y la in-
novación. 

Las propuestas clave incluyen: 

•	 Licencias de larga duración (hasta 40 años) con procesos de 
renovación tácita, que proporcionen certidumbre a largo plazo 
y permitan planificar inversiones a escala en las nuevas tec-
nologías. 

•	 Reducción de los costes de espectro, evitando que las su-
bastas se utilicen como mecanismos de recaudación fiscal. 
Adicionalmente, las tasas por reserva del dominio público 
radioeléctrico han de reflejar únicamente los costes admi-
nistrativos reales de la gestión de este recurso público y y 
reduciendo y transformando las tasas por reserva del do-
minio público radioeléctrico para que sean de índole admi-
nistrativa

•	 Adopción de modelos de asignación sin pago directo (“cas-
hless”), que prioricen compromisos de inversión en lugar de 
transferencias monetarias al Tesoro. 

•	 Fomento del uso compartido activo del espectro, mediante 
acuerdos entre operadores compatibles con la legislación 
de competencia, que permitan optimizar el uso de las ban-
das disponibles. 

GOBERNANZA REGULATORIA REFORZADA 

La gobernanza del ecosistema digital debe combinar coordina-

•	 Aplicar el principio “once only” para evitar duplicidades ad-
ministrativas, de modo que la información requerida por las 
autoridades solo deba presentarse una vez y pueda ser reu-
tilizada por distintas entidades reguladoras. 

Por ello, este nuevo enfoque debe estar acompañado de una 
revisión profunda del marco de protección al consumidor, de 
forma que se sustituyan las reglas sectoriales específicas por 
normas horizontales de consumo, que ya ofrecen un alto nivel 
de protección en la UE. Esto permitiría reducir la complejidad 
normativa, fomentar la innovación en la experiencia de usuario 
y evitar la homogeneización forzada de los servicios. 

Competitividad 

Uno de los principales problemas de los agentes europeos es 
la falta de escala intra-mercado como consecuencia de las po-
líticas de competencia de la UE que han evitado la creación de 
agentes nacionales relevantes que puedan desarrollar econo-
mías de escala suficientes dentro de los distintos mercados 
para competir con otros agentes de la cadena de valor de otras 
latitudes.  

Así, la política de competencia que se ha centrado en precios redu-
cidos ha ocasionado graves problemas a la sostenibilidad del sec-
tor y la capacidad inversora de los agentes en los distintos mer-
cados, por lo que se han de revisar las distintas regulaciones que 
afectan a la posibilidad de ganar escala de los agentes europeos.  

Por otra parte, la introducción de servicios paneuropeos única-
mente contribuiría a mermar aún más la rentabilidad y sosteni-
bilidad del sector, favoreciendo a terceros agentes con una base 
de clientes en toda la UE muy relevante permitiendo apoyarse 
en la misma para competir artificialmente en los distintos mer-
cados nacionales. 

ción europea y flexibilidad nacional para adecuar la normativa a 
las distintas casuísticas nacionales como puede ser en aspec-
tos críticos como la ciberseguridad y resiliencia de las redes. 

Adicionalmente, de cara a la coordinación y homogeneización 
europea, es relevante reforzar el papel de organismos como el 
RSPG, CEPT, ENISA y BEREC, dotándolos de funciones consulti-
vas, de coordinación y de armonización técnica. Sin embargo, 
las competencias en materia de seguridad y resiliencia deben 
seguir siendo nacionales, dada la diversidad de amenazas y 
contextos. 

Así, otro aspecto especialmente relevante para fomentar la 
resiliencia de la conectividad del futuro es la materia de ciber-
seguridad, sobre la que es necesario garantizar un marco que 
ponga en valor todo el conocimiento adquirido a lo largo de los 
años por los operadores y distintos agentes de la cadena de va-
lor alineando el mismo con las estrategias y políticas vigentes 
de las compañías para evitar trabas artificiales u obligaciones 
de difícil cumplimiento:  

•	 Evitar la superposición de obligaciones derivadas de NIS2, 
CER, DORA, CRA y normativas nacionales. 

•	 Establecer estándares interoperables basados en criterios 
técnicos objetivos, así como certificaciones basadas en las 
actualmente vigentes. 

•	 Realizar análisis de impacto antes de imponer nuevas obli-
gaciones. 

•	 Garantizar la seguridad jurídica y la proporcionalidad de las 
medidas. 

CONCLUSIÓN 

Las recomendaciones estratégicas expuestas en este capítulo 
configuran una hoja de ruta para transformar el marco regula-
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torio europeo en un verdadero motor de competitividad, inno-
vación y resiliencia digital. La conectividad del futuro —basada 
en redes 5G, 6G, fibra óptica, satélites y arquitecturas abiertas— 
exige un marco regulatorio que no solo facilite el despliegue de 
infraestructuras, sino que también garantice un equilibrio justo 
entre todos los actores del ecosistema. 

La simplificación normativa, la competitividad y sostenibili-
dad de los agentes nacionales frente a otros agentes globales, 
adopción de principios como la proporcionalidad, la neutralidad 
tecnológica y el enfoque basado en riesgos son elementos clave 
para desbloquear las inversiones necesarias.  

La política de espectro es un aspecto especialmente relevante 
para la conectividad del futuro que debe evolucionar hacia mo-
delos más eficientes, menos costosos y más predecibles, que 
prioricen la inversión.  

Los desequilibrios vigentes en la cadena de valor digital —don-
de los operadores financian las redes y los Hyperscalers y CAPs 
capturan gran parte del valor sin contribuir proporcionalmen-
te— deben corregirse mediante la inclusión de estos actores en 
el marco regulatorio, la aplicación del principio “mismo servicio, 
mismas reglas” y el establecimiento de mecanismos vinculan-
tes de negociación y resolución de conflictos. 

Finalmente, la gobernanza regulatoria debe reforzarse a nivel eu-
ropeo, pero respetando las competencias nacionales en materia 
de seguridad y resiliencia. Es necesario un modelo de coordinación 
que permita una implementación coherente de las medidas, evite 
la duplicación de obligaciones y garantice la seguridad jurídica. 

En conjunto, estas medidas permitirán: 

•	 Acelerar el despliegue de redes de nueva generación, gra-
cias a la escala  cerrando brechas de cobertura y mejorando 
la calidad de servicio. 

•	 Reducir los costes operativos y administrativos, liberando 
recursos para la innovación y la mejora continua. 

•	 Estimular la inversión privada y pública, mediante un en-
torno normativo predecible, eficiente y orientado al retorno. 

•	 Proteger al consumidor, mediante normas horizontales ro-
bustas y adaptadas a la realidad digital. 

•	 Restablecer el equilibrio competitivo, garantizando que 
todos los actores contribuyan de forma justa al sosteni-
miento del ecosistema. 

•	 Fortalecer la soberanía tecnológica europea.

NOTA:  
Para ampliar información, consultar en las siguientes URLs: https://digi-
tal-strategy.ec.europa.eu/es/policies/connectivity y https://digital-stra-
tegy.ec.europa.eu/en/policies/gigabit-infrastructure-act 

5.2. Conectividad ante situaciones de crisis

En la España del siglo XXI, la conectividad móvil se ha converti-
do en el elemento fundamental sobre el que se sostiene no solo 
la vida diaria o la economía sino también la seguridad de los 
ciudadanos. Las infraestructuras de telecomunicaciones exis-
tentes son un ejemplo por su robustez, y han situado a nuestro 
país entre los líderes europeos en despliegue y calidad de redes. 

Durante los últimos años, se han puesto a prueba la resiliencia 
de estas infraestructuras por los recientes episodios de crisis 
ocasionadas por fenómenos meteorológicos extremos, apago-
nes eléctricos y grandes incendios que han evidenciado la im-
portancia de garantizar la continuidad de los servicios de co-
nectividad en cualquier circunstancia.

El futuro de la conectividad en España está plenamente garan-
tizado por la industria que ha demostrado su capacidad de res-
puesta ante emergencias, y la coordinación entre las infraes-

tructuras y los operadores de telefonía. La experiencia reciente 
demuestra que la conectividad no es solo un servicio, sino un 
derecho esencial y un elemento estratégico para la cohesión 
social y territorial.

CONECTIVIDAD ANTE DESASTRES NATURALES: EL CASO DE LA 
DANA

La Depresión Aislada en Niveles Altos (DANA) que azotó la Pe-
nínsula y Baleares en octubre de 2024 dejó a su paso inundacio-
nes, daños materiales y cortes de servicio en múltiples infraes-
tructuras. 
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2025 supuso un desafío sin precedentes para el sector de las 
telecomunicaciones. Durante más de 30 horas, las infraestruc-
turas críticas dependieron de sistemas de respaldo, principal-
mente grupos electrógenos y baterías, para mantener opera-
tivos los servicios esenciales: telefonía móvil, radiodifusión, 
redes de emergencia y comunicaciones para cuerpos de segu-
ridad y salvamento.

La existencia de unos los planes de contingencia robustos por 
parte de los operadores de telecomunicaciones y proveedores 
de infraestructuras y su consecuente activación permitió prestar 
ciertos  servicios durante las primeras horas del apagón, asegu-
rando la comunicación entre autoridades, servicios de emergen-
cia y ciudadanía. La coordinación entre operadores y la rápida 
movilización de recursos técnicos posibilitaron una recuperación 
del 98% de los servicios en las horas posteriores al restableci-
miento del suministro eléctrico.

Durante esta catástrofe, la conectividad vía la radio FM/AM des-
empeñó un papel fundamental como medio de información ac-
cesible para toda la ciudadanía, incluso en las zonas más afec-
tadas por las inundaciones y los cortes de energía. Las redes de 

Las redes de comunicaciones electrónicas, gracias a su calidad 
y extensión, demostraron una notable capacidad de reacción 
ante los efectos devastadores del temporal. A pesar de las inun-
daciones y los cortes de energía que afectaron a nodos críticos, 
los operadores activaron rápidamente sus protocolos de emer-
gencia, logrando restablecer el acceso a telefonía móvil, inter-
net, y servicios de emergencia en tiempos récord y garantizando 
el apoyo continuo a la ciudadanía y a los servicios esenciales. 

En este contexto, la rápida actuación de los operadores y la co-
laboración con las autoridades permitieron restablecer los gaps 
de conectividad en tiempo récord. Para lograrlo, los Operadores 
de red y de infraestructura desplegaron equipos técnicos y re-
cursos humanos para reparar infraestructuras dañadas, prio-
rizando las zonas rurales y aisladas, donde la conectividad era 
aún más vital. La recuperación completa de las infraestructuras 
fue esencial la comunicación entre ciudadanos y la reactivación 
de la actividad económica.

Durante la DANA, los operadores móviles y proveedores de in-
fraestructuras instalaron unidades móviles de comunicación 
en áreas donde las infraestructuras habían sido dañadas, per-
mitiendo a los cuerpos de seguridad —policías locales y regio-
nales, bomberos, ambulancias y protección civil— mantener la 
coordinación y la respuesta ante la emergencia. Más de 1.500 
comunicaciones críticas fueron gestionadas a través de estas 
redes de emergencia, asegurando la protección de la población 
y la eficacia de las labores de rescate. Además se desplegaron 
más de 300 técnicos, logrando restablecer el 95% de la conec-
tividad en menos de 48 horas en las zonas más afectadas por 
el temporal.

EL APAGÓN ELÉCTRICO: RESILIENCIA Y CONTINUIDAD DE 
SERVICIO

El apagón eléctrico que afectó a España y Portugal en abril de 

radiodifusión, que demostraron una gran robustez y resiliencia, 
permitieron mantener informada a la población en tiempo real 
sobre la evolución de la emergencia. Esta capacidad de llegar a 
todos los rincones del territorio y la disponibilidad de radios con 
baterías, en un momento en el que la falta de energía limitó el 
acceso a la carga de los móviles, fue clave para la comunicación 
con miles de personas sobre las recomendaciones de las auto-
ridades y las rutas de evacuación.

En este episodio, los operadores móviles y proveedores de in-
fraestructuras activaron más de 2.000 generadores de emer-
gencia y movilizaron a más de 500 técnicos especializados para 
monitorizar y mantener la operatividad de las redes. Gracias a 
estos esfuerzos, se garantizó la continuidad de las comunica-
ciones para más de 20.000 efectivos de policía, bomberos, am-
bulancias y protección civil, que pudieron coordinar sus actua-
ciones en tiempo real. Además, se gestionaron más de 10.000 
llamadas de emergencia y se mantuvo la transmisión de seña-
les críticas para la seguridad ciudadana y la gestión de la crisis.

INCENDIOS FORESTALES: REDES DE MISIÓN CRÍTICA Y 
COORDINACIÓN EN EMERGENCIAS

Los incendios forestales que asolaron varias comunidades au-
tónomas en los meses de julio y agosto de 2025 demostraron, 
una vez más, el papel crucial de las infraestructuras de tele-
comunicaciones en la gestión de emergencias. En situaciones 
donde el terreno y las condiciones meteorológicas dificultan el 
acceso, contar con redes de misión crítica permite a los equipos 
de emergencia coordinarse en tiempo real, tomar decisiones in-
formadas y actuar con rapidez.

En el caso de incendios, también el despliegue de unidades mó-
viles de comunicación ha sido clave para poder restablecer la 
conectividad en las zonas remotas afectadas por el fuego. Estos 
equipos de comunicaciones han facilitado las labores de coordi-

Las infraestructuras de 
telecomunicaciones existentes 
son un ejemplo por su robustez, y 
han situado a nuestro país entre 
los líderes europeos en despliegue 
y calidad de redes. 
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nación, la localización de efectivos y la supervisión continua de 
los niveles de riesgo. La colaboración entre instituciones regio-
nales y nacionales y los proveedores de los diferentes servicios 
de emergencia ha permitido coordinar a bomberos, protección 
civil, servicios sanitarios y fuerzas de seguridad, mejorando la 
eficiencia operativa y la seguridad de tanto de los profesionales 
y como de la población en su conjunto.

Durante los incendios, los operadores y proveedores de infraes-
tructuras desplegaron más de 50 unidades móviles de comuni-
cación y restablecieron la cobertura en más de 200 municipios 
afectados. Se habilitaron canales prioritarios para las fuerzas de 
seguridad, bomberos y servicios de emergencia, permitiendo la 
gestión de más de 5.000 comunicaciones críticas diarias. Adicio-
nalmente más de 2.000 efectivos de la UME participaron en las 
labores de emergencia. Este apoyo tecnológico fue determinante 
para la evacuación segura de más de 10.000 personas y la pro-
tección de los equipos de intervención, demostrando la impor-
tancia de contar con infraestructuras resilientes y adaptadas a 
situaciones extremas.

Conclusiones 

Las crisis recientes han demostrado que la conectividad es un 
servicio clave cuya continuidad debe estar garantizada en cual-
quier circunstancia. El sector de las infraestructuras y operado-
res de telecomunicaciones ha respondido con eficacia y com-
promiso, pero los desafíos persisten: la resiliencia energética, 
la redundancia de las redes, la interoperabilidad y la capacidad 
de respuesta ante emergencias deben seguir siendo priorida-
des estratégicas.

DATOS DE AFECTACIÓN RECIENTES

•	 Durante la DANA de octubre de 2024, más de 1,2 millo-
nes de usuarios sufrieron interrupciones temporales en 
el servicio de internet y telefonía móvil.

•	 El apagón eléctrico de abril de 2025 afectó a más de 15 
millones de personas en España y Portugal, con una re-
cuperación del 98% de los servicios en menos de 12 ho-
ras tras el restablecimiento de la energía.

•	 Este verano de 2025, 236 poblaciones españolas que-
daron sin servicio móvil o fijo durante los incendios, y 
cientos de viviendas resultaron dañadas por los incen-
dios forestales que quemaron más de 382.000 hectá-
reas de terreno.

COMPROMISOS DE LA INDUSTRIA

•	 Seguir reforzando los sistemas de respaldo energético 
y apostar por energías renovables.

•	 Asegurar la redundancia y resiliencia de las infraestruc-
turas críticas.

•	 Desarrollar protocolos de actuación y colaboración con 
las autoridades para agilizar la recuperación de los ser-
vicios.

•	 Invertir en innovación y formación para anticipar y res-
ponder a futuras crisis.

•	 Garantizar la continuidad de la conectividad como dere-
cho fundamental de la ciudadanía.
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6.  
Conclusiones

La industria es donde la calidad determinista marca la diferen-
cia. En fábricas y centros logísticos, el dato en tiempo real es 
ya una necesidad. Tecnologías como TSN y 5G, combinadas con 
redes privadas y computación en las instalaciones de los usua-
rios, convierten plantas estáticas en entornos flexibles y mó-
viles: robots que coordinan movimientos al milisegundo, AGV/
AMRs que no pierden conexión y sistemas de supervisión que 
inspeccionan sin colas ni cuellos de botella. 

La salud vive una transformación aún más visible. Redes priva-
das 5G y fibra hasta la habitación dentro del hospital; solucio-
nes de nube local para tratar imágenes y señales en tiempo real; 
IoT clínico (NB IoT, Zigbee, LoRaWAN) para conectar todo tipo de 
dispositivos; y seguridad “quantum safe” para proteger comu-
nicaciones clínicas ante amenazas futuras. Con estas bases, la 
tele monitorización con prioridad de red, la tele cirugía asistida, 
el acceso remoto a pruebas de alta resolución y —en el futu-
ro— los gemelos digitales de pacientes se convierten en una 
realidad operativa y segura. Incluso la red puede “actuar como 
un sensor”, permitiendo monitorización pasiva de constantes 
básicas en interiores sin wearables (dispositivos corporales in-
teligentes) ni cámaras.

La energía y el transporte son otros dos pilares que dependen 
de redes robustas. La transición energética exige reemplazar 
tecnologías heredadas por redes IP/MPLS y transporte óptico 
DWDM con gestión unificada, sincronización precisa y latencias 
ultra bajas. Subestaciones digitales, SCADA, protección diferen-
cial y PMUs requieren comunicaciones confiables y determinis-
tas para evitar fallos y apagones, y para integrar plataformas 
renovables con estabilidad extremo a extremo. En ferrocarril, 
la evolución hacia FRMCS y 5G asegura una comunicación cons-
tante, una gestión eficiente en túneles y zonas remotas, y una 
operación más segura y sostenible.

La conectividad internacional y los centros de datos completan 
el mapa. Los cables submarinos —y su evolución hacia “smart 

6.1. La conectividad avanzada como habilitador 
estratégico

La conectividad se ha convertido en la columna vertebral de la 
economía digital y de la transformación de todos los sectores de 
nuestra sociedad: industria, salud, energía, transporte, seguri-
dad o entretenimiento, por nombrar algunos. Este libro blanco ha 
querido ofrecer una visión clara y accionable sobre dónde esta-
mos hoy en España, hacia dónde avanzan las tecnologías y cómo 
pueden las empresas y administraciones públicas aprovechar-
las para competir, crecer y ser más resilientes. Las redes ya no 
son solo velocidad; son calidad determinista, seguridad desde el 
diseño, automatización, y preparación para un mundo donde la 
inteligencia artificial y el uso intensivo de datos marcan la pauta.

España parte con ventajas reales. El despliegue de 4G está 
prácticamente completo y aún es el “colchón” de fiabilidad en 
movilidad. Según datos Ministerio para la Transformación Digi-
tal y de la Función Pública, el 5G alcanza una cobertura del 96% 
de la población y ha crecido con fuerza en zonas rurales, y está 
en proceso de desplegar sus características más diferenciales, 
como son la garantía de la calidad de servicio y la ultrabaja la-
tencia, esencial para las comunicaciones en entornos críticos, y 
los anchos  de banda de varios Gbps, con la cobertura en banda 
milimétricas o de 26 GHz.

La fibra hasta el hogar y la empresa nos sitúa a la vanguardia 
internacional, y la actualización a tecnologías como XGSPON 
aporta velocidades simétricas de hasta 10 Gbps allí donde es 
importante: en hogares con alta demanda, pymes digitalizadas 
y grandes empresas consumidoras de datos. En paralelo, la mo-
dernización del Wi Fi añade capacidad y multiplica conexiones 
en espacios densos no críticos como oficinas, estadios o cen-
tros comerciales. Para el entorno doméstico y empresarial, la 
“fibra hasta la habitación” también resuelve por fin las sombras 
y la inestabilidad del Wi Fi tradicional, llevando conectividad de 
alta calidad a cada punto de uso.
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2.	 Llevar la inteligencia a la red, adoptando IPv6 y SRv6, la 
segmentación por servicios (slicing), el uso de Edge para 
aplicaciones críticas, y la automatización de las operacio-
nes con IA. Todo esto se traduce en mejor servicio, menos 
incidencias, mayor ahorro y más sostenibilidad.

3.	 Diseñar con resiliencia y seguridad, priorizando el tráfico 
vital, preparando, cuando sea preciso, la continuidad de 
las comunicaciones en redes críticas, y migrando a cifrado 
post cuántico en entornos sensibles.

El futuro no es ciencia ficción; es la siguiente etapa de una ruta 
ya trazada. Las empresas que se anticipen, que colaboren con 
fabricantes, operadores y administraciones, y que apuesten por 
arquitecturas abiertas, automatizadas y verdes, serán las que 
capitalicen esta década digital. La conectividad, bien entendida 
y bien implantada, deja de ser un coste y se convierte en una 
palanca de ventaja competitiva, soberanía del dato y resiliencia 
empresarial.

5G, fibra, satélites de nueva generación, cable submarino y Wi 
Fi 7— ha dejado de ser un soporte para convertirse en la colum-
na vertebral de la transformación digital. Su papel es decisivo 
para la competitividad económica, la resiliencia de los servicios 
públicos y la soberanía tecnológica. Ya no se trata solo de velo-
cidad: los parámetros críticos son latencia ultrabaja, alta dis-
ponibilidad y seguridad desde el diseño, que permiten casos 
de uso con requisitos deterministas de latencia y fiabilidad en 
sanidad, industria, transporte y emergencias. 

6.2. VENTANA CRÍTICA DE INVERSIÓN Y DESPLIEGUE

Los próximos 3 a 5 años representan una ventana de oportuni-
dad que. que no podemos desatender. Retrasos en la armoni-
zación del espectro, en la transposición de directivas europeas 
(NIS2, CRA, CSA) o en el despliegue de infraestructuras pueden 
traducirse en pérdida de competitividad y menor capacidad 

cables”— conectan España con Europa, América y África, y con-
vierten nuestras costas en hubs digitales donde aterriza un trá-
fico creciente. Integrar sensóricasensóricasensóricasensóres-
sensórica en los cables ayuda a monitorizar el medio marino y 
mejorar alertas sísmicas. A la vez, España avanza como hub de 
centros de datos con energía renovable competitiva y baja la-
tencia, atrayendo inversiones multimillonarias y creando clús-
teres de talento que alimentan IA, cloud y edge locales. 

El ecosistema móvil se expande con el IoT celular: NB IoT para 
sensores de larga duración y cobertura profunda; RedCap/
eRedCap para dispositivos sencillos, eficientes y de coste con-
tenido; y Ambient IoT para sensores sin batería, ideales para 
inventarios, logística y monitorización ambiental. En paralelo, 
FWA (acceso inalámbrico fijo) lleva banda ancha de una manera 
rentable a zonas donde llevar la fibra no es posible o rentable, 
apuntalando la educación, la salud y el comercio en zonas ru-
rales. 

La seguridad y la sostenibilidad son transversales. La protec-
ción “quantum safe” debe entrar ya en la hoja de ruta crítica. La 
IA aplicada a redes permite operar de forma predictiva, ahorrar 
energía, reducir fallos y priorizar lo que importa. El diseño efi-
ciente y la operación “verde” se vuelven condición, no opción, a 
medida que las redes y los centros de datos crecen. Por último, 
el marco regulatorio y de espectro necesita reformas orienta-
das a inversión, simplificación y equilibrio en la cadena de valor 
(level playing field), con licencias más largas, menos costes y 
colaboración público privada que acelere despliegues y fomen-
te la resiliencia.

Para empresas e industrias, las conclusiones prácticas son tres:

1.	 Invertir en los cimientos correctos de conectividad: fibra 
(FTTH/B, XGSPON, FTTR), 5G/5G Avanzado, Wi Fi 7 y Edge. 
Cada euro en conectividad de calidad se recupera en pro-
ductividad, seguridad y experiencia del cliente.

para integrar integrar tecnologías emergentes como IA, IoT, 
blockchain o XR o la computación cuántica.

La coordinación público privada es esencial para que las inver-
siones lleguen a tiempo y con impacto.

6.3. CONVERGENCIA TECNOLÓGICA Y EFECTO 
MULTIPLICADOR

Ninguna tecnología por sí sola puede satisfacer todas las de-
mandas futuras. La verdadera potencia reside en la integración 
inteligente de soluciones:

•	 La fibra óptica (XGS PON, FTTR) aporta capacidad y estabi-
lidad.

•	 El 5G/5G Advanced y futuro 6G ofrecen movilidad, ultra baja 
latencia y conectividad masiva de dispositivos.

•	 Los satélites LEO y NTN garantizan cobertura en zonas re-
motas y resiliencia en crisis.

•	 Los cables submarinos sostienen el tráfico internacional y 
refuerzan la soberanía digital.

•	 La IA aplicada a redes (AI4Net) orquesta, asegura y automa-
tiza toda la infraestructura.

•	 La computación cuántica, con sus características únicas 
para la resolución de problemas complejos, y su habilidad 
para complementar e impulsar tecnologías como IA o el Ma-
chine Learning más allá de sus limitaciones actuales

La lección es clara: el futuro será integrador integrador y conver-
gente, y las inversiones deben evitar enfoques excluyentes.

6.4. IMPACTO TRANSVERSAL EN SECTORES CLAVE

Los casos de uso recogidos en el informe demuestran que la 
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operadores e inversores. España debe simplificar trámites, ace-
lerar licencias y garantizar que las reglas estén alineadas con 
las directivas europeas. Una regulación predecible no solo atrae 
inversión, sino que permite planificación a largo plazo y des-
pliegues previsibles.

6.7.  INNOVACIÓN Y SOSTENIBILIDAD INSEPARABLES

Las redes del futuro deben ser verdes por diseño. La eficien-
cia energética, la neutralidad de carbono y la economía circu-
lar son requisitos, no opciones. Al mismo tiempo, la innovación 
disruptiva es imprescindible: IA para gestionar redes complejas, 
criptografía post cuántica y redes de comunicaciones cuánticas 
para garantizar seguridad en la era de la computación cuántica 
y edge computing así como  para reducir latencias. Innovación 
y sostenibilidad son dos caras de la misma hoja de ruta hacia 
2030.

6.8.  CIBERSEGURIDAD Y CONFIANZA DIGITAL

La creciente complejidad de las redes exige estrategias proac-
tivas de ciberseguridad. La protección de infraestructuras críti-
cas, la segmentación de red y la adopción de criptografía post 
cuántica y redes de distribución cuántica de claves (QKD) son 
condiciones necesarias para fortalecer fortalecer la confianza 
digital y resiliencia frente a amenazas emergentes.

6.9.  COLABORACIÓN PÚBLICO PRIVADA

El informe es fruto de la colaboración de actores clave del sec-
tor —Huawei, Telefónica, Vodafone, Ericsson, Nokia, Deloitte, 
Cellnex, American Tower, Digi, MasOrange, ZTE, Canalink, Oni-
via— bajo el paraguas de DigitalES. Este esfuerzo conjunto de-
muestra que la conectividad es un reto de país que exige coo-
peración entre empresas, reguladores y administraciones. Solo 

conectividad multiplica la productividad y redefine modelos de 
negocio:

•	 Industria 4.0: fábricas inalámbricas, flexibles y ultra efi-
cientes gracias a redes privadas 5G y edge computing.

•	 Sanidad:Sanidad: acceso remoto a datos clínicos, cirugía 
remota, monitorización continua, análisis de imágenes y 
ayuda al diagnóstico mediante IAIAIA. 

•	 Ciudades y servicios públicos: transporte optimizado, 
gestión energética inteligente y seguridad reforzada con 
IoT.

•	 Emergencias y defensa: “burbujas tácticas 5G” y redes 
críticas que garantizan comunicaciones seguras y priori-
tarias.

La conectividad deja de ser un servicio para convertirse en un 
elemento fundamental base para la transformación digital.

6.5. ESPAÑA COMO HUB DIGITAL EUROPEO

España parte de una posición privilegiada: líder en penetración 
de fibra, ecosistema de centros de datos en expansión y ubica-
ción geoestratégica como puentepuente digital entre Europa, 
África y América. La inversión proyectada en data centers hipe-
rescalares y la capacidad de generar energía renovable refuer-
zan esta oportunidad. Para materializarla se requiere una es-
trategia de Estado ambiciosaambiciosa que agilice permisos, 
impulse talento especializado y fortalezca las redes eléctricas.

6.6. REGULACIÓN PREDECIBLE Y ESTABLE

La innovación necesita marcos regulatorios claros y estables. 
estables que fomenten la rentabilidad de las inversiones..... La 
incertidumbre normativa es uno de los principales frenos para 

con un diálogo constante y transparente se podrán alinear in-
versiones, prioridades regulatorias y objetivos de innovación.

6.10. EVOLUCIÓN REGULATORIA Y VISIÓN COMPARTIDA

En el ámbito regulatorio, se están dando ciertos pasos hacia 
una mayor simplificación y modernización del marco normativo 
europeo. Las instituciones y el sector coinciden en la necesidad 
de adaptar las reglas para favorecer la inversión, manteniendo 
al mismo tiempo la competencia y la protección del consumidor. 
Este enfoque busca reducir la fragmentación y facilitar la cola-
boración entre actores, creando un entorno más eficiente para 
el despliegue de infraestructuras avanzadas. La armonización 
normativa y la eliminación de solapamientos son elementos 
clave para garantizar que Europa avance de forma equilibrada 
y sostenible.

La industria quiere poner de relieve la importancia de reforzar 
la competitividad digital europea mediante políticas que impul-
sen la inversión y la apuesta por el sector. Aunque los retos son 
evidentes, existe una oportunidad para trabajar conjuntamente 
en iniciativas como el Digital Networks Act, que pueden sentar 
las bases de una Europa más conectada y resiliente. Un mar-
co regulatorio claro y predecible, acompañado de colaboración 
público-privada, permitirá fomentar el despliegue de redes crí-
ticas y garantizar la soberanía tecnológica del continente, siem-
pre desde una perspectiva inclusiva y orientada al consenso.

6.11. RECOMENDACIONES ESTRATÉGICAS

•	 Simplificación regulatoria y establecimiento de un marco 
que fomente la rentabilidad de las inversiones. 

•	 FomentarFomentar despliegues de 5G Advanced, XGS PON 
y satélites de nueva generación, y redes de comunicaciones 
cuánticas.

/  CONCLUSIONES



El futuro de la Conectividad

66

•	 Impulsar proyectos piloto en sectores críticos para demos-
trar beneficios tangibles y generar confianza.

•	 Reforzar la participaciónparticipación activa de España en 
debates europeos y globales sobre estándares y seguridad.

•	 Integrar la conectividad en agendas digitales más amplias (IA, 
blockchain, IoT).

•	 Apostar por talento y formación para sostener nuevas 
infraestructuras y servicios.

•	 Fomentar Fomentar la adopción de IPv6 y facilitar la 
diversificación de cables submarinos.

•	 Fomentar el desarrollo de competencias en tecnologías 
cuánticas, tanto en cómputo y comunicaciones cuánticas, 
como en sensórica cuántica.
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7.  
Próximos  
pasos 

dominio público radioeléctrico para favorecer la inversión 
Fomentar acuerdos de uso compartido donde tenga sentido.

•	 Activar programas de apoyo en sectores críticos: redes pri-
vadas en hospitales, modernización de la red eléctrica, el 
ferrocarril, redes de emergencia con prioridad y enlaces sa-
telitales de respaldo.

•	 Ampliar la exploración de nuevos modelos de compartición 
de recursos móviles. empresarial

Pymes: conectividad como acelerador de ventas, eficiencia 
y resiliencia

•	 Priorizar mejoras en conectividad con alto impacto (actua-
lizar a Wi Fi 7, contratar fibra simétrica y/o FTTR, desplegar 
5G (público o privado) en logística, plantas industriales o 
grandes eventos.

•	 Aprovechar soluciones IoT accesibles: RedCap/eRedCap 
para videovigilancia sencilla, sensores de ambiente y auto-
matización; NB IoT para contadores, riego o seguimiento de 
activos; Ambient IoT para inventarios sin baterías, buscando 
plataformas integrables y evitando silos.

•	 Externalizar lo complejo con operadores y socios tecnológi-
cos: Edge computing para análisis de vídeo, mantenimiento 
predictivo o soporte remoto; seguridad gestionada “quan-
tum safe” donde haya datos críticos. Pagar por servicio y re-
sultados reduce riesgos y acelera el despliegue.

•	 Monetizar experiencias: en retail y ocio, ofreciendo servicios 
premium (vídeo 360°, AR, pagos digitales) apoyados en redes 
privadas 5G; en industria, usando datos para ofrecedr mante-
nimiento, calidad certificada o trazabilidad avanzada; en tu-
rismo, combinando conectividad con contenidos interactivos 
y “campus” digitales.

Este capítulo intenta ser un plan práctico para pasar del 
diagnóstico a la acción. Está pensado para administracio-
nes públicas, pymes y grandes empresas que necesitan 

decidir en qué tecnologías apostar, cómo desplegarlas y cómo 
monetizar su inversión. El enfoque es directo: qué hacer, con 
quién, en qué orden y por qué.

Hacer de la conectividad un proyecto de negocio, no un 
gasto informático

•	 Definir objetivos claros ligados a la actividad empresarial: 
menos tiempos muertos en fábrica, más ventas por expe-
riencia digital, mejor atención clínica, mayor seguridad ope-
rativa. Todo despliegue debe responder a metas cuantifica-
bles.

•	 Aproximación por capas: primero los cimientos (fibra FT-
TH/B, XGSPON; 5G/5G Avanzado; Wi Fi 7; FTTR donde haya 
demanda interna densa). Después la inteligencia (IPv6, ru-
tas eficientes, prioridad por servicios). Finalmente, la auto-
matización y seguridad (IA para operación, cifrado avanza-
do, continuidad).

•	 No esperar a tenerlo todo. Empezar con pilotos de alto im-
pacto (una planta, un hospital, un estadio, una cadena logís-
tica, un municipio), medir beneficios y escalar.

Administraciones públicas: impulsar la adopción con 
políticas prácticas y proyectos tractores

•	 Simplificar trámites: autorizaciones y licencias más ágiles 
para despliegues de fibra, estaciones 5G, redes privadas y 
centros de datos. 

•	 Orientar el espectro a inversión: , reducir los costes del es-
pectro con  modelos que prioricen compromisos de inver-
sión, así como reducción de las las tasas por reserva del 
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premium en estadios y recintos. La tecnología está madura 
y la demanda existe.

•	 IoT escalable: ofertas RedCap/eRedCap para pymes y Am-
bient IoT para inventarios sin fricción. Menos costes de dis-
positivos y mantenimiento abren mercados masivos.

Llamada a la acción

El momento es ahora. La ventana de oportunidad es concreta 
y el coste de esperar es real: pérdida de competitividad, me-
nor resiliencia, dependencia tecnológica y servicios con peores 
calidades o incluso imposibilidad de prestar servicios que se-
rán pioneros en otras regiones.. España ya ha demostrado que 
puede estar en la vanguardia en fibra, 5G y centros de datos, 
así como en comunicaciones cuánticas... Las empresas y admi-
nistraciones que conviertan esta base en proyectos tangibles 
—con redes inteligentes, seguras y sostenibles— liderarán su 
mercado y protegerán mejor a sus ciudadanos.

No hace falta hacerlo solo ni inventarlo todo de cero. Los fabri-
cantes y operadores del sector están preparados para acompa-
ñar el diseño, el despliegue y la operación. Este libro blanco es 
un punto de partida: un mapa, una guía y una invitación a decidir. 
Pasar de ir rápido a ser inteligentes y confiables; de redes que 
“sirven” a redes que “protegen, priorizan y predicen”; de conec-
tividad como coste a conectividad como ventaja. Ese es el salto. 
Y está al alcance de quien actúa

El principal objetivo del presente documento es concienciar 
tanto a las administraciones públicas como actores principales 
de la industria de la importancia de la conectividad para la eje-
cución de las estratégicas digitales. Un mayor conocimiento de 
las tecnologías de conectividad y cómo éstas pueden mejorar la 
competitividad y aumentar la productividad de todos los secto-
res económicos, hará que toda la sociedad esté más abierta a 
la innovación y mejora de las infraestructuras. Las administra-

Seguridad y resiliencia: prepararse hoy para el mañana

•	 Definir un roadmap de migración hacia infraestructuras 
quantum-safe como se recomienda a nivel europeo, empe-
zando por:

•	 Incorporar cifrado post cuántico en comunicaciones críticas 
(sanidad, energía, emergencias). La amenaza “capturar hoy 
para descifrar mañana” exige actuar de forma proactiva.

•	 Diseñar continuidad operativa: georredundancia, energía 
de respaldo en diferentes capas (baterías, generadores) y 
conmutación automática. En crisis, las redes que se cuidan 
reaccionan mejor.

•	 Segmentar y priorizar el tráfico vital, definiendo qué servi-
cios no pueden fallar, creando “carriles” de red específicos y 
probando su funcionamiento bajo congestión. Es la diferen-
cia entre una alerta que llega y una que no.

•	 Promover el desarrollo de redes nacionales de distribución 
de claves cuánticas (QKD) para obtener la seguridad extre-
ma en las comunicaciones y asegurar la soberanía del dato.

Monetización y modelos de negocio

•	 Conectividad a la carta: empaquetando slicing y calidad di-
ferenciada como ofertas para verticales (salud, industria, 
eventos), con SLA claros y medibles. El cliente paga por ren-
dimiento garantizado.

•	 Servicios de análisis y automatización: conviertiendo el 
edge y la IA en productos: visión artificial para retail, man-
tenimiento predictivo para manufactura, análisis de tráfico 
para ciudades.

•	 Experiencias inmersivas: comercializando soluciones por 
streams 360°, AR in seat, audio personalizado y servicios 

ciones públicas también tendrán mayor interés en implementar 
políticas para promover o facilitar la renovación de las redes de 
conectividad. 

Por tanto, el presente documento se debe considerar como el 
punto de partida para un proceso que persigue mejorar la co-
nectividad del país y que ésta sirva de habilitador de mejoras 
económicas y sociales. De ahí la recomendación de definir unos 
próximos pasos para profundizar en el objetivo fijado. 

•	 El documento debe servir de referencia a las administra-
ciones para la definición de políticas de impulso a la digi-
talización. Por tanto, es necesario promover su inclusión en 
las bibliotecas o repositorios oficiales relacionadas con las 
tecnologías de información y comunicaciones como el por-
tal del “Observatorio Nacional de las Telecomunicaciones y 
de la Sociedad de la Información (ONTSI)”. 

•	 La conectividad es un tema muy amplio y su aplicación se da 
en todos los ámbitos económicos. Sin embargo, cada sector 
tiene unas particularidades que hace que lo solución más 
idónea no siempre sea la misma. Incluso para un sector de-
terminado, el contexto puede cambiar de un país a otro. 

•	 Es necesario profundizar en las particularidades de cada 
sector económico en España y encontrar un modelo de co-
nectividad que sea más adecuada para dicho sector. Una se-
gunda fase del presente documento podría incluir el estudio 
en profundidad de aquellos sectores que tienen un peso im-
portante para el país, por ejemplo, turismo, salud, educa-
ción, fabricación, finanzas, y energía. Involucrar a actores 
principales de cada sector para llegar a resultados conclu-
yentes. Para ello, una propuesta de colaboración con otras 
comisiones puede ser un buen comienzo. 

•	 Muchas políticas relativas a tecnología son propuestas 
desde la comisión europea. Por tanto, elevar la audiencia del 
presente documento al ámbito europeo es un camino natu-
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ral. Digital Europe tiene un historial amplio de colaboración 
con las instituciones europeas. Siendo DigitalES miembro de 
Digital Europe, proponer la incorporación del presente do-
cumento en Digital Europe con la intención de que los men-
sajes puedan llegar a las instituciones europeas. 

•	 Para situar al país en la vanguardia de la digitalización y, en 
particular, en lo relativo a la conectividad, es necesario, por 
un lado, tener información de primera mano sobre las últi-
mas tendencias tecnológicas y, por otro, participar y hacer 
llegar la voz de la industria nacional a los foros donde se 
discuten y se toman decisiones relativas a los escenarios de 
uso de nuevas tecnologías. 

•	 Por tanto, formar parte de asociaciones globales claves es 
una gran ayuda y permitirá que las opiniones de los miem-
bros de DigitalES sean tenidas en cuenta a la hora de dar 
forma a las redes del futuro. Asociaciones tales como World 
Broadband Association (WBBA), IPv6 Forum, GSMA, Ne-
twork Innovation and Development Alliance son algunas 
asociaciones con los que DigitalES podría formar alianzas o 
acuerdos de colaboración. 

•	 Para que el desarrollo de las infraestructuras de conectividad 
se haga siguiendo el mapa de rutas de organizaciones inter-
nacionales y las mejores prácticas, se debe dotar al mercado 
de un marco normativo estable y facilitador del desarrollo de 
las nuevas tecnologías que permita rentabilizar las ingentes 
inversiones necesarias en las tecnologías del futuro. 

•	 Para ello, es necesario que la Administración se apoye en las 
empresas privadas y asociaciones industriales para conocer 
las necesidades de estos últimos. Una forma de llegar a ese 
consenso es lo que está haciendo el regulador francés ARCEP 
a través del programa “Future Networks”. “Future Networks” 
es un programa de trabajo prospectivo (5-10 años) orientado 
a entender cómo evolucionarán las redes de comunicaciones 

y que implicaciones tendrán para el regulador, los operado-
res, la infraestructura, los modelos de negocio, los usuarios 
y la sociedad en general. Similar iniciativa se puede llevar a 
cabo entre Digitales y, por ejemplo, SEDIA, SETID y/o Red.es. 
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Glosario
A continuación, se incluye un listado de los términos y 
acrónimos utilizados a lo largo del informe, proporcionando 
claridad y facilitando la comprensión de los términos técnicos y 
específicos empleados 
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Nombre del acrónimo Significado en inglés Significado en español Descripción

5G Fifth Generation Mobile Network Quinta generación móvil Red móvil muy rápida que permite conectar muchos dispositivos 
con baja latencia.

5G Avanzado 5G Advanced 5G Avanzado Evolución del 5G que mejora velocidad, cobertura, fiabilidad y 
capacidad para aplicaciones avanzadas.

5G Core 5G Core Network Núcleo de red 5G Centro de control de una red 5G, donde se gestionan servicios, datos 
y tráfico.

5G SA 5G Standalone 5G independiente Versión completa de 5G que no depende de 4G y permite capacidades 
avanzadas.

6G Sixth Generation Mobile Network Sexta generación móvil Futura evolución de 5G con capacidades muy altas y aplicaciones 
avanzadas.

AGV Automatic Guided Vehicle Vehículo guiado automático Robot que se mueve solo siguiendo rutas en fábricas o almacenes.

AIS Automatic Identification System Sistema de Identificación Automática Sistema que permite monitorizar barcos sin que transmitan señal 
activamente.

Ambient IoT Ambient Internet of Things IoT ambiental Objetos cotidianos que transmiten información usando energía del 
entorno.

AMR Autonomous Mobile Robot Robot móvil autónomo Robot que se desplaza de forma autónoma tomando decisiones por 
sí mismo.

AOI Automated Optical Inspection Inspección óptica automatizada Sistema que usa cámaras para detectar errores en productos o 
procesos.

APIs Application Programming Interface Interfaz de programación de aplicaciones Conjunto de reglas que permiten a diferentes programas 
comunicarse.

APN Application-aware Networking Red consciente de aplicaciones Tecnología que adapta el comportamiento de la red según las 
aplicaciones usadas.

CAPs Content and Application Providers Proveedores de contenido y aplicaciones Empresas que proporcionan servicios digitales como vídeos o apps.
CCN Critical Communication Networks Redes de comunicaciones críticas Redes usadas en operaciones sensibles donde la fiabilidad es vital.
CECE European Electronic Communications Code Código Europeo de Comunicaciones Electrónicas Regulación europea para telecomunicaciones y servicios digitales.
Cellular IoT Cellular Internet of Things IoT celular Dispositivos que usan redes móviles para enviar datos.

Cloud computing Cloud Computing Computación en la nube Uso de servidores remotos para almacenar datos y ejecutar 
aplicaciones.

CNMC National Commission on Markets and 
Competition

Comisión Nacional de los Mercados y de la 
Competencia Organismo que regula los mercados en España.
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Nombre del acrónimo Significado en inglés Significado en español Descripción

Conectividad OT/IT Operational Technology / Information 
Technology connectivity Conectividad entre OT e IT Integración de máquinas industriales con sistemas informáticos.

CPD Data Processing Center Centro de procesamiento de datos Lugar donde se alojan servidores y sistemas informáticos.
DDoS Distributed Denial of Service Ataque de denegación de servicio distribuido Ataque que satura un servicio con tráfico malicioso.
DNA Digital Network Act Ley de redes digitales Regulación europea sobre redes y servicios digitales.

DWDM Dense Wavelength Division Multiplexing Multiplexación densa por división en longitud 
de onda

Tecnología que permite enviar muchas señales ópticas a la vez por 
fibra.

Edge Cloud Edge Cloud Nube en el borde Procesamiento de datos muy cerca de donde ocurren para reducir 
retrasos.

ENS National Security Scheme (Spain) Esquema Nacional de Seguridad Normas españolas para proteger sistemas y datos públicos.
eRedCap Enhanced Reduced Capability Capacidad reducida mejorada Versión optimizada de los dispositivos IoT de bajo consumo.
ERP Enterprise Resource Planning Planificación de recursos empresariales Software que integra todas las áreas de una empresa.

EtherCAT EtherCAT EtherCAT Protocolo de comunicaciones rápido usado en automatización 
industrial.

EtherNet/IP EtherNet/IP EtherNet/IP Protocolo industrial basado en Ethernet para controlar máquinas.

FRMCS Future Railway Mobile Communication 
System Sistema futuro de comunicación ferroviaria Nueva red para comunicaciones de trenes.

FTTB Fiber To The Building Fibra hasta el edificio La fibra llega al edificio y el resto se distribuye internamente.
FTTH Fiber To The Home Fibra hasta el hogar La fibra llega directamente a la casa del usuario.
FTTR Fiber To The Room Fibra hasta la habitación La fibra llega a cada estancia del hogar.
FWA Fixed Wireless Access Acceso inalámbrico fijo Internet mediante tecnología móvil en lugar de fibra.
Gemelo digital Digital Twin Gemelo digital Modelo virtual de un objeto o proceso real.
Geofencing Geofencing Limitación geográfica Creación de zonas virtuales que activan alertas al entrar o salir.
GPON Gigabit Passive Optical Network Red óptica pasiva gigabit Tecnología de fibra óptica rápida y estable.
GPU Graphics Processing Unit Unidad de procesamiento gráfico Chip especializado en cálculos rápidos, usado en IA y gráficos.
HAPS High Altitude Platform Station Plataforma de gran altitud Vehículos a gran altura que proporcionan conectividad.
HyperSCADA HyperSCADA HyperSCADA Evolución de SCADA con mayor capacidad y seguridad.

Hyperscalers Hyperscalers Hiperescaladores Empresas con enormes centros de datos que ofrecen servicios en 
la nube.

/  GLOSARIO



El futuro de la Conectividad

73

Nombre del acrónimo Significado en inglés Significado en español Descripción

IA Artificial Intelligence Inteligencia artificial Tecnología que permite que máquinas aprendan y actúen.

IAG Generative Artificial Intellligence Inteligencia Artificial Generativa Tecnología que permite que las máquinas aprendan de los datos y 
tomen decisiones de manera automática.

IED Intelligent Electronic Devices Dispositivos electrónicos inteligentes Equipos avanzados que controlan sistemas eléctricos.
IoT Internet of Things Internet de las cosas Objetos conectados que envían datos.
IPv4 Internet Protocol v4 Protocolo de internet v4 Sistema clásico de direcciones de internet.
IPv6 Internet Protocol v6 Protocolo de internet v6 Nuevo estándar de direcciones con capacidad casi ilimitada.
ISAC Industrial Safety and Automation Control Control de seguridad y automatización industrial Tecnologías para supervisar procesos industriales críticos.
Jitter Jitter Variación del tiempo de transmisión Diferencias en el tiempo de entrega que causan cortes.
LAN Óptica Optical LAN LAN óptica Red de área local basada en fibra óptica.
LIDARs Light Detection and Ranging Detección y medición por luz Sensores que crean mapas 3D usando láser.
LoRaWAN Long Range Wide Area Network Red de área amplia de largo alcance Tecnología para sensores de bajo consumo y largo alcance.
LTE Long Term Evolution Evolución a largo plazo Tecnología que dio origen a 4G.
MCPTT Mission Critical Push-To-Talk Pulsar para hablar de misión crítica Sistema de comunicación instantánea para emergencias.
MEC Multi-access Edge Computing Computación en el borde de acceso múltiple Procesamiento de datos muy cerca del usuario.
MIMO Multiple Input Multiple Output Entradas y salidas múltiples Tecnología de antenas que mejora capacidad y cobertura.
mMTC Massive Machine Type Communication Comunicación masiva entre máquinas Conexión eficiente de miles de dispositivos IoT.
MPLS Multiprotocol Label Switching Conmutación por etiquetas multiprotocolo Método eficiente de transporte de datos en redes.
NB-IoT Narrowband IoT IoT de banda estrecha Tecnología para sensores que consumen poca energía.
Net5.5G Net5.5G Net5.5G Evolución intermedia entre 5G y 6G.

NFC Near-field communication Comunicación de Campo Cercano Tecnología que permite comunicación de corto alcance (4cm o 
menos)

NSLB Network Scale Load Balancing Balanceo de carga a escala de red Tecnología para distribuir tráfico entre servidores.
NTN Non-Terrestrial Networks Redes no terrestres Conectividad vía satélites, drones o plataformas aéreas.
OPGW Optical Ground Wire Cable de guarda con fibra óptica Cable eléctrico que incluye fibra óptica.
OTT Over The Top Servicios sobre internet Servicios como Netflix que viajan sobre internet.
P25 Project 25 Proyecto 25 Estándar de comunicaciones de emergencia en EE.UU.
PMUs Phasor Measurement Units Unidades de medida fasorial Sensores que miden en tiempo real el estado de redes eléctricas.
PQC Post-Quantum Cryptography Criptografía postcuántica Protección frente a futuros ordenadores cuánticos.
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Nombre del acrónimo Significado en inglés Significado en español Descripción

PROFINET PROFINET PROFINET Protocolo industrial para automatización.
QoS Quality of Service Calidad de servicio Medida de cómo funciona una red para cada aplicación.
Quantum safe Quantum safe A prueba de computación cuántica Seguridad resistente a ordenadores cuánticos.
RAN Radio Access Network Red de acceso radio Red que conecta móviles con antenas.
RBAC Role-Based Access Control Control de acceso basado en roles Sistema que asigna permisos según roles.
RedCap Reduced Capability Capacidad reducida Dispositivos IoT muy eficientes y de bajo consumo.
RoCE RDMA over Converged Ethernet RDMA sobre Ethernet convergente Transferencia de datos muy rápida entre servidores.
ROV Remotely Operated Vehicle Vehículo operado remotamente Vehículo submarino teledirigido.

LEO/MEO Low Earth Orbit / Medium Earth Orbit 
satellites Satélites de órbita baja/media Satélites usados para conectividad más rápida.

SCADAs Supervisory Control And Data Acquisition Control de supervisión y adquisición de datos Sistemas que controlan procesos industriales.
SDH Synchronous Digital Hierarchy Jerarquía digital síncrona Tecnología de transmisión de datos por fibra.
SDN Software Defined Networking Redes definidas por software Redes que pueden controlarse mediante software.

sensores CBRN Chemical Biological Radiological Nuclear 
sensors

Sensores químicos, biológicos, radiológicos y 
nucleares Dispositivos que detectan sustancias peligrosas.

Sistemas MES/MOM Manufacturing Execution System / 
Manufacturing Operations Management Sistemas MES/MOM Sistemas que gestionan producción industrial.

SLA Service Level Agreement Acuerdo de nivel de servicio Compromiso de calidad entre proveedor y cliente.
Slicing Network Slicing Segmentación de red División de la red en partes optimizadas.
SRv6 Segment Routing over IPv6 Enrutamiento segmentado sobre IPv6 Enrutamiento eficiente basado en IPv6.
TSN Time-Sensitive Networking Redes sensibles al tiempo Transmiten datos con tiempos muy precisos.
TSO Transmission System Operator Operador del sistema de transporte eléctrico Entidad que gestiona la red eléctrica.
UAVs Unmanned Aerial Vehicles Drones Vehículos aéreos sin piloto.
uRLLC

Ultra-Reliable Low Latency Communications Comunicaciones ultra fiables y de baja latencia Transmisiones muy rápidas y fiables.

UWB Ultra-wideband Banda Ultraancha Tecnología radio que usa un ancho de banda mayor de 500 MHz o 
del 25 % de la frecuencia centra

V2X Vehicle to Everything Vehículo a todo Comunicación entre vehículos y entorno.
VLAN Virtual LAN LAN virtual Red lógica dentro de otra red.
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Nombre del acrónimo Significado en inglés Significado en español Descripción

WBBA World Broadband Association Asociación Mundial de Banda Ancha Organización global para impulsar la banda ancha.

XGSPON 10 Gigabit Symmetrical Passive Optical 
Network Red óptica pasiva simétrica 10G Fibra simétrica de alta velocidad.

XR Extended Reality Realidad extendida Tecnologías que combinan lo real y lo virtual.
Zero Trust Architecture Zero Trust Architecture Arquitectura de confianza cero Modelo de seguridad que verifica siempre cada acceso.
Zigbee Zigbee Zigbee Tecnología inalámbrica de bajo consumo para sensores.

•	 Conectividad avanzada: se refiere a la infraestructura y 
tecnología de red que permite una comunicación altamente 
eficiente, confiable y segura entre dispositivos, sistemas 
y plataformas, optimizando la transferencia de datos, 
reduciendo la latencia y facilitando servicios inteligentes 
como IoT, cloud computing y comunicación en tiempo real. 

•	 Sistemas IT/OT: IT abarca los sistemas de información 
que crean, procesan, almacenan y distribuyen datos en la 
empresa (hardware, software, redes y prácticas asociadas), 
mientras que OT comprende los sistemas y dispositivos que 
monitorean y controlan procesos físicos en tiempo real en 
entornos industriales (por ejemplo, PLC, SCADA e ICS).

•	 SCADA (Supervisory Control And Data Acquisition - Control 
de Supervisión y Adquisición de Datos) es un sistema de 
software y hardware para supervisar, controlar y adquirir 
datos de procesos industriales en tiempo real, permitiendo 
operar equipos local y remotamente con alarmas, tendencias 
e historiales para mejorar eficiencia y seguridad
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