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su cadena de valor

a velocidad a la que evoluciona la tecnologia no debe

pasar desapercibido para ningln sector industrial. Se

considera determinante en cualquier empresa dispo-
ner de una estrategia tecnolégica para hacer frente a los
cambios presentes y futuros, adaptarnos a ellos y utili-
zarlos en beneficio de nuestro negocio. Especialmente las
telecomunicaciones y en particular las tecnologias de co-
nectividad digital juegan un papel cada vez mas relevante
en el terreno de juego de las empresas. Permiten disponer
de una comunicacién de altas prestaciones que potencia
el uso y maximiza los resultados derivados de la aplica-
cién de cualquier otra tecnologia de nueva generacion. La
llegada de 5G significa un progreso sin precedentes en el
ambito de la conectividad industrial.

La atemporalidad de los conceptos de digitalizacién vy
transformacion digital dificulta conocer el estado de si-
tuacién y la realidad de las empresas de nuestro pais
en esta materia. Constantemente estamos hablando de
transformacion digital como el proceso mediante el cual
una empresa introduce tecnologias digitales en su cadena
de valor con el objetivo de encontrar una mayor eficien-
cia en sus procesos productivos o disenar e implementar
nuevos modelos de negocio. Una cuestién relevante es
que no todas las empresas se encuentran en momentos
similares de desarrollo tecnolégico, pero si todas necesi-
tan de esta transformacién para seguir siendo competiti-
vas en su entorno.
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La tecnologia 5G busca convertirse en esa piedra angular
sobre la que se desarrolla el proceso de transformacién
digital de las industrias y esto no es Gnicamente por la me-
jora significativa en la capa de conectividad propiamente
dicha, sino porque introduce un cambio disruptivo en la
arquitectura de la solucién con una clara transicién desde
el entorno Telco tradicional, a un entorno con el software
como elemento principaly una fusién entre las comunica-
ciones vy las tecnologias de la informacién (IT).

El presente informe destaca el papel que las soluciones
5G pueden jugar en la trasformacién de los negocios de
los sectores industriales que componen el tejido producti-
vo de nuestro pais. No obstante, interpelar Unicamente al
sector industrial seria subestimar la capacidad que la tec-
nologia 5G pone a nuestro servicio. Y muestra de ello es la
aplicaciéon de la tecnologia, a nivel global, en sectores tan
diversos como mineria, construccién, produccién energé-
tica, educacién, sanidad, turismo, manufactura, logistica,
etc.

Si considera que su negocio tiene capacidad de mejora,
esta inmerso en un proceso de transformacién o simple-
mente le gustaria conocer lo que la tecnologia puede ac-
tualmente aportar a los diferentes sectores industriales,
le invitamos a recorrer juntos este camino en el que dare-
mos respuesta a preguntas clave como:

;(Qué es 5G y por qué se convierte en un habilitador de
la trasformacién digital de la industria?

- ;Cémo puede ayudar 5G a enfrentar los retos de la in-
dustria?

;Qué diferencia a 5G de otras tecnologias de conecti-
vidad?

¢{Cémo identificar potenciales casos de uso?

Adicionalmente le ofrecemos recomendaciones para tra-
zar la hoja de ruta y descubrir si 5G puede ayudarle en la
transformacion digital de su negocio, y hablaremos breve-
mente de experiencias de algunas compainias industriales
que ya han iniciado su andadura en el mundo 5G.
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sencialmente, la industria habla hoy de 5G por sus

capacidades para aportar soluciones de conectivi-

dad avanzada para la hiper digitalizacion de los pro-
cesos operativosy de negocio. Entraremos en el detalle de
dichas capacidades en el siguiente capitulo.

Pero en este punto vale la pena destacar que, pese a que
la conectividad (comunicaciones de voz y datos) siem-
pre ha jugado un papel relevante e imprescindible en los
procesos productivos de los diferentes verticales de la
industria, actualmente concurren otros factores muy re-
levantes. En la que llamamos cuarta revolucién industrial
(Industria 4.0), el pilar fundamental para obtener ventajas
competitivas en cada uno de los sectores a través de un
mayor grado de madurez digital es la captacién del dato,
la transformacién del mismo en informacién y la capaci-
dad de obtener inteligencia de negocio para tomar mejo-
res y mas agiles decisiones, todo ello apoyado en el uso
de unas comunicaciones inalambricas fiables como pieza
fundamental para la movilizacién de procesos industria-
les criticos, obedeciendo a una necesidad imperiosa de
mayor flexibilidad en el negocio.

A continuacién, se abunda en este elemento y destacamos
otros factores adicionales que estan actualmente poten-
ciando y acelerando el interés por la adopcién de 5G por
parte de diferentes sectores industriales.
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DATA JOURNEY

DATO BRUTO

28
4

CAPTACION:

Los dispositivos
industriales recopilan
datosde los procesos y

operaciones, atravésde
sensores, camaras, RFIDy
otros dispositivos.

INFORMACION

G

TRANSFORMACION:
En esta etapa, losdatos
se procesany se
conviertenen
informacién. La
informacién puede ser
procesada en la nube o en
el borde de la red (edge
computing).

INTELIGENCIA

R

ANALISIS:
Lainformacién se analiza
para identificar
tendenciasy patrones. El
analisis de datos puede
realizarse utilizandouna
variedad de técnicas,
como el aprendizaje
automadticoy el analisis
predictivo.

ESTRATEGIA

;
it

INTELIGENCIA DE
NEGOCIO:
en estaetapa, la
inteligencia de negocio se

utiliza para tomar

decisiones. La
inteligencia de negocio
puede mejorar la
eficiencia, la

productividady la

sostenibilidad.

La conectividad 5G genera el gran valor anadido

para las siguientes fases del Data Journey.
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1.- Los datos como elemento clave en
cualquier proceso industrial

El primer motivo por el cual es relevante hablar de 5G en
la industria es que desde que nacié el concepto de indus-
tria 4.0 ha existido un gran desarrollo en el entorno de
las aplicaciones de tecnologias disruptivas como la rea-
lidad aumentada, la inteligencia artificial, la Internet de
las cosas (loT), el gemelo digital, etc. Pero la experiencia
ha mostrado una realidad innegable: la obtencién de valor
mediante el uso de los datos es inviable si falla el primer
eslabén de la cadena: la captacién del dato. En este as-
pecto es donde juega un factor diferencial la conectividad
y por lo tanto la primera pregunta no deberia ser “;creo
que 5G puede aportar un valor diferencial a mi negocio?”;
sino “;considero que los datos son un factor de transfor-
macién en mi negocio?".

En muchas ocasiones se menciona la archiconocida frase
“EL5G es un habilitador de transformacién digital’, la cual es
100% cierta. Pero este concepto necesita de profundizacion
para no convertirlo en un simple slogan. Realmente podria-
mos decir que “Los datos, y la inteligencia de negocio obte-
nida de ellos, son la justificacién de la necesidad de 5G".

Ante la afirmacién previa, es necesario reflexionar sobre
cémo ha sido la evolucién histérica de la captura de datos
respecto a su tipologia, volumen, modelo de coleccién, se-
guridad y recurrencia de estos.
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Los datos vy la inteligencia de
negocio obtenida de ellos, justifican
la necesidad de 5G

Unas primeras conclusiones al respecto son:

Digitalizacién de un alto porcentaje de los datos regis-
trados, y en su mayoria de forma automatica.

Diversidad sin precedentes sobre las fuentes de datos
basadas en sensores, cdmarasy todo tipo de dispositi-
vos, pero no solo en cuanto a la tipologia sino en cuan-
to al entorno. Evolucionamos de una sensorizacién
100% estatica a un entorno de alta movilidad.

Incremento exponencial en el volumen de datos en
cuanto a nimero y en cuanto a tamano.

La informacién que se extrae del dato es inteligencia
de negocio y por lo tanto requiere de unos criterios de
ciberseguridad adaptados a la necesidad.

El concepto de tiempo real desemboca en un cambio de
paradigma en cuanto a la periodicidad necesaria de re-
cepcion de datos. No hablamos simplemente de leer el
dato, sino de actuar en tiempo real sobre los procesos in-

dustriales en funcién del dato analizado, sumando asi la
necesidad de inmediatez en las comunicaciones, no sélo
para acceder a los datos, sino para actuar sobre los ele-
mentos de produccién.

2.- Cambios en la regulacion del espectro
radioeléctrico en 5G

El segundo motivo por el que se ha incrementado el interés
en las redes celulares por una parte importante de la in-
dustria ha sido el cambio regulatorio en cuanto a la gestion
de espectro que se esta dando en gran parte de los paises
a nivel mundial, entre ellos en Esparia. Dada la revolucién
tecnolégica que implica el 5G, las administraciones han
identificado una serie de bandas de frecuencias para posi-
bilitar el desarrollo de los muy diversos casos de uso.

Asi, las tres bandas prioritarias para 5G son las 700 MHz
(n28),3.5GHz (n78) y 26 GHz(n258), lo que supone un apo-
yo al despliegue de la tecnologia y da lugar a un amplio
abanico de soluciones para todo tipo de industrias. Adi-
cionalmente, la habilitaciéon de espectro en la modalidad
de autoprestacién en la banda 2.3 GHz (n40) se suma a las
ya distintas soluciones existentes, incluyendo la recién li-
cenciada banda de 26 GHz.

Esta modalidad complementaria permite a la industria di-
sefar, construir y mantener su propia infraestructura 5G

© 2023 DigitalES, Asociacién Espafola para la Digitalizacién
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apoyandose en un tercero o por si misma, es decir, que
cualquier entidad pueda realizar un tramite administrati-
vo con la finalidad de tener una concesién para poder po-
ner a radiar su propia red 5G privada.

Hasta la fecha, la Industria 4.0 o Industria conectada ha
disfrutado de dicha conectividad gracias a los servicios
prestados por los operadores sobre espectro licenciado.
La liberacién del espectro para la autoprestaciéon, como se
analiza en el capitulo 5, es un modelo adicional de desplie-
gue para este tipo de redes. Por supuesto, en la mayoria
de los modelos los operadores de telecomunicaciény sus
infraestructuras y espectro radioeléctrico, juegan un pa-
pel principal.

3.- El contexto actual de ayudas publicas

Eltercer motivo por el que debemos hablar en este momen-
to de 5G en la industria es porque podemos acceder a un
gran volumen de ayudas publicas como subvenciones pro-
venientes del Plan de Recuperacién, Transformacién y Re-
siliencia (PRTR) del Gobierno Espariol que canaliza los fon-
dos NEXT Generation destinados por Europa a reparar los
danos provocados por la crisis del COVID-19 vy, a través de
reformas e inversiones, construir un futuro mas sostenible.

La Asociacién Digitales cuenta con una Task-force ejecuti-
va para hacer seguimiento y analisis de las oportunidades

El despliegue de ayudas publicas
confirman que la industria se
encuentra ante la gran oportunidad
de acelerar su transformacion.

y prioridades sectoriales respecto a los fondos NEXT Ge-
neration EU.

ELl motivo principal por el que se lanzan dichas iniciativas
de ayuda, que incluyen una linea especifica de “Conectivi-
dad digital, impulso a la ciberseguridad y despliegue del
5G" (Linea de Accién 15), entre otras, es por la firme creen-
cia generalizada de que la industria se encuentra ante la
posibilidad de acelerar su transformaciény que el 5G pue-
de ser un actor relevante en ella.

Es una oportunidad Unica para abordar proyectos de
transformacién que supongan un cambio estructural y
tengan un impacto y beneficio duradero sobre la resilien-
cia econdmicay social, la sostenibilidad, la competitividad
a largo plazoy el empleo con un amplio abanico de inver-
siones en capital humano.

© 2023 DigitalES, Asociacién Espanola para la Digitalizacién
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4.- Grandes actores industriales
traccionan la adopcién de 5G

Por ultimo, no hay mejor motivo para afirmar que ahora es
el momento de hablar de 5G en la industria que referirnos
a los hechos. Y este es el cuarto motivo.

Varios de los actores mas relevantes en diferentes sec-
tores industriales como Siemens, Bosch, ABB, etc, han
respondido afirmativamente, sin dar lugar a la duda, a
la segunda pregunta formulada al inicio de este capitulo
“¢{Considero que los datos son un factor de transforma-
cién en mi negocio?". Y como consecuencia de ello han vis-
to también clara la respuesta a la pregunta “;Creo que 5G
puede aportar un valor diferencial a mi negocio?".

Una vez realizada la reflexién, grandes actores de la in-
dustria se han puesto manos a la obra, participando in-
cluso de la definicién y desarrollo del estandar 5G. Y no lo
han hecho solos, sino que desde el principio entendieron
gue era necesario crear un ecosistema fuerte. Por ello han
visto la luz iniciativas como por ejemplo 5G Alliance for
connected industries and automation (5G ACIA) o 5G Au-
tomotive Association (5G AA) , donde colaboran estrecha-
mente compafias del ambito de las telecomunicaciones
con empresas industriales.

HW‘ =
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al como se indica en la introduccion del presente in-

forme, los diferentes sectores industriales, debido a

su propia naturaleza y a la evolucién de los merca-
dos a los que se dirigen, se encuentran frente al continuo
reto de la trasformacién de sus procesos, modelos de ne-
gocio etc.

Esa constante evolucién, activa la investigacion, desa-
rrollo e innovacién tecnolégica que tiene como objetivo
dar respuesta y resolver aquellos retos planteados por la
industria, y la tecnologia 5G no es mds que una de esas
tecnologias que dan soporte a la resolucién de los retos
que se le plantean a las companias pertenecientes a los
principales verticales industriales.

A continuacidn, ciertas necesidades detectadas de las
conversaciones mantenidas con clientes finales y para las
cuales 5G puede dar respuesta de forma diferencial una
solucién 5G.

1. Entornos de produccion flexibles y
moviles

Enlaactualidad elmodelo de demanda ha cambiadoy cada
vez serd menos viable la fabricacién por lotes de produc-
tos debido al alto grado de incertidumbre en el mercado,
los constantes cambios en las necesidades del cliente y
por tanto en los productos demandados, las condiciones

Industriay 5G, impulso transformador

Se impone un modelo dinamico de
fabrica o centro logistico en donde
no existe ninguna infraestructura
atornillada a las paredes o al suelo.

inestables en suministro de electrénica y materia prima
en general, la variabilidad en el coste energético, y la per-
sonalizacién que demanda el cliente final. Esto genera un
reto operativo en el modelo de produccién que implica la
necesidad de un entorno flexible que sea capaz de adap-
tarse de forma dinamica a las necesidades cambiantes
del negocio. Se impone por tanto un modelo dinamico de
fabrica o centro logistico en donde no existe ninguna in-
fraestructura atornillada a las paredes o al suelo.

En este contexto, la necesidad de comunicaciones inaldam-
bricas criticas es esencial.

Por supuesto que, en este aspecto, sera necesario un ana-
lisis “ad-hoc" de cada caso debido a que, dependiendo de
la criticidad, la calidad de servicio y el tipo de comunica-
ciones requeridas por cada elemento operativo, etc., este
proceso de migraciéon a un entorno mas flexible podria

acometerse con otras tecnologias inalambricas como pu-
diesen ser WiFi o 4G.

En el caso de comunicaciones que requieran una garantia
de baja latencia, capacidad para conectar miles de dispo-
sitivos sin degradacién de las comunicaciones, compor-
tamiento fiable con redundancia y fiabilidad industriales,

© 2023 DigitalES, Asociacién Espafola para la Digitalizacién
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etc., es cuando la tecnologia 5G y caracteristicas como el
Edge Computing (MEC), el Network Slicing, la ultra baja la-
tencia (URLLC), o comunicaciones especificas de maquina
a maquina cobran un protagonismo especial.

2. Logistica exigente

Es una obviedad decir que los modelos de “delivery” han
experimentado un cambio radical en los dltimos 3 afios, y
prueba de ello son la cantidad de compaiiias creadas alre-
dedor de los servicios de entrega de ultima milla, pero pese
a ser esta la parte visible de ese crecimiento de demanda
y cambio de modelo, en la actualidad existe un reto en los
procesos previos de intra-logistica y gestion de almacena-
miento de las empresas productoras e intermediarias.

La velocidad de produccién se va incrementando al mismo
nivel que la velocidad de la demanda, pero no siempre las
infraestructuras pueden crecer a ese mismo ritmo. Es por
ello que uno de los principales objetivos es optimizar los
procesos para obtener el maximo rendimiento de los ac-
tivos existentes (almacenes, estantes, lineas de produc-
cién, etc). A este respecto, una de las tecnologias que mas
estd creciendo es la robdtica mavil (AGVy AMR). Esta ya es
una de las tecnologias de mayor crecimiento en Industria
y Logistica, de modo que en algunas empresas hablamos
de centenares o incluso miles de estos dispositivos.

Industriay 5G, impulso transformador

Esta movilidad industrial, tanto a nivel de Hub Logistico
con sus pequefos robots como a nivel de entornos portua-
rios con la gruas portacontenedores, requieren de comu-
nicaciones criticas que sirvan tanto para la coordinacién
de trafico y la implementacién de algoritmos de preven-
cién de colisiones, como para la optimizaciéon continua de
las rutas que siguen los distintos elementos méviles.

Estas rutas deben adaptarse en tiempo real a las condi-
ciones variables de la cadena de suministro, rendimiento
de la fabrica, producto que se esta fabricando/transpor-
tando, etc. de modo que el flujo de trafico sea siempre el
6ptimo, incluyendo aquellos casos extremos en donde
sea necesario el telecontrol del robot mévil.

En este caso necesitamos comunicaciones criticas que
sean capaces de asegurar el funcionamiento suave del
trafico industrial y la perfecta coordinacién entre todos
los elementos, la baja latencia para reaccionar ante situa-
ciones peligrosas o para poder acometer el telecontrol de
un elemento moévil, lo cual requiere de nuevo baja latencia
aseguraday generalmente altos anchos de banda de video
para poder ver por dénde se estd moviendo el vehiculo.

Mas alla de ello, la analitica de video es un elemento cada
vez mas presente tanto en entornos industriales como en
entornos logisticos, en donde la cdmara se convierte en
un sensor multipropésito en donde algoritmos de anali-
tica de video cada vez mas complejos son capaces de re-

conocer objetos, leer caracteres deteriorados, identificar
tipos de materiales, reconocer situaciones de peligro, etc.
En este escenario, la combinacion de altos anchos de ban-
da para la transmisiéon de video junto con la capacidad de
Edge Computing para llevar a cabo algoritmos de analitica
avanzada, machine learning e inteligencia artificial, hacen
del 5G un partner de comunicaciones esencial.

3. Mantenimiento eficiente y efectivo

ELl mantenimiento de equipamiento y maquinas industria-
les es uno de esos procesos que siempre se encuentran en

© 2023 DigitalES, Asociacién Espanola para la Digitalizacién
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La capacidad de 5G en cuanto
a la escalabilidad de "cosas”
conectadas es un punto
diferenciador

proceso de mejora continua tanto por elimpacto del coste
de reparacién como por la parada operativa que se genera
cada vez que un activo critico se encuentra en reparacion.

Teniendo en cuenta que uno de los grandes retos histori-
cos de las diferentes industrias es fortalecer el proceso de
mantenimiento preventivo, la capacidad de 5G en cuanto
a la escalabilidad de “cosas” conectadas es un punto dife-
renciador.

Si bien es cierto que para algunas verticales, debido a su
naturaleza y caracteristicas del entorno en el que se en-
cuentran, una solucién de conectividad 5G habilita la im-
plantaciéon de modelos de mantenimiento preventivo in-
novadores. Este es el ejemplo de los parques edlicos en
los que se empiezan a implantar modelos de supervisién
de los molinos a través de captaciéon de imagenes con dro-
nes para su post-procesado y analitica de imagenes con
algoritmos de “Deep learning”.

Teniendo en cuenta que el objetivo es que dichos drones,

Industriay 5G, impulso transformador

aunque sean auténomos en el futuro, puedan siempre ser
telepilotados en caso de necesidad, y teniendo en cuen-
ta que lo ideal es utilizar algoritmos de analitica de video
de dltima generacién que muchas veces requieren de un
cémputo que no es embarcable en el dron y por tanto se
beneficiarian de la capacidad de un Edge Computing, la
existencia de una conectividad critica y de altas preseta-
ciones resulta particularmente Gtil.

La segunda componente clave del mantenimiento es el
denominado correctivo, es decir una vez que la incidencia
ha ocurrido. En este aspecto, el reto esta en la necesidad
de especializacion necesaria para atender dichas inciden-
cias y lo costoso que es hacerlo in-situ. Continuando con
el ejemplo anterior, imaginemos la atencién por un exper-
to de una incidencia en la turbina de un molino en un par-
que edlico ya sea onshore u offshore.

Por ello, se esta experimentando con modelos de soporte
remoto con realidad aumentada y mixta y en este caso la
propia tecnologia utilizada en movilidad pone al 5G en la
primera posicién del ranking de tecnologias que garanti-
zan el caso de uso.

Finalmente tenemos el concepto de gemelo digital como
réplica digital del entorno de manufactura o logistica en
donde probar formas mas eficientes y efectivas de hacer
las cosas, simular escenarios futuros, etc.
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En algunos escenarios este gemelo esta derivando en un
gemelo digital en tiempo real, donde el ciclo de tomar da-
tos de la cadena de montaje o cadena logistica, analizar-
los en tiempo real en un gemelo digital alojado en un cen-
tro de Edge Computing, identificar y predecir evoluciones,
derivas, pérdidas de efectividad, situaciones anémalas,
etc. y actuar sobre la cadena de montaje para optimizar
su funcionamiento, nos lleva a un ciclo de trabajo en baja
latencia que incluye recogida de datos, analisis, toma de
decisiéon y actuacién, que requiere de comunicaciones ina-
ldmbricas con calidad de servicio, baja latencia, y capaci-
dades de Edge Computing, todos ellos elementos inheren-
tes a las comunicaciones 5G.

4.- Heterogeneidad de sistemas de
comunicaciones

Las propias necesidades de transformacién en la indus-
triay elrolesencial de las comunicaciones criticas en gran
parte de los nuevos modelos productivos han generado
que en muchas comparnias se hayan desplegado desde
hace tiempo tecnologias de comunicaciones especificas
para cubrir los requerimientos concretos de un caso de
uso. Casos como UWB para sistemas de posicionamien-
to, sistemas BLE para personal drea networks, WiFi en
intranets, LORA para sistemas de sensorizacién masivay
de bajo consumo, etc, son tecnologias de alto valor con

Industriay 5G, impulso transformador

la tecnologia 5G ayudara a las
empresas a reducir las emisiones de

gases de efecto invernadero en /,6
Mt COZ

caracteristicas muy especificas y adecuadas para algunos
entornos, pero no dejan de ser sistemas de comunicacio-
nes independientes con una necesidad de mantenimiento
especifica, lo cual lleva a tener un sistema fragmentado,
de alta complejidad operativa y que no permite tener una
visién horizontal al negocio global, dificultando las siner-
gias y la colaboracién entre distintos sistemas.

Tal como se especificaba en el capitulo anterior, en la
definicidn técnica de 5G, se ha tenido en cuenta desde el
comienzo, la diversidad de los distintos dispositivos loT,
robética, camaras, coches conectados, etc. y las distin-
tas necesidades de comunicacién asociadas a cada uno,
haciendo del 5G una tecnologia multipropdsito capaz de
acomodar los distintos casos de uso implicados enunain-
dustria en transformacién.

Como toda tecnologia multipropésito, la forma habitual de
acometer su introduccién es arrancar un proyecto 5G en
una fase inicial buscando no tanto desplegar de forma ma-

siva una red de acceso 5G, sino hacerlo de forma quirdrgica
solo en aquellas areas donde ofrezca un valor diferencial
en el plazo mas inmediato, e ir incorporando poco a poco
todas las posibilidades que nos ofrece a futuro.

5.- Seguridad y salud de los trabajadores

Como en cualquier ambito productivo, la seguridad y salud
de los trabajadores y el correcto cumplimiento de todos
los protocolos de prevenciéon establecidos, es uno de los
principales focos de las organizaciones. Esto, sumado a
que los entornos industriales habitualmente se caracte-
rizan como “Alto Riesgo", potencia el afan de la industria
para conocer e implantar nuevas soluciones y fortalecer
las medidas existentes. El primer paso, adicionalmente a
la digitalizacién del proceso de prevencién, es la propia
digitalizacién de los operarios, y esto, teniendo en cuen-
ta la alta movilidad de los mismos, dibuja un escenario
en el que 5G, a través de la sensorizacién (gadgets), video
vigilancia en movimiento, seguimiento de movimientos
en planta, coordinacién de trafico industrial ,etc., puede
aportar soluciones diferenciales.
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6.- Environmental, Social and Governance
(ESQ)

Es innegable que la tecnologia 5G tiene el potencial para
mejorar el medioambiente. De forma indirecta, y como
nombramos anteriormente en el informe de DigitalES "5G,
piedra angular para una Esparna sostenible”, la tecnolo-
gia 5G ayudard a las empresas, hogares e infraestructu-
ras a reducir las emisiones de gases de efecto invernadero
en 7,6 MtCOZ2, lo que equivaldria a un 2,5% del total de las
emisiones en el pais. Acto que se realizaria a través de la
gestion del trafico o potenciando la economia circular en-
tre otros.

El informe recoge y ejemplifica cémo el impacto del 5G
puede ser positivo para el medioambiente a través de una
serie de casos de uso que las empresas asociadas de Digi-
talES han desarrollado en favor del medioambiente.

Ademads, el informe recoge una serie de propuestas para
ayudar a conseguir esa Espana sostenible en la era 5G, en-
tre los que destacan la comparticién de casos de uso o de-
sarrollar el Plan Nacional de Algoritmos Verdes. Este Plan
enfoca la mejora medioambiental desde dos puntos; consi-
guiendo que el desarrollo de algoritmos se realice a través
de energias medioambientalmente limpias y responsables,
o bien que el uso de los algoritmos vaya destinado a la me-
jora de los principales parametros medioambientales.

Industriay 5G, impulso transformador

Por dltimo, y de forma transversal a todos los retos pre-
viamente indicados, el 100% de las compafiias deberian
poner en valor la conectividad debido a que se trata de un
servicio esencial para alcanzar los objetivos de trasfor-
macion.
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Es en este aspecto, es donde 5G se presenta como ese
“sistema operativo”" que toda solucién de conectividad
profesional requiere para que sea robusto, fiable y esca-
lable.

—_——ive

= W

VA -

Y \ /
3 \( v/< K
| A \\ All A'A

|
TEEA \ | Q_A'J’}

=YY £ Tl im—

¥
!}

© 2023 DigitalES, Asociacién Espafiola para la Digitalizacion



Qué beneficios
aportaelbSGala
industria




01 02

Introduccién

Por qué es relevante
hablar ahora de 5G en
la Industria

03 04

XSol-la vl Y it=Ig=lala -1 Qué beneficios aporta
del 5G y soluciones el 5G a la Industria
para la industria

05 06
Cémo aprovechar las
ventajas del 5G en

procesos industriales

Qué esta haciendo la

industria para mejorar
su cadena de valor

a evolucién de las redes celulares, desde su gene-

racion primigenia 1G, se ha fundamentado en cubrir

una necesidad de mercado, trabajando por tanto en
la definicién del estandar de forma precisa para poner al
servicio de los usuarios e industrias aquellos aspectos
relevantes que la conectividad podia aportar para cubrir
dicha necesidad detectada.

En las dltimas tres décadas se ha vivido el paso de 4 gene-
raciones, que han tenido como base fundamental de la evo-
lucién conseguir una conectividad con mayor capacidad de
cargay descarga de contenidos, y ha conseguido potenciar
el uso y consumo de contenido digital, ademas de servir de
palanca de cambio para diversas industrias como la de la
formacién, el entretenimiento, retail, etc

Enelcaso de 5G, adicionalmente a mejorar la experiencia de
cliente en el segmento B2C (Business to Consumer), se bus-
ca potenciar la transformacién de los diferentes verticales
industriales dotandolos de una conectividad inalambrica
robusta, seguray fiable, y con prestaciones adaptadas a la
criticidad de sus procesos y sus operaciones.

Es de resaltar que la definicién del estandar 5G ha recibi-
do contribuciones de centenares de empresas, la mayoria
de las cuales no son del sector Telco, es decir: hablamos
de compafiias del sector de manufactura, transporte, ad-
ministracién publica, TV, logistica, etc. Es légico por tanto
suponer que gran parte de las aplicaciones de 5G son para

Industriay 5G, impulso transformador

el sector industrial, ya que este sector ha participado ac-
tivamente en la definicién de éste estandar, con el fin de
traer las comunicaciones inaldmbricas criticas a un sector
que esta en plena transformacién.

La tecnologia 5G fundamenta su definicion en tres casos
de uso primarios para dar servicio a las diferentes aplica-
ciones existentes en el mercado, como loT (Internet de las
Cosas), realidad aumentada, robdtica mavil, visién artifi-
cial, etc.

eMBB enhanced Mobile BroadBand (Banda Ancha Mévil
Mejorada)

Proporciona una capacidad de carga y descarga de datos
mejorada frente a las generaciones antecesoras multipli-
candola por un factor superior a 10x.

URLLC Ultra Reliable Low Latency Communication (co-
municaciones de baja latencia ultra fiables)

Habilita la conectividad con una latencia del orden de Tms
con el objetivo de dar servicio a procesos criticos donde el
tiempo real es un requisito indispensable.

mMTC massive Machine Type Communications (comuni-
caciones masivas entre maquinas)

Mejora la capacidad de la red proporciona en cuento al
nimero de dispositivos conectados por una misma unidad
de area geografica.

Extreme Mobile Broadand

Ultra-Reliable Low-Latency Massive Machine-Type

Communication Communication

Se busca potenciar la
transformacion de los diferentes
verticales industriales dotandolos
de una conectividad inalédmbrica
robusta, seguray fiable.
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Si bien es cierto que estos 3 pilares han sido el estandarte
para presentar el 5G en sociedad, a continuacién se des-
tacan aquellos aspectos de los que no se habla con tan-
ta frecuencia pero que son realmente diferenciales y que
marcan tanto la evolucién de la conectividad celular como
su potencial la transformacién de los diferentes vertica-
les industriales.

1.- Flexibilizar la arquitectura de red

5G tiene el propésito de ser una tecnologia flexible y es por
ello que aplica un cambio de arquitectura, dando un paso
hacia un enfoque con mayor capacidad para adaptarse a
la necesidad especifica de cada cliente y sus casos de uso.
Dentro de este cambio de arquitectura hay un viaje hacia
la simplificacion de la tecnologia celular con el objetivo de
“acercarla” a un entorno IT.

Pese a que la virtualizacién de sistemas y el enfoque a mi-
croservicios ha sido una practica habitual en los entornos
IT implementados en la industria, no es hasta la llegada
del 5G cuando la red se define bajo esta premisa. Este he-
cho, muestra una clara intencién de convertir 5G en una
tecnologia abierta, que puede ser desplegada en servido-
res de propésito general, que proporciona una capacidad
de despliegue centralizada / distribuida en base a necesi-
dad, en la que desaparecen barreras existentes.

Industriay 5G, impulso transformador

Adicionalmentey como parte de la arquitectura del ntcleo
dered, 5G tiene la capacidad de “exponer” las capacidades
de la red, via APIs (Application Programming Interfaces),
para que sean explotadas por terceros con diversos ob-
jetivos, pero principalmente para aquellos que crean las
aplicaciones de los casos de uso, para que estas sean de-
sarrolladas de forma nativa 5G, lo que significa que inte-
ractian de forma dindmica con la red con la finalidad de
tener un rendimiento 6ptimo.

En general, la "APIficaciéon” de forma estandar e interopera-
ble entre operadores permitira que sea mucho mas sencillo
el desarrollo de aplicaciones que utilicen las capacidades
de las redes de telecomunicaciones, lo cual deberia llevar a
un entorno mucho mas dindmico y a una innovacién acele-
rada. Parte del compromiso del ecosistema 5G en acercarse
a este modelo se puede percibir en iniciativas de la GSMA
como Open Gateway, en donde se estan definiendo una se-
rie de APIs estandar, vdlidas para cualquier operador, que
nos permitan utilizar las principales capacidades de una
red Telco para el disefio de nuevos servicios.

5G tiene como objetivo ponérselo mas facil al usuario en-
cargado de disefary desarrollar casos de uso de transfor-
macioén de negocio, asi como a la compafiia que se encar-
gara de gestionar la infraestructura.

2.- Acercar la inteligencia y distribuir
capacidad de proceso

Si la baja latencia es una de las caracteristicas esenciales
de la tecnologia 5G, el procesamiento de datos y ejecucién
de aplicaciones en edge (lo méas cerca del dispositivo po-
sible) es uno de los principales factores para que el es-
cenario de baja latencia sea posible y extraer el maximo
potencial de la captacién masiva de datosy de la toma agil
y automatizada de decisiones.
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Multi-access Edge Computing (MEC) consiste en acercar
el poder de procesamiento lo mas cerca posible de don-
de los datos estan siendo generados. Es decir, consiste
en acercar la nube hasta el usuario, hasta el borde mismo
(edge, en inglés) de la red.

“Edge" es una “cloud cercana”, que permite trasladar ca-
pacidades que antes tenian que estar en las intranet de
las empresas o en infraestructura IT/0T local por necesi-
dades de baja latencia a capacidades cloud, con todos los
beneficios de la computacién eldstica pero funcionando
de forma tan inmediata como si estuviesen funcionando
en infraestructura local. Es un cambio de paradigma que
permite que el procesamiento suceda mucho mas cerca
de la operacion, la velocidad se dispare, la latencia se re-
duzcay las posibilidades se multipliquen.

5G se estandariza pensando en los procesos criticos de
negocioy por ello se adapta a la necesidad de ejecutar ac-
ciones de alto impacto en la propia ubicaciéon donde los
procesos de operacién se ejecutan.

3.- Mejorar la ciberseguridad

Uno de los objetivos fundamentales en sistemas de co-
municacién es la robustez ante posibles ciberataques,
esencial en entornos industriales para asegurar la conti-
nuidad del negocio. Y este es uno de los aspectos principa-

Industriay 5G, impulso transformador

5G aporta un

paso mas alla

en términos de
seguridad de los
datos, siempre con
el objetivo primario
de continuidad del
negocio.

les tenidos en cuenta en la definicién de la tecnologia 5G,
que destaca por:

Mayor seguridad de la interfaz: La arquitectura 5G pro-
porciona una proteccién de la integridad de los datos
del usuario para evitar que sean manipulados.

Aumento en la proteccién de la privacidad del usuario:

En las redes 5Q, los identificadores permanentes de
los usuarios se transmiten en texto cifrado para de-
fenderse de estos ataques.

Mayor seguridad del roaming: Los operadores normal-
mente necesitan establecer conexiones a través de
una tercera parte, que es utilizada por los atacantes
para falsificar nodos legitimos de la red central. La in-
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troduccién del 5G protege la conexién entre operado-
res e impide que datos sensibles como la clave o el ID
de usuario puedan ser robados.

Algoritmos criptograficos mejorados: el 5G permite la
creacion de algoritmos criptograficos de 256 bit que
aseguren la proteccion frente a ataques de ordenado-
res cuanticos.

5G aporta un paso mas alla en términos de seguridad de
los datos, siempre con el objetivo primario de continuidad
del negocio.

4.- Virtualizar la red y compartir recursos
técnicos

5G facilita enormemente la posibilidad de crear, dentro de
una infraestructura fisica comun, varias redes virtuales con
comportamientos especificos, lo que se conoce como Ne-
twork Slicing*. No es novedad que se pueda “programar” la
calidad de servicio en los entornos de red mdvil, ya que es
algo disponible en las generaciones previas, pero 5G con su
propuesta de “Network Slicing” se diferencia principalmen-
te por el enfoque extremo a extremo que tiene la misma.

5G permite dotar a un servicio de unos recursos especifi-
cos en el acceso de la red, sin los cuales dicho servicio no
podria funcionar. Por ejemplo, tener una slice para los ser-

Industriay 5G, impulso transformador
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End users ana devices

End-to-end network slicing

Consumer mobile broadband

Massive sensors

Fixed wireless access

Connected vehicles

Mass events

Industrial automation
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*Redes Virtuales. Fuente: NOKIA

vicios de coche conectado configurada con necesidades de
baja latencia, una slice para servicios de emergencia con-
figurada para garantizar un ancho de banda determinado,
o una slice de tipo broadband para acomodar servicios de
alto ancho de banda pero que no tengan necesidades de
baja latencia. Esto significa que en funcién de las necesi-
dades y usos de los datos generados por los dispositivos
y las aplicaciones que los explotan, podremos hacer un
“traje a medida” en cuanto al modo y forma en que dichos

dispositivos consumiran los recursos de la red.

Adicionalmente, la versatilidad de configurar diferentes sli-
ces facilita la optimizacién y maximizacién del uso de los
recursos técnicos desplegados.

5G proporciona la capaciad de proveer un nivel de servicio
adaptado a las necesidades de cada uno de sus procesos
operativos y de negocio. Asi, el cliente industrial puede es-
tablecer diferentes SLAs en base a la criticidad del proceso.
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5.- Colaborar con otras tecnologias de
acceso

5G es mucho mas que una tecnologia de acceso, y es por
ello que uno de los objetivos que se propone el estandar es
hacer de agente agregador de aquellas tecnologias de ac-
ceso no estandarizadas por parte de 3gpp (WIFI, Eth, TSN,
NTN) y convertirse de esta forma en el centro operativo de
la conectividad, definiendo dentro del estandar elementos
que permiten la interoparabilidad entre las distintas tecno-
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logias, ofreciendo a sus usuarios una visién comun de los
dispositivos, independientemente de cémo se encuentren
conectados en cada momento.

Este enfoque integrador muestra la voluntad de la tecno-
logia de actuar como agente complementario a las tecno-
logias existentes y no como sustitutivo, salvo en aquellos
casos en los que esté justificado por el caso de uso. Esta
caracteristica de 5G permite que convivan de manera na-
tural diferentes tecnologias de acceso como WiFi, entre

otras, para trabajar en entornos heterogéneos integrando
tecnologias precedentes o complementarias a 5G bajo un
Unico paraguas de gestién técnica y de servicio.

5G tiene como propdésito afadir valor a su infraestructura
de conectividad actual, sin necesidad de cambiarla.

6.- Optimizar el consumo energético

Ante el gran reto de la sostenibilidad, 5G se diseria con el
foco puesto en la eficiencia, con dos obijetivos. El principal
es la reduccién de consumo eléctrico tanto por parte de los
equipos de red como por los dispositivos finales. Pero de
forma indirecta se consigue ademas un mayor tiempo de
vida de las baterias de los dispositivos, lo cual tiene un alto
impacto en la gestidon del ciclo de vida de los mismos. En
entornos industriales, todo aquello que facilite la gestién y
el mantenimiento, asi como reducir el gasto en energia, es
un elemento decisivo a la hora de adoptar una nueva tec-
nologia.

El consumo energético, adicionalmente a ser una partida de
coste de alto impacto en la mayoria de las verticales indus-
triales, es uno de los principales factores tenidos en cuenta
por parte de la industria en sus planes de sostenibilidad.
Por ello la infraestructura digital tiene que construirse con
tecnologias comprometidas con la eficiencia, como 5G.
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legados a este puntoy de acuerdo con lo expuesto en

los apartados anteriores, podemos asegurar que 5G

puede claramente ser una palanca para la eficacia, la
eficienciay la transformacién de procesos operativos y de
negocio en entornos industriales diversos. En el capitulo
siguiente veremos cémo empresas de diferentes sectores
industriales estan ya apostando por la introduccién de 5G
en sus procesos clave.

Pero antes de ver esos ejemplos vale la pena introdu-
cir algunas reflexiones generales sobre la oportunidad y
conveniencia de adoptar cambios tecnolégicos como los
auspiciados por 5G y cual seria el razonamiento que nos
permita tomar la decisién mas adecuada.

Como en cualquier decisién empresarial la recomendacion
evidente es plantear un ejercicio objetivable de analisis de
retorno de la inversién (ROI) y de coste de oportunidad.
¢Necesitamos realmente invertir en una solucién tecnolé-
gica basada en 5G y otras tecnologias complementarias?
(Podemos llegar al mismo objetivo de negocio mediante
otro tipo de soluciones o tecnologias... o incluso sin cam-
bios tecnolégicos? ;Se encuentran nuestros procesos de
negocio y nuestra organizacién en el punto de evolucién
y madurez adecuados para un salto cualitativo basado en
5G7? ;0 por el contrario debemos introducir primero otros
cambios para que la inversién tecnoldgica sea realmente
productiva y aseguremos el ROI? jExisten condicionantes
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externos y de entorno competitivo que puedan forzarnos
a acelerar la adopcion de tecnologia? ;Cual es el coste de
oportunidad de no hacerlo?

En un entorno competitivo en el que la diferenciacién de la
propuesta de valor de las compafias es clave, la adopcién
de “casos de uso" sin un proceso previo de reflexién estra-
tégica y de particularizacién suele ser sinénimo de frus-
tracién y de fracaso. Debemos encontrar la férmula ade-
cuada a nuestro negocioy sus circunstancias y determinar
elrol que la tecnologia jugard en la solucién que finalmen-
te adoptemos. Recomendamos una aplicacién particulari-
zaday escalable de la tecnologia.

Particularizada

La solucién tecnolégica debe adaptarse a nuestro nego-
cio y no al revés. Partiremos por tanto del analisis de los
procesos que queremos transformar o impulsar mediante
la tecnologia y buscaremos los indicadores de negocio so-
bre los que queremos actuary definiremos unos objetivos.
Todo cambio debe de tener una medida cuantitativa de su
adopciény del impacto positivo que genera en el negocio.

Escalable

La implantacion de soluciones tecnolégicas y la estabi-
lizacién de su uso implica una curva de aprendizaje y un
proceso de gestién del cambio. Es recomendable estable-
cer una hoja de ruta en la que el alcance de los cambios

Debemos encontrar la formula
adecuada a nuestro negocioy
Sus circunstancias y determinar
el rol que la tecnologia jugara
en la soluciéon que finalmente
adoptemos.

sea gradual y permita consolidar los pasos dados antes
de avanzar con los siguientes. Debemos ademas adaptar
la escala de la solucién tecnolégica al tamafio de nuestro
negocioy a la ambicién que hayamos establecido.

Considerando estas precauciones el proceso de reflexién
y planificacién que finalmente nos lleve a la adopcién de
5G en los procesos de nuestra industria se puede resumir
de manera sencilla en tres pasos:

1. Andlisis y diagndstico.
2. ldentificaciény disefo de la solucién particularizada.

3. Planificacion, ejecucion, mediday retorno de la inversion.
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1.- Analisis y diagnéstico

El primer paso consiste en analizar con detenimiento la ANALISIS TACTICO ANALISIS ESTRATEGICO

cadena de valor o proceso de negocio que queremos ata-
car para establecer un diagnéstico y unos objetivos cuan-
tificables de transformacién. Este andlisis permitird iden-
tificar, cuantificar y priorizar las oportunidades de mejora
y por tanto definir un foco claro en la etapa de disefio de la
solucién. Todo debe ser traducido en términos de impacto
esperado en el negocio. Por eso, necesitamos seleccionar
los indicadores clave sobre los que actuaremos y medire-
mos el resultado.

Existencia de un Perfiles Estudio de Fa
plan de tecnolégicos competencia Estrategia de

transformacién existentes en la . resfpecto a compras
digital compania ranstormacion

-

Resistencia al Prevision financiera
cambio

AMBITO
ORGANIZATIVO

La figura siguiente representa un esquema sencillo que
puede ayudar a estructurar la etapa de analisis y diagnos- Definicién del entorno donde Requisitos técnicos Casos de uso a implantar a medio y
tico. El anélisis debe ser siempre en un rango temporal de implantar la solucion « Cobertura largo plazo

entre 5y 10 afos y por lo tanto es realmente importante + Capacidad
aplicar tanto una mirada tactica como estratégica.

-

AMBITO
TECNICO

Estudio de la situacién de * LatenFia
conectividad en la compafiia * Seguridad...

»

Cubriendo ambos planos trazaremos un rumbo claro,
una visién del punto de destino, pero al mismo tiempo

evaluaremos adecuadamente obstdculos a corto pla- o g Naturaleza de los Capacidad de creacién Modelos de Ampliacién de
zo que puedan dificultar el arranque de la iniciativa de - = Pl de cheios, supervisién y operaciones
.. . . i~ operaciones complementarios imi
transformaciény estableceremos tanto objetivos a largo “E’ - P P mame:{ﬂ'fig? il
plazo como resultados tangibles que debamos alcanzar L E , e
o Capacidad de modificacién de
mucho antes. procesos existentes

Por otra parte, cualquier cambio en nuestro negocio se pro-
duce simultdneamente en los ambitos organizativo, técni-
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co y operativo. Por supuesto, los factores econémicos vy fi-
nancieros proporcionan la evolvente ultima que determina
la viabilidad del proyecto. Pero antes de preocuparnos por
el dinero debemos de tener claros los aspectos o factores
clave en cada uno de estos tres ambitos verticales.

Las siguientes preguntas son una guia sencilla para arran-
car un diagndéstico en cada uno de los dmbitos indicados.

Ambito organizativo

- ¢(Reconozco que necesito aplicar cambios en mi mode-
lo de negocio o modelo operativo?

;Tengo un plan de transformacién para mi negocio?

¢Mi negocio y la cultura organizativa esta preparada
para aplicar cambios con la tecnologia como habilita-
dor?

- ;Conozco lo que estan haciendo mis competidores?

- ¢Doto de presupuesto anual para acciones de trans-
formacion?

;Conozco el ecosistema para discernir a quién, cémo 'y
cuando tengo que aproximarme para planificar mi pro-
yecto de transformaciéon?

- ;Enqué medida cuento con el conocimientoy el talento
necesario dentro de la casa? ;Qué partners de confian-
za pueden acompanarme?

Industriay 5G, impulso transformador

Ambito técnico

;Considero importantes para la gestién de mi negocio
los datos generados por maquinas, sistemas, perso-
nas, etc? ;Con qué nivel de granularidad y profundi-
dad?

;Conozco cual es el estado de los servicios de conecti-
vidad en mi companiay cémo compara contra la de mis
competidores?

¢En qué medida esta conectividad limita mi actual ca-
pacidad de captacién de datos?

¢Mis operaciones se ejecutan en entornos de interior,
exterior o mixtos?

;Tengo claras cuales son las capacidades tecnolégi-
cas (conectividad, proceso, representacion, decisién...)
que necesito?

;He realizado un estudio de cémo las nuevas tecnolo-
gias -Realidad Aumentada (AR), Internet de las cosas
(laT), Vision artificial (AV), drones, Robdtica, etc- podria
potenciar mi negocio?

;Tengo alguna persona del equipo con experiencia en
conectividad avanzada y concretamente en 5G?

¢Conozco la propuesta de valor en 5G de mi proveedor
actual de servicios de conectividad?

L T Y Y Y
- l’i‘ vys
-

e ————— e — . . _—
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Ambito Operativo
¢;Considero que mis procesos operativos son mejorables?

;Tengo bien identificados aquellos procesos criticos de
los que no lo son?

;Tengo conocimiento sobre tecnologias de conectividad?

¢He calculado el impacto que tiene a nivel operativo
una parada debido a una mala conectividad? ;Y el eco-
némico?

;Qué tipo de acuerdos de nivel de servicio necesitaria
para mis procesos criticos? ;Tengo la capacidad de ga-
rantizarlo internamente?

¢Puedo apoyarme en un proveedor de servicios de co-
nectividad para garantizar los niveles de servicio que
necesito?

¢Dispongo de una previsién de incremento de actividad
operativa? En tal caso, ;c6mo preveo acometerla?

(Estoy interesado en conocer cémo 5G potencia la ex-
celencia operativa?

En esta etapa inicial podemos ademas realizar una pri-
mera exploracién de soluciones potenciales a los retos
que levantemos en nuestro diagnéstico. Esta exploracién,
de nuevo, debe regirse por criterios econémicos, de cos-
te-beneficio y también de viabilidad operativa.

Industriay 5G, impulso transformador

La frontera entre transformacién y revolucién en ocasio-
nes es sutil. No queremos romper nada sino hacerlo evo-
lucionar, gestionando nosotros el cambio y evitando que
la adopcion tecnolégica nos desenfoque de nuestros ob-
jetivos de negocio. Sabemos que la tecnologia puede faci-
litar cambios muy importantes, pero es esencial mante-
ner el foco en los retos de nuestro negocio cuya solucién
maximiza el beneficio y mantiene los costes bajo control.
Gestionar el alcance del ejercicio de diagnéstico y mante-
nernos enfocados es la clave del éxito en las etapas si-
guientes.

2.- Identificacion y disefio preliminar de
la solucion particularizada

La particularizacién de la solucién es imprescindible. 5G
no se justifica con la implementacién de un lnico caso de

5G no sejustifica con la
implementacion de una receta
estandarizada. De ahi que la fase
previa de analisis y diagndstico sea
clave para una correcta seleccion
de la tecnologia.

uso a modo de receta estandarizada y es por ello que la
fase previa de analisis y diagnéstico es clave para una co-
rrecta seleccién de la tecnologia.

Por ejemplo, en una fabrica eluso de 5G para la implemen-
tacién eficiente de AGV (transporte y distribucién de ma-
teriales) o la recopilacién de datos masivos de diferentes
sensores, podria no justificar la inversién necesaria para
implementar una red privada 5G. Sin embargo, si a esos
dos casos de uso se les afiade la implementacion de IA
para la inspeccién de calidad, la implementacién de segu-
ridad inteligente y la eliminacién de los cableados de toda
la fabrica, entonces el caso de negocio pudiera empezar a
ser viable, con un ROl a corto plazo.

Ilgual pasa con una empresa del sector quimico, donde 5G
puede ser habilitadora de varias soluciones como la ins-
peccién inteligente y automatica, la prevencién de opera-
tivas errdneas, la asistencia remota o el mantenimiento
preventivo. Todas ellas por si solas podrian no justificar
la implementacién de una red privada 5G y sin embargo
cuando se suman todos los beneficios juntos, su valor
permitiria recuperar en pocos anos la inversion realizada
en la red.

En otras circunstancias, la conectividad por si sola pue-
de representar un beneficio, pero sin la presencia de otros
casos de uso el retorno de la inversién en una red privada
puede ser complicado a corto o medio plazo. En ese caso,
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apoyarse en una red publica 5G de operador de forma se-
curizada para garantizar la privacidad puede ser la solu-
cion. De hecho, esta es la alternativa mas evidente para la
gran mayoria de las empresas industriales y un facilitador
de los primeros pasos o incluso como solucién final. Mas
tarde, seglin evoluciona el caso de uso, se disefian solu-
ciones con mas prestaciones.

Es por ello que cuando se habla de diserio, es necesario
poner en valor la versatilidad que 5G nos proporciona para
aplicar soluciones en base a diferentes modelos. Sirviendo
de referencia, enunciamos los modelos tipicos de imple-
mentaciones de una solucién 5G que conllevan diferentes
implicaciones respecto a prestaciones técnicas como la
seguridad, latencia, etc. pero también implicaciones ope-
rativas respecto a la gestién y mantenimiento de la red,
asi como al modelo de contratacién de la misma.

Red Privada Virtual (sobre la Red Piiblica de Operador)

5G proporciona la oportunidad de crear una “slice” dedi-
cada para un cliente en concreto en un area geografica
concreta (por ejemplo, su fabrica), lo cual significa que el
operador dedicard recursos para dicho cliente.

- Seutiliza el espectro del operador.

- Nonecesita de un despliegue especifico en las instalacio-
nes del cliente (salvo en casos de disefios especiales en
donde sea necesario reforzar la red de forma especifica)

Industria y 5G, impulso transformador

y por lo tanto no existe una inversién en CAPEX compara-
ble al del despliegue de una red mévil completa.

- Elmantenimiento es proporcionado por el operador.

- Una buena solucién para entornos de exterior e inte-
rior (existiendo recursos de red adecuados).

- Los datos gestionados por la red transitan por la red
del operador.

- Tiene dependencia de que exista una red publica ya
desplegada en el entorno objeto del proyecto.

. La contratacion se realiza mediante un acuerdo en base
a un nivel de servicio determinado con el operador.

- Este modelo es una de las formas mas eficientes de
utilizacién y aprovechamiento del espectro, ya que
permite que la red publica dedique el espectro a redes
especificas en dreas geogréficas concretas (como por
ejemplo, una refineria), mientras a cierta distancia ese
mismo espectro se puede utilizar para cursar trafico
dentro de un estadio de fltbol, o asegurar el trafico de
datos vehicular en una autopista cercana, desplegan-
do “redes virtuales” en cada entorno seglin sea nece-
sario por el tipo de servicio que se necesita habilitar.

- Seguridad de datos garantizada por el operador.
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5G proporciona la flexibilidad para
poder tener una red a la carta, en
la que se compartiran algunos
elementos de la misma con el
operador, y otros componentes
seran propios.

Red Privada Dedicada:

5G garantiza que cada cliente pueda decidir la puesta en
marcha de su propia red 5G, pudiendo incluso definir tam-
bién diferentes “slices” dependiendo de las necesidades.

Se puede utilizar espectro propio asignado por parte
de la Administraciéon del Estado al cliente final o espec-
tro que el operador dedica a la solucién.

El despliegue ser realiza Ad-hoc para el cliente y por
lo tanto se puede analizar la estratégia especifica en
base al estado de las infraestructuras del cliente.

El mantenimiento habitualmente lo realiza la empresa
gue ha ejecutado el proyecto salvo en los casos en los
gue el cliente posee internamente un departamento
con cualificacion para realizarlo.

Industriay 5G, impulso transformador

Es una solucién que se adapta a entornos de interiory
exterior.

Es una solucién con mayor capacidad de ofrecer un
alto nivel de servicio tanto en capacidad como en tér-
minos de latencia.

Seguridad de datos garantizada, donde el transito de
los datos discurre integramente por la solucién imple-
mentada.

Es independiente de la cobertura de red publica exis-
tente en el entorno.

Existen variedad de modelos de contratacion, desde
los mas intensivos en CAPEX hasta los orientados a
servicioy por lo tanto sin inversion inicial.

Red Privada Hibrida:

5G proporciona la flexibilidad para poder tener una red a la
carta, en la que se compartiran algunos elementos de la mis-
ma con el operador en cuestién y otros componentes seran
propiedad, o al menos estaran ubicados en su infraestructura,
dependiendo del modelo acordado entre operadory cliente.

Se puede utilizar espectro del operador y/o propio.

Requiere de una parte de despliegue especifico en la
infraestructura de cliente, que puede ser modulable en
base a la necesidad especifica.

ELl mantenimiento de los elementos comunes sera lle-
vado a cabo por el operador y los elementos propios
podran ser mantenidos por el cliente, operador o un
tercero.

Es una solucién que se adapta a entornos de interiory
exterior.

Es una solucién con mayor capacidad de ofrecer un
alto nivel de servicio tanto en capacidad como en tér-
minos de latencia.

Dependiendo del modelo de hibridacién, se podra ga-
rantizar que los datos de usuario se gestionan por par-
te de elementos dedicados al cliente. Habitualmente
todos los datos de control, transitarian por la red del
operador.

Puede ser independiente de la cobertura de red publi-
ca existente en el entorno en funcién de los elementos
que se acuerden con el operador.

Existen variedad de modelos de contratacion, desde
los mas intensivos en CAPEX hasta los orientados a
servicioy por lo tanto sin inversién inicial.

Sea como sea, el diagndstico inicial con perspectiva de
negocio y bajo el prisma de los requisitos particulares de
nuestras operaciones, serd el que marcara las necesidades
gue la solucién tecnolégica debera satisfacer. Debemos por
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tanto cuestionar las soluciones “off-the-shelf” que prome-
tan una respuesta estandarizada a nuestros problemas
particulares o soluciones que se centren en las prestacio-
nes o capacidades de la tecnologia en lugar de enfocarse en
los indicadores de negocio que queremos mejorar o en Los
procesos a transformar. Y si en cualquier caso necesitamos
tomar ejemplo de otras empresas, fijémonos en aquellos
casos de uso cuyo foco principaly condiciones de contorno
sean claramente homologables a los nuestros.

3.- Planificacion, ejecucién, mediday
retorno de la inversion

Una vez realizado el analisis pertinente que ha desembo-
cado en una identificacién de la necesidad especifica de
cada cliente y resultando en un diseno de alto nivel de so-
lucién, se inicia la fase de proyecto como taly para ello se
requiere contar con un ecosistema de partners especiali-
zados en dichos procesos, tanto desde el punto de vista
operativo como tecnolégico.

A continuacién, se muestran las 4 fases capitales y se
identifican lo que serian algunos de los procesos criticos
gue las componen. Por supuesto, este apartado no tiene
como animo proporcionar una guia completa en la que
mostrar todos y cada uno de los procesos, sub-procesosy
actividades necesarios para la ejecucién de esta tipologia
de proyectos, sino destacar aquellos que son considera-

Industriay 5G, impulso transformador

La fase de

implantacion
presenta un mayor
porcentaje de
riesgo, debido a
que es la fase en
la que pueden
verse afectadas
las operaciones
en un entorno de
produccion.

dos criticos y de los cuales depende el éxito técnico, ope-
rativo y financiero del proyecto.

1. PLANIFICACION

En la fase de planificacién, se incluyen conceptos de di-
versa naturaleza como son los propios de la gestién de
proyecto, lo cuales no difieren de los adoptados en cual-
quier proyecto tecnolégico, y procesos técnicos.

La planificacién es la base y fundamento de todo proyecto
y, por lo tanto, no seria légico destacar un proceso sobre el
otro, lo que si se identifica como critico en esta fase, es el
comun acuerdo entre cliente y proveedor de todos y cada
uno de los aspectos planificados ya que se trata del punto
de partida para el desarrollo del proyecto.
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2. DISENO

Tomando como partida el diserio preliminar de alto nivel
de la solucién técnica tratado en el segundo apartado del
presente capitulo, en esta fase de disefio se tiene como
objetivo la realizacién de un disero de bajo nivel que ten-
dré como resultado la generacién de un BOM (Bill of Ma-
terials) y por lo tanto activara los procesos de compras
y suministros. Dentro de la fase de disefio destacamos 3
procesos que serdn criticos para la correcta ejecucién del
proyecto:

Diseno cobertura/capacidad: Pese a haberrealizado una
simulacién previa, es clave realizar un disefio de detalle
para conseguir un dimensionamiento 6ptimo para ga-
rantizar el correcto rendimiento de la red, asi como el de
las aplicaciones que estan haciendo uso de las misma.

Optimizacién infraestructura existente: A pesar de que
en algunos proyectos se optara por dotar a la solucién
5G de una infraestructura de computo, transmisién, etc.
dedicada, se recomienda como buena practica el anali-
sis de re-uso de infraestructura con el objetivo de obte-
ner la maxima eficiencia financiera asi como tener siem-
pre presente la sostenibilidad y el consumo energético.

Disefo del plan de test de aceptacién: El protocolo de
aceptacion de una solucion 5G puede parecer estandar,
pero tiene una alta dependencia tanto de la integracién

Industriay 5G, impulso transformador

de la nuevared en la infraestructura existente como de
los casos de uso que se ejecutaran sobre la solucién.

3. IMPLANTACION

En la fase de implantacion es en la que habitualmente se
encuentra gran parte de los riesgos identificados, debi-
do a que es la fase en la que pueden verse afectadas las
operaciones, si hablamos de un entorno de produccién. En
este aspecto, existen dos grupos de procesos principales
a controlar:

Seguridad y salud: La actividad en planta se incrementa
en esta fase y por lo tanto el control de cumplimiento de
todas las politicas de prevencién debe ser incrementada.

Integraciéon y configuracién: Pese a que se trata de
un proceso con un alto grado de procedimetacion, en
un entorno en produccién es habitual la existencia de
contratiempos vy, por lo tanto, cada trabajo programa-
do debe estar detalladamente por protocolo. Esta den-
tro del alcance de la fase de planificacién la identifica-
cién de los espacios temporales mas adecuados para
la realizacion de todos y cada uno de los trabajos, pero
siempre es necesario trabajar con el conocimiento de
riesgo existente.

4. ACEPTACION

La fase de aceptacién se debe al estricto seguimiento del
protocolo de tests disefiado. Uno de los procesos criticos
en la presente fase, a ejecutar por parte del cliente final,
es la auditoria del entorno de pruebas donde se esta eje-
cutando el protocolo.

Adicionalmente, como en todo proceso de transformacién,
existe un factor clave que es la evaluacién del proyecto
(post-aceptacion), y para ello se establecen las métricas
a monitorizar para garantizar la consecucién del retorno
esperado de la inversiéon en el plazo estimado y para ello,
se debe establecer un érgano de gobierno para dar segui-
miento, identificar desviaciones y puntos de mejora e im-
plementar acciones.
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Plataforma de red 5G privada para servicios aeroportuarios:
Lufthansa Technik - Inspeccion virtual con 5G

Lufthansa Technik presta servicios de mantenimien-
to, reparacién y revisién (MRO) para aeronaves y com-
pafias aéreas. Habitualmente, los clientes viajaban a
Hamburgo para realizar inspecciones de componen-
tes cuando se revisan los motores, que se desmontan
por completo y se inspeccionan con el maximo detalle.
Lufthansa Technik necesitaba una solucién inalambri-
ca fiable de alto rendimiento, ya que las pruebas ante-
riores con las redes Wi-Fi existentes en los hangares
fracasaron

Para solucionar estos retos, se desplegé una red priva-
da 5G NSA de Nokia para permitir flujos de videos de ca-
maras 4k entre Lufthansa Technik, los proveedoresy los
clientes de las aerolineas, de manera que los clientes
son guiados en el taller de motores utilizando un dispo-
sitivo mévil que proporciona un streaming de video de
alta resolucién en tiempo real operado por mecanicos e
ingenieros expertos.

Esto permite inspeccionar virtualmente las piezas des-
montadas y tomar decisiones conjuntas sobre los com-
ponentes inspeccionados que deben sustituirse.

Industriay 5G, impulso transformador

La solucién implementada, gracias a la conectividad 5G
de alta capacidady baja latencia elimina la necesidad de
asistencia fisica, ahorrando costes y tiempo de despla-
zamiento, con el consiguiente beneficio para el medio
ambiente. También se salvaguarda la continuidad de la
actividad, ya que no es necesario acceder a las instala-
ciones para realizar las tareas de mantenimiento.

La solucién 5G implementada forma parte de la estrate-
gia de digitalizacién de Lufthansa Technik, lo que permi-
te una mayor optimizacion de los procesos y un mayor
rendimiento de las actividades.
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HUAWEI

EWG: La primera terminal logistica de Europa en operar
de forma remota con 5G

La Terminal Intermodal de Puerta Este-Oeste (EWG) en
Fényeslitke, sirve como centro para las redes de trans-
porte ferroviario, por carretera y por vias navegables
de la regién, siendo una de las terminales intermodales
mas grandes de Europa.

Los procesos de carga, descarga y clasificacion de con-
tenedores requeririan de los tradicionales operadores : -
fisicos en las gruas. Sin embargo, la terminal de EWG c— e : ' ' Eﬁ{!‘.ﬁ.‘.ﬂ.‘i‘fm..,
o _aa . . - o { Tl

nacia con la ambiciéon de convertirse en la terminal de mrmrwf“m

[RMgTay TORMNEL oE
transferencia mas moderna de Europa, permitiendo '
mejorar la eficiencia del proceso de intercambio de mer-
cancias.

Solucion:

- Gruas equipadas con 20 cdmaras de alta resolucién
cuyas imagenes son fundamentales para la opera-
ciéon remota. Las grias también estan equipadas con
sensores avanzados y algoritmos de inteligencia ar-
tificial (IA), lo que les permite operar con un alto gra-
do de precisién y velocidad.
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El video de alta definicién recogido por cada una de
las cdmaras debe ser transmitido en tiempo real al
centro de control, permitiendo a los operarios dis-
poner de una visién equivalente a la que tendrian en
lo alto de cada grua.

La red privada 5G de alta confiabilidad, proporciona
baja latencia, alto ancho de banda de enlace ascen-
dente necesario para la transferencia del video de alta
calidad, haciendo uso de las bandas de 2,1y 3,5 MHz.

Beneficios:

EWG es la primera terminal logistica del mundo que uti-
liza grdas controladas a distancia para mover contene-
dores de forma remota, lo que convierte en la primera
terminal logistica ferroviaria inteligente y mas moderna
de Europa.

- Elimina la necesidad de operadores de grua en altu-
ra, mejorando asi las condiciones de su entorno de
trabajo.

Mejora la eficiencia del proceso logistico de movi-
miento de contenedores en un 20%.

- Se habilita una red que permitird la implementacion
de nuevos casos de uso en el futuro para continuar
optimizando la eficiencia y seguridad de la terminal.

Industriay 5G, impulso transformador
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CISCO

== Nuevas tendencias en la vigilancia de espacios fisicos

Para desplegar una red moévil se requiere disponer de
espectro electromagnético. Cada una de las tecnologias
(2G, 3G, 4G, 50) tiene definidas unas bandas de frecuen-
cia en las que trabajan de forma mas eficiente.

Estas bandas han sido tradicionalmente subastadas en
bloques de varios MHz por los Estados, suponiendo para
los operadores unas obligaciones y un desembolso eco-
némico elevado, lo que hace critico que se utilice el es-
pectro de la forma mds eficiente posible.

Una de las principales funcionalidades que la red 5G nos
aporta es la posibilidad de poder realizar network slicing.
De esta forma, la red se dividird en multiples redes vir-
tuales, cada una de ellas con unas caracteristicas defini-
das en base al caso de uso que soportard, segun sea mas
0 menos sensible a latencia, ancho de banda...

Esto se traduce en la posibilidad de comercializar dife-
rentes servicios sobre una misma red, de forma que sera
posible ofrecer funcionalidades especificas a clientes
concretos sin la limitacién de tecnologias pasadas. Al
utilizar mejor el espectro, se pueden ofrecer mas servi-
cios con menor coste para el usuario final.

Industriay 5G, impulso transformador © 2023 DigitalES, Asociacién Espafola para la Digitalizacién
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En octubre de 2021 se implanté como prueba de concep-
to la primera red 5G privada en suelo europeo. El caso
de uso consistié en probar la conveniencia de utilizar un
robot cuadripedo para realizar tareas de vigilancia de
recintos y, ademads, demostrar las ventajas del network
slicing para la robdtica y la seguridad.

La red 5G debia proporcionar baja latencia para una ra-
pida respuesta del robot y un ancho de banda suficiente
como para poder transmitir las imagenes de las cama-
ras de video y térmicas con las que cuenta el robot, ade-
mas de otros sensores Utiles. ELrobot esta pensado para
realizar rondas de vigilancia, tanto de forma auténoma o
acompanando al vigilante de seguridad, ganando en fle-
xibilidad y en seguridad fisica para éste.

Se trata de un caso de uso de co-innovacion, en el que
han participado varias empresas, Alisys ha proporciona-
do el robot de Boston Dynamics y la plataforma para su
uso, Cisco ha sido el proveedor del nicleo de la red 5G
SA y del software que facilita la virtualizacién, orques-
tacién y automatizacién de servicios, proporcionando
también los recursos de computacién (servidores) y de
transporte (switches), ZTE ha provisto sus soluciones
comerciales de radio 5G SAy los Smartphone, Telefénica
ha proporcionado la red 5G y ha trabajado en el diserio y

Industriay 5G, impulso transformador

despliegue de ésta junto la universidad de Vigo y su cen-
tro de investigacién en redes 5G.

Por altimo, Securitas, que proporciona el know-how en el
sector de seguridad fisica y el equipo humano que acom-
pana al robot o lo controla remotamente.
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NTT DATA

"Industrializacion” de casos de uso 5G

Para facilitar en despliegue de los casos de uso 5G,
NTTDATA ha desarrollado y probado una plataforma
("NTTDATA 5G App Framework) que habilita entornos
flexibles y programables para crear, probary desplegar
servicios 5G de alto rendimiento y muy baja latencia,
cubriendo las necesidades y los ambientes complejos
de muchos sectores industriales diferentes.

Esta plataforma permite distribuir y desagregar todo
el entorno de comunicacién/conectividad, pasando del
Cloud tradicional a redes inteligentes y programables,
sin necesidad de construir o poseer una tecnologia a
medida. En este concepto, el Cloud y la red sonunay la
misma.

La arquitectura del concepto se basa en tres areas de
actividad conectadas: Remote Edge; Cloud/Red progra-
mable; y Usuario/Edge.

El Remote Edge comprende los sensores/sensores in-
teligentes, la captura de datos visuales (por camaras,
por ejemplo) y el Edge ordenador. Esto permite levantar
eldato de cada dispositivo, activo o indicador medioam-
biental y analizarlo en el dispositivo Edge in situ, antes

Industriay 5G, impulso transformador

de cargarlos en los sistemas centrales, seglin el esque-
ma definido por las reglas de negocio.

La capacidad informatica y analitica del Remote Edge
permite ejecutar automaticamente tareas especificas,
segun protocolos acordados y reglas de negocio defi-
nidas, al tiempo que actia como un centro local para
recibiry ejecutar instrucciones del centro de control.

ELl Cloud/red programable proporciona un hub de datos
para recibir y transmitir datos en todas sus formas, in-
cluidos video y contenidos para tecnologias inmersivas.

Se trata de un entorno virtual para llevar a cabo todas
las tareas basadas en Cloud, desde el hosting a big data
y a la computacién basica.

Por medio de su arquitectura modular e integrable, se
puede reutilizar los componentes existentes e inte-
grarse con soluciones de terceros, acelerando asi el de-
sarrollo, las pruebasy el paso rapido a la produccién de
los casos de uso 5C.
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Logistica 5G: despliegue de redes privadas 5G en la central logistica de El Corte Inglés para
optimizar el funcionamiento de las clasificadoras de paquetes y los portapallets

Proyecto Impulsado por el Ministerio de Asuntos Econo-
micos y Transformacion Digital a través de Red.es, cofi-
nanciado con fondos FEDER.

Telefénica ha desplegado, en colaboraciéon con Erics-
son, una red privada 5G en la central logistica de Val-
demoro de El Corte Inglés con el objetivo de hacer rea-
lidad el concepto de Industria conectada 4.0, aplicado
al mundo de la logistica, aportando mayor eficiencia y
flexibilidad en el despliegue de comunicaciones dentro
de las naves y optimizando los procesos de paqueteria
y clasificacién de El Corte Inglés.

Uno de los objetivos que se plantean es en optimizar
las rutas de los portapallets en sus desplazamientos
dentro de la nave. Las 6rdenes a los portapallets se en-
vian utilizando comunicaciones 5G SA en la frecuencia
de 700 MHz, la mas adecuada para conseguir una alta
penetracién de la cobertura en entornos complejos, con
decenas de estanterias de gran altura y con mercancias
diversas de distinta composicién. Con esta optimizacién
se obtiene una mejora de tiempos de cerca del 20%.

Industriay 5G, impulso transformador

El segundo objetivo corresponde a un escenario de alto
interés en el mundo de la Industria 4.0, que es la eli-
minacién del cableado fisico para las comunicaciones
criticas, en este caso entre las maquinas clasificadoras

de paqueteria y el software que las controla. Para es-
tas comunicaciones inalambricas se desplegaron co-
municaciones 5G con cobertura en la banda de ondas
milimétricas (26 GHz), que son las que proporcionan los
mayores anchos de banda vy las latencias mas bajas en
un escenario muy exigente con unas necesidades de la-
tencia muy baja.

Mas informacién y otros casos de uso de 5G de Telefé-
nica en:

https://www.telefonica.es/es/servicios/casos-de-
uso-5g/
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ORANGE

Transformacion digital del sector turistico gracias al5Gy la

realidad virtual

Uno de los sectores productivos mas importantes de
nuestro pais, en el cual la tecnologia 5G se posiciona
como habilitador clave con gran capacidad disruptiva
para su transformacién digital, es el turismo.

Mediante la incorporacién de la AR/VR (realidad au-
mentada vy realidad virtual) a las capacidades del 5G
y a la gestién de contenidos y aplicaciones en el MEC
(Multi-Access Edge Computing) asociado a esta solu-
cién, Orange ha desarrollado diferentes casos de uso
para evidenciar las ventajas que proporciona la adap-
tacién de las experiencias y visitas turisticas a la nueva
realidad digital.

Mejorar esta experiencia de los turistas es ya posible
gracias a la distribucién de informacién y contenido
virtual en tiempo real entre los usuarios e integrado
con los elementos de los lugares visitados. Gracias a
la AR/VR, un guia turistico puede proporcionar una ex-
periencia mucho mas inmersiva a los visitantes, que
pasan de ser meros espectadores a protagonistas de
una realidad mucho mas participativa e interactiva.
Ademas de disfrutar de una visita mucho mas inten-

Industriay 5G, impulso transformador

sa, mediante gafas de reali-
dad virtual, aumentada o en
sus propios smartphones,
esta experiencia les permite
revivir el pasado como si fue-
ra el presente, obtener infor-
macién visual superpuesta
en tiempo real de aquello que
estan mirando, o incluso des-
cargar y visualizar en tiempo
real contenidos multimedia de
acuerdo con sus preferencias.

Gracias al valor anadido que
aportan estas nuevas tecnologias en la digitalizacion
del sector, los gestores turisticos tienen la oportuni-
dad de evaluar y testear nuevos modelos de negocio,
mejorando su oferta y obteniendo mayor eficiencia en
sus actividades.

5G es unarealidad, que aporta el ancho de banda nece-
sarioy latencia ultrabaja gracias a los cuales es posible
desarrollar casos de uso hasta ahora inimaginables.
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