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LT Regulacidn entorno digital
Nota informativa — seqguimiento y evolucion de dossieres legislativos UE
Febrero 2023

Esquema de Certificacion de Ciberseguridad para Servicios en la Nube (EUCS)

- Lainclusion de requisitos de soberania que excluirian a empresas extranjeras de obtener la calificacién para
el mayor nivel de garantia del Esquema de Certificacién de Ciberseguridad para Servicios en la Nube (EUCS)
continua siendo un tema controvertido en el Consejo de la UE.

- En las dltimas semanas, los estados miembros, encabezados por Holanda y Francia, respectivamente, han
estado trabajando en un compromiso potencial para salir del punto muerto.

- Enundocumento conjunto han presentado una serie de posibles soluciones para pedir aportaciones a otros
estados miembros.

o Las soluciones propuestas incluyen la creacion de subniveles bajo el nivel de certificacion 'alto’, bajo
el nivel 'sustancial', o en los llamados 'Perfiles de Extensién'.

o Alternativamente, los criterios de inmunidad podrian separarse del esquema y cubrirse en la
legislacion de la UE o en un mecanismo para evaluar la confiabilidad antes de ingresar al mercado
dnico.

- Lacuestién es qué posicidon tomara Alemania teniendo en cuenta el compromiso alcanzado en la declaracién
franco-alemana firmada el 22 de enero respecto a un sélido esquema de certificacién de ciberseguridad para
promover la confianza en los servicios en la nube.

Reglamento IA

Parlamento Europeo

- El Parlamento Europeo continla avanzando en la Ley de IA. Los ponentes se reunieron la semana pasada
para discutir cdmo los sistemas de IA deberian clasificarse bajo la Ley de 1A

o medidas para clasificar los sistemas de A en alto riesgo, lo que permitiria a los desarrolladores de |A
autoevaluar el riesgo de sus sistemas, incluso mediante la aplicacién a un sandbox. En caso de que
los proveedores consideren que su sistema no presenta riesgos significativos, deberan informar a la
autoridad nacional competente o a la Oficina de Al si estad destinado a mds de un pais.

o Propusieron introducir un didlogo regulatorio con la autoridad competente en caso de que los
desarrolladores de IA soliciten que sus sistemas bajo el Anexo Il sean excluidos de la categoria de
alto riesgo.

o También estaba sobre la mesa una nueva propuesta sobre los poderes delegados a la Comision para
modificar el Anexo llI

o La parte sobre sandboxes regulatorios también estd ampliamente de acuerdo, excepto por el
articulo que permitiria reutilizar datos, incluidos si estan cubiertos por derechos de Propiedad
Intelectual, para desarrollar sistemas de IA de interés publico, como la deteccion de enfermedades.

- Los co-ponentes de la Ley Al estdn presionando para finalizar su informe en las préximas semanas,
proponiendo una reunién paralela de cinco horas en Estrasburgo el 15 de febrero para encontrar un acuerdo
general.

- Detodos modos, parece que el cronograma es poco probable ya que cuestiones delicadas como la definicién
de IA siguen abiertas, mientras que el Anexo Il ain no se ha tocado.

- Sobre la |IA de uso general, es posible que la semana que viene ya circule un compromiso.
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Acuerdo Administrativo sobre Inteligencia Artificial EEUU - UE

- La Comisién Europea y el Departamento de Estado de EEUU han firmado un Acuerdo Administrativo sobre
Inteligencia Artificial para abordar los desafios globales de la IA para el bien publico.

- Este acuerdo serd implementado por las instituciones y agencias europeas y estadounidenses que trabajan
en estas areas, para avanzar en la cooperacion y en la investigacion del potencial uso de la IA en campos
como la prediccion de desastres naturales, la mejora de los cultivos o el desarrollo de la sanidad.

- Ademas, el texto recoge el compromiso de ambas partes de compartir hallazgos, herramientas y resultados
con aquellos socios internacionales con los que comparten valores, para ayudarlos a manejar tales
emergencias y desafios.

Reglamento de ciberresiliencia

Propuesta legislativa de la UE para introducir requisitos basicos de ciberseguridad para los productos del Internet de
las cosas.

Consejo

- Los debates sobre el proyecto de ley se han acelerado recientemente en el Consejo.

- La presidencia sueca hizo circular un nuevo texto de compromiso, fechado el 27 de enero que se debatié en
el Grupo de Trabajo Horizontal sobre Cuestiones Cibernéticas, el drgano técnico del Consejo de la UE que
establece el trabajo preparatorio para la aprobaciéon ministerial, el miércoles pasado para discutir varios
cambios en la Ley de ciberresiliencia, incluido un ajuste en la definicién del ciclo de vida del producto y un
cambio en el mecanismo de informe de vulnerabilidad.

o La propuesta original de la Comision exigia que los fabricantes garantizaran la seguridad de sus
productos de Internet de las cosas durante todo su ciclo de vida o durante un maximo de cinco
afios. El texto se ha modificado para explicar mejor los ciclos de vida de los diferentes productos.

- También se discutié en la reunidon una evaluacidon de conformidad y productos criticos sujetos a una
evaluacién de terceros previa a la comercializacion, sobre los cuales Estocolmo (que ostenta la presidencia)
aun no ha emitido textos de compromiso.

Parlamento Europeo

- El posible avance en el bloqueo de competencias entre los comités ITRE e IMCO se espera para el 14 de
febrero.

- Un compromiso potencial podria otorgar a IMCO competencias exclusivas relacionadas con las autoridades
de control del cumplimiento y vigilancia del mercado. La cuestién es que este capitulo también trata de
ENISA, una competencia de ITRE.

- Mientras tanto, el ponente de ITRE, Nicola Danti, esta preparando un hearing para finales de febrero, esta
vez centrado en la proteccién del consumidor y el cédigo abierto.

Data Act — Ley de datos

Consejo

- La presidencia sueca del Consejo de la UE hizo circular un nuevo compromiso sobre la Ley de datos el
miércoles 25 de enero.

- El nuevo texto intenta aclarar el alcance de la regulacidn, incluye el derecho a buscar una compensacién
para los titulares de datos cuyos secretos comerciales han sido violados y extiende las obligaciones de
intercambio de datos de empresa a gobierno (B2G) a micro y pequefias empresas para emergencias publicas.
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- También incluye elementos sobre cémo evaluar una compensacién "razonable" por la liberacién de datos,
extiende la verificacion de equidad a todos los acuerdos contractuales y agrega una obligacién de
transparencia para los servicios en la nube sobre la ubicacion de su infraestructura y medidas para evitar el
acceso de jurisdicciones extranjeras a los datos.

- El compromiso se discutird en el Grupo de Trabajo de Telecomunicaciones el martes 31 de enero, con
comentarios sobre los temas restantes hasta el 3 de febrero.

- Laidea es hacer coincidir el calendario del Parlamento con la perspectiva de lanzar los trilogos a partir de

marzo.

Parlamento Europeo

- Enel Parlamento Europeo estd prevista la votacion del informe de la Comisién ITRE el proximo 9 de febrero.

- La posicion del Parlamento Europeo se confirmara en una votacion plenaria en marzo.
- Principales cambios:

o Alcance

El compromiso encontrado fue sobre los datos no personales recopilados por los
dispositivos conectados, excluyendo los datos procesados o inferidos por 'algoritmos

propietarios complejos'. Por ejemplo, si los datos resultan de la combinacion de datos
recopilados de multiples sensores, no estarian dentro del alcance.
La atencion se centré en el tipo de datos en lugar de los dispositivos en el alcance, ya que

originalmente la Comision habia excluido cualquier dispositivo disefiado principalmente
para mostrar contenido, como los televisores inteligentes. Los datos procesados en nombre
de otra persona, como es el caso de los servicios en la nube, también estan fuera del alcance.

o Entorno de Internet de las Cosas

Uno de los principales puntos que los legisladores trataron de aclarar fue las complejas
relaciones econdmicas entre los actores involucrados. En particular, la propuesta de la
Comision no distinguia entre el fabricante del producto y el titular de los datos, la

organizacion que controla los datos generados.
Todos los fabricantes tendrian que asegurarse de gue sus productos estén disefiados para
gue los usuarios puedan acceder y compartir facilmente los datos que contribuyeron a

generar. Aun asi, desde la compra de un producto, los eurodiputados contemplaron tres
posibles escenarios:

e |os fabricantes podrian convertirse en titulares de datos cuando los usuarios

suscriban un contrato que detalle el intercambio de datos en relacién con un

servicio ofrecido. De lo contrario, los fabricantes podrian decidir no tener derechos
residuales sobre los datos generados.

e Una opcion intermedia seria que los fabricantes no ofrecieran ningun servicio y
solicitaran a los usuarios un acuerdo de licencia de datos para recibir los datos
generados.

o Exclusién del guardian

La propuesta original contenia una medida que impedia a los usuarios compartir los datos
obtenidos con plataformas designadas como gatekeepers en virtud de la Ley de Mercados
Digitales para evitar la concentracién de datos en manos de unas pocas empresas
dominantes.

El texto se mantuvo sustancialmente sin cambios en el informe del Parlamento.
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o Datos de empresa a gobierno

= La Ley de datos permite que los organismos publicos soliciten datos de propiedad privada
(B2G) en circunstancias especificas. Los eurodiputados restringieron esta posibilidad solo
para responder a casos de necesidad excepcional como un desastre natural.

= El acceso B2G para situaciones que no sean de emergencia también es posible, pero el
reglamento no proporcionaria una base legal para los datos, que deberian establecerse en
virtud de la legislacién nacional o de la UE.

= Se han agregado salvaguardas adicionales para proteger al titular de los datos,
concretamente haciendo que las solicitudes de datos sean mas especificas y evitando que
el organismo publico publique los datos o los comparta con otra empresa.

o Secretos comerciales
= Los secretos comerciales eran competencia exclusiva del comité de Asuntos Legales que
mejord las protecciones en todos los escenarios de intercambio de datos, ya que el titular
de los datos podrd acordar con los usuarios las medidas técnicas y organizativas
implementadas para protegerlos y las eventuales disposiciones de responsabilidad.

= Sj el usuario o un tercera socava los secretos comerciales, el titular de los datos tendra
derecho a suspender el acuerdo de intercambio de datos. En B2G especificamente, la
empresa podria rechazar la solicitud de datos si el organismo publico no toma las medidas
técnicas u organizativas suficientes.

o Compensaciéon y monetizacion
= Cuando un titular de datos pone datos a disposicion de alguien que no es un consumidor,
puede solicitar una compensacion. La compensacion estaria relacionada con los costes

técnicos mas un margen si la empresa receptora no es una PYME.

= Al mismo tiempo, los eurodiputados querian permitir la monetizacién de datos. Para crear
un mercado rentable, dieron a los usuarios el derecho de compartir los datos obtenidos. A
su vez, los titulares de los datos podran monetizar los datos agregados.

o Control de imparcialidad
= |a propuesta de la Comisidn contenia un "control de equidad" para evitar que las grandes
empresas _impongan condiciones contractuales injustas a las pequefias y medianas
empresas (PYME). Esta disposicién se amplio a todas las empresas independientemente de
su tamafio, haciéndose eco de una enmienda similar del Consejo de la UE.

o Exclusién de pymes
= En su informe preliminar, se propuso extender la exclusion de las micro y pequefias
empresas de las obligaciones de intercambio de datos de la Ley de Datos a las medianas
empresas. Sin embargo, el acuerdo volvié al alcance original de esta excepcion.

La Comisidn Europea continla sus trabajos sobre la implementacion del Reglamento de Servicios Digitales
(DSA).
Ha presentado unas orientaciones para las plataformas en linea y los motores de busqueda sobre la

publicacidn de sus numeros de usuarios en la UE.

Asi mismo ha publicado una guia con formato preguntas y respuestas que responde a las cuestiones recibidas
en relacidén con la obligacion de publicar el nimero de usuarios activos mensuales, con fecha limite del 17
de febrero de 2023, de acuerdo con el articulo 24.2 del DSA.



https://digital-strategy.ec.europa.eu/es/news/digital-services-act-commission-provides-guidance-online-platforms-and-search-engines-publication?pk_source=ec_newsroom&pk_medium=email&pk_campaign=Shaping%20Europe%27s%20Digital%20Future%20website%20updates
https://digital-strategy.ec.europa.eu/en/library/dsa-guidance-requirement-publish-user-numbers?pk_source=ec_newsroom&pk_medium=email&pk_campaign=dae%20Newsroom%5d
https://digital-strategy.ec.europa.eu/en/library/dsa-guidance-requirement-publish-user-numbers?pk_source=ec_newsroom&pk_medium=email&pk_campaign=dae%20Newsroom%5d
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- Enelcasode que estos numeros muestren que se llega a mas del 10 % de la poblacion europea, esto es, 45
millones de usuarios, la Comision esta habilitada para designarlos como plataformas en linea de muy gran
tamafio o motores de busqueda en linea de muy gran tamafio.

- En ese caso, estarian sujetos a obligaciones adicionales, como la realizacion de una evaluacion de riesgos y
la adopcion de las correspondientes medidas de reduccién del riesgo

Identidad Digital

- La comision ITRE llegd a un acuerdo politico sobre la Identidad Digital Europea (elD)

o Lacuestion del identificador Unico se resolvié limitdndolo a la autenticacion transfronteriza para
acceder a servicios publicos y financieros.

o La otra cuestion abierta fue sobre el Certificado de autenticacion de sitios web calificados
(QWAC), que incita a los navegadores web como Mozilla a movilizarse contra el posible control
gubernamental sobre el acceso a Internet.

- El compromiso encontrado estd de alguna manera alineado con el enfoque general del Consejo, ya que
exige un enfoque menos prescriptivo gue permite a los navegadores ignorar la obligacion si creen que
pone en peligro la seguridad, la privacidad y la pérdida de integridad. Sin embargo, en estos casos,
tendrian que informar a la Comisién.

- estaversion se basaen la propuesta de la Comisidon de junio de 2021y deberd ajustarse segun el progreso
de la legislacion. La publicacidn se espera para las préximas semanas.



