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BIENVENIDA

Una ayuda extraordinaria en el manejo de la incertidumbre

La Medicina es la ciencia de lmcertidumbre y el arte de la
probabilidad. Esta frase extraida del discurso de William Osler a
principios del Siglo XX a sus alumnos de medicinpara muchos,
entre los que me encuentroes la definicion mas ajustada a la
realidad y que sigue siendo valid en nuestros dias.

Sin esegfocoen la probabilidad, en los datos, no se habrian producido
en la Historiamuchos delos descubrimientos y avances en el &mbito
de las ciencias de la salud\vancesque han repercutido de manera

determinante en el objetivofinal de estas ciencias: Prevenir y Curar.

No obstante, la realidad nos muestra lo lejanos que estamaosnade
asegurar tanto la prevencion como la curacigry el ejemplo que
estamos viviendo con la pandemia del@VID-19 es suficientemente
demostrativo.

En eldocumento que se presentantentamos aportar respuestasa
una de las grandes incognitas: coémo respetda propiedad de los
datos clinicos y, al mismo tiempo,maximizar las oportunidades de
su utilizacién. De un lado, sinesos datos no es posible la
investigacion en ciencias de la saludDe otro, resulta esencial
garantizar los derechos fundamentales de la privacidad y la
confidencialidad.

Hoy dia, una parte importante de las decisiones clinicas las basamos
en los algoritmos deterministas o infalibles, loscuales estan
presentes en el software de la mayoria de las herramientas y
aparatos con los que exploramos o intervenimos a los pacientes.
Estos algoritmos son posibles y lo seguiran siendo en la medida que
los investigadores dispongan de mayor cantidad deatos y del
incremento de su calidad.

La nueva dimension de los algoritmos-los conocidos como
predictivos- necesitan aun ma&s numero de datos para que la
probabilidad se acerque cada vez més a la certeza.

Los quetrabajamos en el ambito de la salud sabemos quen la
medida que estas herramientas avancen, la medicina serd mas
ciencia que arte y nos podremos adelantar a la probabilidad y al azar.

Dr. Eduardo Vigil Martin , Chief Medical Officer HealttNTT DataCompany
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eUn informe gque asienta las bases para el
desarrollo de una Inteligencia Artificial
ética y segura en el &mbito sanitario 0

El impacto de la tecnologia en las sociedades modernas esta dejando una huella clara en los
diferentes agentes sociales @eludiblemente, en las instituciones publicas y las compafiias
privadas. En este contexto, la Inteligencia Artificial es posiblemente la tecnologia con mayor
potencial para reformular como desarrollamos las actividades humanas. Ya no se trata de
una nuevatransformacion digital, sino que estamos en un proceso de redefinicién de los
modelos comerciales y sociales.

Estamos por tanto, en un momento de grandes oportunidades, pero también de grandes
riesgos si o se pone a las personas y su proteccion en el toerdel nuevo modelo
tecnolégico. Con el objetivo de reducir y prevenir el posible impacto negativo de la IA, la
Comision Europea publicé el pasado 21 de abril la propuesta de marco regulatorio, conocido

AT 117 Al Or) ' A0Gdh ADEDO &bd&ishtitodizobtdl duk dphgde O
un enfoque proporcional basado en el riesgo mas un codigo de conducta para los sistemas de
IA que no sean de alto riesgo".

Esta propuesta de regulacion liga el concepto de riesgo a potenciales vulnerabilidades a la
salud y seguridad de las personas, elevando asi la salud como uno de los principales
elementos a proteger. En el ambito sanitario cobra por tanto especial importancia el hecho
de desarrollar soluciones tecnoldgicas éticas y responsables.

En NTT DATA denominamos a este desarroll@e Platon a Pythod Desde esta
aproximacion, ayudamos a las organizaciones a definir una estrategia responsable para
llevar los principios éticos a un entorno de desarrollo tecnolégico, respondiendo a
preguntas dave tales como: ¢ Estan definidos los mecanismos para asegurar la supervision
humana sobre la discrecionalidad de la IA?, ¢existe una delimitacién clara sobre quién
(humano o maquina) es responsable sobre las decisiones tomadas por la I1A? ¢Es posible
revertir una decisiéon que ha tomado un sistema de IA?

Este tipo de cuestiones deben plantearse desde la ideacién de las iniciativas y han ser
aplicadas de manera transversal a lo largo de todo el ciclo de vida del dato y del algoritmo.

Es por ello por lo que desde NTT DATA, en colaboracion con DigitalES y con otras compafias
lideres en el mercado espafiol y globaghemos desarrollado este informe con el fin de
aportar guias y propuestas para desarrollar una Inteligencia Artificial ética y satpa en el
ambito sanitario. Gracias a la colaboracién de numerosos expertos y profesionalagartir

de su experienciahemos hecho un recorrido por los principios éticos de la IA, explicando
sus desafios y realizandméas de una veintena d@ropuestas pam su cumplimienta

David Pereira , Socio Responsable de IA en NTT DATA
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INTRODUCCION

Cada ario,d esperanza de vida aumenta
en nuestro pais aumenta erorno a 0,5
anos. Siguiendo esta tendencia, antes de
2030 habremos alcanzado una esperanza
de vida media de 100 afios. Y lo que es mas
ilusionante  todavia: lo  haremos,
manteniendo una elevada calidad deida.

En Espafia, al igual que en la mayoria de
los paises del llamado Primer Mundo, la
esperanza de vida se encuentra
estrechamente vinculada a la calidad
asistencial, y ésta, a su vez, a@vance
cientifico y tecnoldgico.La aparicion del
virus SARSCoMV2 que provoca la
enfermedad COVIEL9 ha tenido un
impacto social y econdmico dramaético,
pero al mismo tiempo ha evidenciado la
necesidad -geoestratégica, incluse de
apalancar el progreso en la ciencia, la
innovacion y la tecnologia.

Durante la pandemia del COVI9,
forzados por las sucesivas politicas de
confinamiento y restricciones de aforo, la
transformaciéon  digital del sector
sanitario en Espafia se ha acelerado
sensiblemente. La barrera cultural de la
telemedicina pracicamente ha
desaparecido, y los propios profesionales
sanitarios demandan la implantacion
urgente de mejoras tecnoldgicas que
reviertan en eficiencias y destensionenn
sistemaal limite de su capacidad

En este ya de por si dificilcontexto,
también se ta puesto a prueba la solidez y
robustez de los sistemas tecnoldgicos ya
implantados. Concretamente, de los
sistemas de inteligencia artificial (IA).La
IA en el ambito sanitario presenta una

serie de particularidades éticas
relacionadas con 1) unas necesid ades
de privacidad de datos y de robustez
de los algoritmos superiores a otros
ambitos; 2) una necesidad muy clara
de establecer la responsabilidad
(accountability) , sin que ello disuada a
los profesionales médicos de emplear
estas herramientas

Para ello, resulta esencial realizar un
analisis racional, basado en la evidencia.
En la actualidadexisten numerosos casos
y ejemplos de como la Inteligencia
Artificial aporta beneficios a la sociedad e
impulsa la innovacion de nuestros
sectores. El estudio detenido de tales
ejemplos es el mejor modo en el que
los legisladores pueden decidir sobre
pasos futuros. Creemos que la magnitud
y relevancia de esta tecnologia
implementada en un campo tan sensible
como el sanitario, se tiene que hacer
atendiendo a las reomendaciones de los
profesionales y con una temporalidad
acorde a la importancia e impacto que
conlleva.

Desde DigitalES, Asociacion Espafiola

para la Digitalizacion , queremos
contribuir a acelerar la incorporacion de
tecnologias y modelos de IA en el antb

sanitario. Una incorporacion que sea
operativa y efectiva, en tanto revierta
verdaderamente en una mejora de la
calidad asistencial.

La experiencia acumulada por las
empresas que forman parte de esta
patronal, asi como de los colaboradores y
expertos para la elaboracion del presente
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documento, nos permite extraer una serie
de aprendizajes utiles para
Administraciones competentes, centros
sanitarios y profesionales, tanto del
ambito médico como del tecnoldgico.

Por todo lo anterior, el lector encontraé

al final de cada capitulo una breve
enumeracion de propuestas para el buen
uso de la IAy de la tecnologia en sentido
amplio, en el ambito sanitario.
Recomendaciones de medidas vy
actuaciones, en definitiva, para el
desarrollo de una I|A respetuosa,

transparente, segura y justa .

¢ QUE ES LAA?

El concepto de Inteligencia Artificial ha
ganado presencia en nuestro dia a dia
aumentando paulatinamente su
relevancia tanto en nuestras
conversacionese interaccionescomo en
suaplicabilidad y utilidad en el mundo de
los negocios. Su concepto, aunque en
apariencia obvio, genera diferencias y
matices dependiendo del experto o
emisor. La Union Europea define la
Inteligencia Artificial como:

(Habilidad de una maquina
depresentar las mismas
capacidades que los seres
humanos, como el
razonamiento, el
aprendizaje, la creatividad
y la capacidad de planear

pero la evolucién tecnoldgica es rapida y
ofrece ya importantes capacidades y
utilidades en diferentes sectores de
actividad.

En la actualidad, &IA permite que los
sistemas tecnolégicogperciban su
entorno, se relacionen con él, resuelvan
problemas y actien con un fin especifico.
La maquina recibe datos (ya preparados o
recopilados a través de sus nppios
sensores, por ejemplo, una cadmara), los
procesa y responde a ellos. Los sistemas
de IA son capaces de adaptar su
comportamiento en cierta medida,
analizar los efectos de acciones previas y
de trabajar de manera autonoma.

Las aplicaciones quefrecelalAtienenun
potencial inimaginable en resolucion y
comprension de problemas se plantea
como una tecnologia sin limitesUno de
los sectores mas destacados en el uso y
aplicacion de la IA es el sanitario. La IA
permite monitorizar volimenes ingentes
de datos, buscar patrones y tendencias
para encontrar soluciones que atiendan a
la salud de las personas, mejorando la
precision y rapidez en aplicaciones tales
como diagnésticos médicos, apoyo a
tratamientos de pacientes o inclus
ampliar las capacidades de telemedicina.

La pandemiadel COVID19 ha aumentado
las expectativas para la IA en el sector
sanitario, no sélo por su potencial para
abordar futuros eventos similares, sino
también para aportar a la investigacion de
soluciones de salud basadas en
algoritmos, que permitan acelerar las
fases deensayo clinico

En el sector de la sanidad, la aplicacion de
la IA cubre un ampio espectro de
soluciones, desde la interpretacion de
imagenes de diagnéstico médico, lo cual
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agilizaria el sistema y supondria una
eliminacion significativa de la
probabilidad de error, hasta el
seguimiento de enfermos criticos para
paliar eventos inesperados o adverso&n
todos los casos, la aplicacion de la IA
resulta en un incremento de la eficiencia
de los resultados.

Otro de los valores en alza de I reside
en supotencial para abordar futuras
pandemias. La IA se alimenta de datos, y
cuando dentro de afios tengamos bases de
datos que abarguen una temporalidad
amplia de informaciénsobre la crisis del
coronavirus, la IA sera util para realizar
diagnosticos tempraros y  hacer
predicciones de brotes, no sélo del
COVIDB19, sino de futuras enfermedades.

Y,

Descarga ésta y otras Publicaciones|
de DigitalESen la pagina:
www.digitales/publicaciones

La IA permite extraer patrones, detectar
anomalias o proyectar escenarios futuros
a partir del analisis de grandes cantidades
de datos. Cuando la muestra de datos es
reducida, es evidente que losesultados
podrian no ser los deseadgsal menos a
corto plazo. No en vang toda la llamada
OAEAT AEA AA AAOI O6
potencialidad en entornos de rigor
estadistico. Por eso, si bien tendemos a
hablar de IA como una tecnologia Unica,
en realidad cada modelo de IA es Unico y
ha sido disefiado para resolver un
problema especifico.

, A EAAA AA (hbyhor Boygs
mas cercana kcine que a la realidad.

INTRODUCCION A LA
DIMENSION ETICA DE LA IA

La aceleracion en la implantacion de la
Inteligencia Artificial no solo implica
beneficios, sino que acarrea una serie de
riesgos que deben ser analizados en
profundidad debido a las é&reas tan
sensibles que perpetra. Por ejemplo, la
gestion y manejo de datos puede ser un
tema susceptible de conflicto con el
derecho de las personas, planteando
cuestiones tanto legales como éticas.
También, la posibilidad de tomas de
decisiones sesgadas por el sistema de
Inteligencia Atrtificial o la opacidad o falta
de comprension en procesos que llevan a
las tomas de decisiones.Una de las
preguntas claves es: wando un sistema
toma una decisién en base a datos y esto
origina un resultado en salud, ¢quién es
responsablede sus efecto®

El sector sanitario posee unacriticidad
que debe ser valorada a la hora de
implantar ~ cualquier  soludgén de
Inteligencia Artificial. Es decir, la
dimensién ética tiene que ser parte
integral de su desarrollg pero también de
suintroduccion y posterior seguimiento.

Ante esta nueva realidad, la Union
Eukopaa Ad ekfrentddd esté rdt& dodOuna
bateria de propuestas e iniciativas
regulatorias que pretenden fomentar un
avance tecnoldgico al tiempo que se
garantice la seguridad y proteja los
derechos humanos. Una de las primeras
iniciativas puesta en marcha por la
Comision Europea en el afio 2019, fue la
buBlidakidn por parte del Grupo de
Expertos de Alto nivelde las Directrices

7
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Gréfico 1.

Directrices éticas

para una IA de supervisior
confianza. humanas

Comision Europea

Diversidad
giscriminacion

eQ iad
Yy equidad

Eticas para una IA de confianza
Previamente, en diciembre de 2018, la
Comision ya habia publicado un borrador
para consulta publica, que recibié mas de
500 respuestas. La version final sufrié
varios cambios, gracias a las aportaciones
por la sociedad civil, instituciones y
empresas, efre las cuales se encuentran
algunas de las empresas asociadas a
DigitalES. Estas Directrices sentaron las
bases sobre las cuales se ha desarrollado
las propuestas de regulacion siguientes,
habiendo dejado claro la intencién de que
dichas recomendaciones @an aplicables
mas all4 de Europa y fomenten un debate
global sobre esta cuestion.

Estas Directrices se dividen en tres
partes:los fundamentos de una IA
flable expresados a través de cuatro
principios éticos,la realizacion de una

! https://digital-
strategy.ec.europa.eu/en/library/ethies

guidelinestrustworthy-ai

IA fiable mediante siete requisitos clave,
yel analisis de una |A fiable que
conduce a una lista de evaluacién con
preguntas especificas.

En concreto, se mencionan siete
requisitos clave para el desarrollo de una
IA fiable: (1) accién y supervision
humanas, (2) soldez y seguridad técnica,
(3) privacidad y gobernanza de datos, (4)
transparencia, (5) diversidad, no
discriminacién y equidad, (6) bienestar
ambiental y social y (7) responsabilidad.

Posteriormente, en el afio 2020, se
DOAOGAT 6e Al O, EAOI "
inteligencia artificial: enfoque europeo
I OEAT OAAT A 1T A AgAAl Al
donde se sefialague para aprovechar las
oportunidades que ofrece la inteligencia
artificial y abordar los retos que presenta,

2 https://eur-lex.europa.eu/legal
content/ES/TXT/?qid=1603192201335&uri=CEL
EX%3A52020DC0065
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la UE debe actuar conjuntamente y
determinar de qué manera, a partir de los
valores  europeos promovera  su
desarrollo y adopcion.

Actualmente, A Comisién ha presentado
una propuesta deReglamento por el que se
establecen normas armonizadas sobre
inteligencia artificial> donde la CE ha
decidido no centrarse en la regulacion de
la tecnologiaOET T Al
tecnologia, estableciendo una
clasificacion o graduacion de los riesgos
que pueden causar: riesgo inaceptable,
alto riesgo, riesgo limitado y riesgo
minimo. Una aproximacion adecuada,
desde el punto de vista de DigitalES,
dada la posibilidad de
desactualizacion inmediata .

Ante este impulso normativo, en proceso
de  desarrollo, las empresas e
instituciones lideres han demostrado un
alineamiento temprano atendiendo a la
importancia de generar una A de
confianza. Los principios éticos para la
implantacién, desarrollo y uso dda IA se

muestran como los cimientos sobre los
gue edificar unos sistemas sélidos que
permitan el crecimiento y aprendizaje
constante. Por la peculiaridades del

@,

sector sanitario, algunos de esos
principios se erigen como el eje sobre el
gue pivotar los proyectos.

Es el caso de la llamadaExplicabilidad
AA 11T O, gueOpertnite a los
profesionales sanitarios entender el
modo en gue los sistemas de IA alcanzan
sus conclusiones y es por tanto esencial
para la confianza de los médicos en estos

I T 0 OO0 &dtethas. OAafprevArdidn de dafio, ya que

la IA se debe siempre utilizar eentornos
seguros y controlados bajo la supervision
humana. En el sector sanitario, resulta
crucial asegurar que una tecnologia no
genere dafo alguno a los seres humanos
en lo referente a su salud o a su
privacidad, teniendo en cuenta el caracter
particularmente sensible de la
informacion personal sobre salud.

También resulta de gran trascendencia la
O Pbustez de los sistemasd, ya que
cualquier error podria impactar y afectar
gravemente a la vida de las personas.
Ademas, la representatividad de los datos,
mitigando sesgos potencialmente
discriminatorios que conlleven a
resultados menos favorables para
determinados grupos y colectivos
vulnerables.

MISION DE PAIS: LIDERAR EL DESARROLLO DE LA IA ETICA

Espafia tiene una graroportunidad de erigirse en una referencia internacional de IA

ética en el &mbito sanitario.Contara para ello con dos grandes herramientas, la

Estrategia Nacional de Inteligencia Artificial

(ENIA), que contempla una inversion

publica de 600 millones de euns en el periodo 20212023, y el PERTE para una
Sanidad de Vanguardia, que movilizara una inversién publio-privada de casi 1500
millones de euros. Entre otros proyectos, la ENIA prevé creacion deespacios de
datos sectoriales para industrias comola sanitaria. De su lado, el citado PERTE espera
facilitar la transferencia del I1+D+l académico al sector industriglt el impulso de la IA

3 https://eur-lex.europa.eu/legal
content/ES/TXT7uri=COM:2021:206:FIN
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CASOS DE USO

A continuacion, enumeramos  los
principales casos de uso de la IA en el
ambito sanitario de paises comparables
con Espafiaen términos de recursos y de
alcance poblacional del propio sistema.

1.- TRATAMIENTOS Y CUIDADO
PERSONALIZADOS

Se estdn empezando a desarrollar las
primeras soluciones que permiten
encontrar el mejor plan de tratamiento
personalizado para cada paciente,
reduciendo los costes y aumentando la
efectividad dedichos tratamientos.

Un ejemplo lo encontramos en la
compafia americana GNS Healthcare,
que desarrolla modelos de machine
learning para determinar los
tratamientos mas efectivos a las
caracteristicas de cada paciente. Para
lograrlo, trabajan en colaboracion con las
principales aseguradoras de salud y
compafias bidarmacéuticas, utilizando
sus datos anonimizados para simular la
respuesta de los pacientes a distintos
tratamientos. En Espafia, Sanitas ha
llevado a caboel seguimiento en remoto
de pacientes COVID a través dm sistema
de IA En caso dgarametros anémalos, el
médico podia contactar con ellos a través
de videoconferencia, reduciendo asi
considerablemente los reingresos

Watson, el sistema de inteligencia
artificial desarrollado por IBM, ha hecho
que su capacidad para aprender lo
convierta en un superordenador con

aplicaciones en campos muy diversos.
Entre ellos, la medicina es una de las areas

gue mejor esta aprovechando sus
habilidades. En oncologia, los
especialistas del Memorial Sloan

Kettering de EEUU lo han entrenado para
gue pueda analizar historiales médicos y
ayudar al médico a definir tratamientos
mas personalizados basados en estudios
cientificos.

En este tipo @& aplicaciones, resulta de
especial trascendencia garantizar el
requisito de O0 OEOAAEAAA AA
por la tipologia de datos personales que
se deben manejar.

2.- ASISTENCIA AL DIAGNOSTIC

MEDICO

En la Universidad de Valencia estan
entrenando a maquinas para ayudar a los
médicos a realizar mejores diagndsticos.
En concreto, trabajan en un sistema de
inteligencia artificial capaz dedetectar el
cancer de pecho en mamografiassando
basicamente la misma tecnologia que los
fisicos de paticulas han utilizado para
detectar el boson de Higgs en el CERN de
Ginebra.

Cada vez son mas los ejemplos que
encontramos de sistemas que utilizan el
andlisis de imagenes mediante IA para
realizar diagnosticos médicos. Por un
lado, pueden resultar muy Uiles cuando

se trata de reconocer patologias muy
comunes, como un cancer de pecho, un
cancer de piel o una retinopatia diabética,

11
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para los que existe una importante base
de datos histéricos de los que aprender.
Pero, por otro lado, resultan
especialmente diles a la hora de realizar
diagndsticos tempranos de determinadas
patologias que todavia estan en una fase
muy incipiente y que pueden ser dificiles
de detectar por un profesional médico.

Existen en la actualidad multitud de
soluciones para estos fines,amo Ezra,
gue se centra en la deteccién temprana de
cancer a partir del andlisis de la imagen de
una resonancia magnética de cuerpo
entero, 0 comoSkinVision, que permite
una deteccién temprana del cancer de piel
a partir de fotos tomadas por el propio
paciente con su teléfono movil.

Ya hay empresas, como la
estadounidenseHeartflow , a las que se
les pueck enviar un escaner realizado en
cualquier lugar del mundo para obtener

un diagndstico remoto utilizandodeep

learning.

En el caso de la retinopatia diabética, el
cribado de imagenes del ojo de personas
diabéticas tiene una fiabilidad estimada

superior al 95%, segun diferentes

estudios.

De nuevo, en este tipo de soluciones es
importante garantizar el principio de
(Accion y supervision humana 6 para

@,

gue el diagnostico definitivo recaiga en un
profesional médico, pero también cobran
importancia otros requisitos como el de
(Bolidez técnica y seguridad 6 dado que
buscaremos que nos den respuestas
fiables y reproducibles, esto es, la misma
respuesta ante lamisma situacion.

3.- MEDICINA
AUTOCUIDADO

PREVENTIVA Y

La IA puede usarse asimismo de forma
preventiva, para predecir enfermedades o
eventos de salud antes de que ocurrary
promocionando  habitos  saludables
acordes a cada personaPor ejemplo, una
tecnologia de IA podria establecer el
riesgo relativo de padecer ciertas
enfermedades como la diabetes en
funcion de factores determinantes como
los antecedentes familiares o el estilo de
vida.

Uno de los grandes dilemas o desafios de
la IA en el ambito diagnésto es su
escalabilidad, es decir, si la IA entrenada
para su uso en un contexto determinado
se puede utilizar de forma precisa y
segura en una region geografica o
contexto diferentes.

La IA podria eventualmente cambiar la
forma en que los pacientes autogdionan

El sector sanitario en Espafia havanzado mucho en lanteroperabilidad de sistema:
y en el manejo de herramientas digitales por parte de los profesionales sanitari

Durante los tltimo s dos afios hemos visto una expansion rapida de la telemedicini
de los diagnésticos por imagen a distancjaepercutiendoen la eficiencia del sistem

y en la calidad asistencia La |A permitira

transicionar hacia una medicina

personalizada y preventiva ; un sistema sanitario mas sostenibleque se ajuste ¢
aumento de la esperanza de vida y al creciente peso de las afecciones crénicas :
las agudas y queal mismo tiempo que prevenga de la asuncidon de conclusiot
equivocadas en las que también puede incurrir un sistema computacional.
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sus propias afecciones médicas,
particularmente aquellas de caracter
crénico. Combinada con otras tecnologias,
como el Internet de las Cosas y los
dispositivos wearables pueden ayudar a
desarrollar servicios de telemedicina mas
OET OAI. ELORA WwearAifed resultan
especialmente Gtiles parael seguimiento
delos mayores.

Existen ya diferentes soluciones digitales
que, bien mediante un cuestionario o0 a
través de un chatbot inteligente en los
casos mas punteros, el usuario puede
introducir una  serie de datos
describiendo su estado de saluda partir
de los cuales un modelo determinara la
patologia méas probable y la especialidad a
la que se recomienda acudir, pudiendo
incluso contactar por chat directamente
con el especialista y/o programar una
videoconsulta con el médicoUn ejemplo
de estas tecnologias lo encontramos en la
plataforma digital de servicios de salud
SAVIA deViapfre .

Entre sus principales ventajas
destacariamos la facilidad de uso y su
disponibilidad desde cualquier
dispositivo electrénico (movil, tablet,

o#8Qqh AOp ATIT 1A

identificar una patologia grave que
requiera de una rapida intervencién
médica.

Sin embargo, es importante destacar que
este tipo de soluciones todavia no
proporcionan un diagnostco médico
como tal, en linea con el requisito de
O! AARE&T U
una IA fiable, dado que su nivel de
precision todavia requiere de la
validacion de un profesional médico.

Los chatbotsse han demostrado eficaces,
asimismo, en el &mbito @ la salud mental.
Sanitas, por ejemplo,ha desarrollado un

Asistente Virtual Psicolégico, permite a
cualquier persona acceder a una
evaluacion psicologica y a distintos

recursos de salud a través de cualquier
dispositivo con conexiébn a internet

utilizando su voz o la escritura. La
herramienta, validada validado por los

psicélogos y psiquiatras de los hospitales
de Sanitas, consigue superar la barrera
que representa el estigma social. En esta
misma linea, la compafiaha creado

chatbots enfocados a ofrecer orientacion

en materia de reproduccion asistida, un

test de alzheimer, informacion sobre

tratamiento de obesidad, orientacion

sobre salud intima, etc.

4.- INVESTIGACION BIOMEDICA
DESARROLLO DEIUEVOS FARMACOS

La tecnologia hace posible el progreso de
las técnicas clinicas y de la investigacion.
Durante la pandemia, este ambito ha dado
un salto muy importante, siendo las
vacunas frente al virus el mejor
exponente de ello.

o ABE ‘iP'RF{?ﬁ"a% @rgg\céutgqs, ACRY§ vez

con mas frecuencia, estan aprovechando
la 1A para el disefio de nuevos farmacos.
Este es el caso, por ejemplo, deuMedii y
su solucién AIDD (Artificial Intelligence
for Drug Discovery), que aplica la IA para
descubrir correlaciones y efectos entre
los compuwestos quimicos de los
medicamentos y diferentes

OO0DAOparaO E € lenfefmedades. A 0

En este tipo de soluciones, la mayor
complejidad reside en el manejo de los
enormes volumenes de datos y la
disparidad de éstos que se deben analizar,
si bien los avances en Machine Learning vy,
especialmente, en Deep Learning ya estan
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dando sus frutos, consiguiendo reducir
los costes y el tiempo necesario de
investigacion para nuevos farmacos, en
particular para enfermedades raras y los
tipos de cancer menos frecuentes.

Por la particularidad deestas soluciones y
el resultado que buscan, que es el de
nuevos farmacos seguros para la
poblacion, es de especial importancia
garantizar el principio de Rendicion de
cuentaso  (accountability) por la
necesidad de poder auditar los resultados
y minimizar los posibles efectos negativos
de estos farmacos.

Otra de las aplicaciones de la IA para la
investigacion en salud se encuentra en el
campo de la gendémica. Dado que el ser
humano cuenta con aproximadamente

tres mil millones de pares de bases de
ADN, la medicina gendémica es una
disciplina  emergente que puede

beneficiarse enormemente de estas

tecnologias.

5.- GESTION OPTIMIZADA DE LQ
HOSPITALESY MEJORA DE LA CALIDA

ASISTENCIAL

También es aplicable la IA, por supuesto,
a la hora de optimizar lagestiéon de los

hospitales, como por ejemplo para
modelar la ocupacién de las camas de
planta o de las unidades de UCI,
programar de la manera Optima la

utilizacion de los quiréfanos o prever la

necesidad de personal médico y de
enfermeria en cada momento.

En estos casos, se aprovechan los datos
histéricos que manejan los hospitales
acerca de ingresos hospitalarios,

intervenciones quirdrgicas, patologias
mas frecuentes, duracion de los ingresos,
etc. Para predecir, por ejemplo:

1 Cuantos pacientes van a estar
ingresados en el hospital cada dia'y en
cada area para asi programar de
manera mas eficiente el personal
sanitario necesario.

9 Cuéantos pacientes necesitaran ser
derivados o entrardn directamente en
la UCly asi poder estar preparado ante
cualquier sobrecaga.

9 Cuantos dias necesitara estar
ingresado cada pacientgpara hacer
una mejor planificacion y gestion de
los recursos.

Ademas de la eficiencia en costes, estas
aplicaciones redundan es en una mejor
calidad en la atencién a los pacientes.

La IA no siempre se aplica sobre
procedimientos criticos. En este sentido,
un algoritmo puede automatizar tareas
rutinarias 0 puramente operativas
permitiendo a los especialistas médicos
disponer de mas tiempo para atender a
los pacientes o para llevar a cabo
cualquier otra accion que requiera de su
expertise

En todos los casos, por el innegable
impacto social que plantean los modelos
de IA en el &mbito sanitario,deberemos
tener en cuenta el correcto cumplimiento
de requisitos como el de (Bienestar
social y ambiental 6 precisamente para
garantizar ese beneficio para la sociedad
de estas soluciones, pero también el de
Miversidad, no discriminacion vy
equidad ¢ para asegurar que ningin
paciente pueda sufrir ningan tipo de
discriminacion a la hom de recibir la
mejor atencion sanitariadisponible.
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1.-

TRANSPARENCIA
& EXPLICABILIDAD

Javier Fernandez Castanon

Codirector del area de Salud de OdiselA

P - ¢Hasta qué punto la transparencia representa una barrera en el uso
médico de la Inteligencia Atrtificial ?

R- Observamos que muchos profesionalesanitarios desconfian de los
sistemas de Inteligencia Artificial. SoOlo si comprenden quién los he
programado o como llegan a las conclusionesgsupera esa barrera.

P - ¢ Quécree que preocupa mas a los médicos?

R- La calidad del dato, es decir, que exista una muestita datosrepresentativa
y libre de errores y sesgosle relevanciaY es queen medicinacualquier error
podria ser fatal.

P.- ¢ Como podriamos fomentar la confianza del profesional sanitario  ?

R- El primer paso es promover una mayor interrelacion entre los ingenieros y
los profesionales de la medicina. Un sistema muy avanzado tecnolégicamer
no servira de nada si su cliente no lo usa, porque no lo comprende ocanfia

en que pueda resultar una heamienta atil para su trabajo.
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En los ambitos en los que lanteligencia
Artificial (IA) pueda tener un impacto
significativo en los individuos, una IA
transparente deberia permitir recrear los
resultados de cualquier decision,
conociendo la logica y los datos con los
gue el modelo fue entrenado, asegurando
la trazabilidad y auditabilidad de las
decisiones automatizadas. Por lo tanto,
las organizaciones necesitan equiparse de
herramientas de interpretabilidad vy
trazabilidad que pemitan analizar tanto
los datos como los modelos de IA.

La IA explicable es un requisito esencial
de los modelos de IA para comprender,
confiar y gestionar los sistemas de
decision automatizada El principio de

explicabilidad incluye la transparencia de
los elementos pertinentes para un
sistema de IA como son los datosgel

modelo y la implicacién de sus resultados.

La explicabilidad #cnicaimplica que los
procesos utilizados por la A sean
interpretables y permitan la trazabilidad,
haciendo posible la revision del proceso
gue ha seguido la tecnologia para llegar a
un determinado resultado.Esimportante
precisar que e$e proceso de
transparencia no implica laliberacién del
cadigo fuente

El principio de explicabilidad es uro de
los mas relevantes en el sector sanitario,
en tanto los resultados que origina la A
tienen impacto sobre las personas) %1
Ui AEOGT AA 1T A OAIl OAh
recuerda Javier Fernandez Castafion, co
director del area de Salud de OdiselA.

En este contexto, recomendamos que
siempre se revise el proceso de decision
del sistema de IA antes de su
implementacion enreal. Hay que tener en
cuenta que la explicacion del proceso
debe ser acorde al nivel técnico de la

persona interesada, pudiendo ser una
persona no experta en la materigy, en
consecuencia, debe ser transmitida de
manera clara y precisaDe su lado, todos
los profesionales sanitarios deberposeer
un conocimiento basico que les permita
interaccionar y ertender la 1A
Conocimientos  béasicos sobre los
fundamentos de la IA, pero también una
mejor comprension de los conceptos
matematicos que hay detrds de esta
tecnologia, de la procedencia de los datos
de salud e, incluso, cuestiones éticas y
legales asociadason el uso de la IA para
la salud.

Respectoa la ética de comunicacion de la
IA, los propios sistemas no deberian
presentarse como si fuerandumanosd
ante los usuariosLas personas deben ser
conocedoras de que estan interactuando
con un sistema de Inteligencia Artificial
por lo que se debe mostrar como tal.

Ademas, se debe ofrecer al usuario la
posibilidad de decidir si prefiere
interactuar con un sistema de IA o bien
con otra persona Se deberia informar a
las personas que interaccionen corun
sistema de Inteligencia Artificial de las
capacidades y limitaciones deéste, es
decir, que el usuario conozca de forma
exacta el nivel de precisiordel sistema.

Al

>
c

DESAFIOS

1.- Uno de los grandes problemas a los
gue se enfrenta la IA en la sanidad es la
adopcion de esta tecnologia por parte del
profesional sanitario. La IA debe ser
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comprensible, transparente y explicable
para transmitir confianza al profesional
sanitario en su uso habitua] sin la
necesidad de poseer un conocimiento
técnico concreta El profesional sanitario
debe conocer en qué variables o datos se
ha apoyado el sistema de Inteligencia
Artificial para obtener dicho resultado.

2.- Un sistema de aprendizaje automéatico
basado en algoritmos complejos puede
resultar dificil de comprender por
algunos usuarios, y dificil de explicar por
los desarrolladores.

3.- Se ha comprobado que los
profesionales sanitarios prefieren

sacrificar un pequefio porcentaje de

precision con tal de aumentar la

explicabilidad. Ellos son los que quieren
seguir tomando las decisiones y que sea el
sistema de IA el que les dé el mayor
namero de herramientas e informacion

para ello.

4.- En la mayoria delas ocasiones los
usuarios de los sistemas de IA (médicos)
no son quienes eligen el proveedor de
software adoptado por el centro sanitario
en el que trabajan.

5- Un reto que deben afrontar los
ingenieros desarrolladores de cédigo es
trabajar juntamente conlos profesonales
sanitarios paraconseguir transmitir una
informacién transparente y de calidad a
través del sistema IA. Deben conocer de
primera mano qué informacién es util y
de qué forma presentarla al profesional
sanitario.

6.- De su lado,la IA no debe recaer
Unicamente sobre los desarrolladores del
sistema, sino que también los
profesionales sanitarios deben recibir
una formacién homogénea y basica sobre

como interpretar los datos que el sistema
de IA les proporciona.

PROPUESTAS

1.- Promover obligaciones minimas de
transparencia para aplicaciones de menor
riesgo: las personas tienen derecho a
saber cuando estan interactuando con un
sistema de inteligencia artificial

2.- Definir criterios minimos de
explicabilidad que deban ofrecer Is
sistemas de IA a los profesionales
sanitarios. De forma mas concreta, es
importante asegurar la trazabilidad
sobre:

1 Los métodos utilizados para disefiar
y desarrollar el sistema algoritmico

1 Los métodos empleados para
ensayar Yy validar el sistema
algoritmico.

1 Los resultados del sistema
algoritmico.

Garantizar la trazabilidad significaque las
decisiones ejecutadas por sistemas
algoritmicos puedan ser auditadas,
evaluadas y explicadas por las personas
responsables.

3.- Proporcionar desde lasinstituciones
formacién sobre el funcionamiento de la
IA en abiert.

4.- Incorporar en el grado deMedicina
asignaturas sobre salud digital para
actualizar el grado a las demandas
contemporaneas de la medicina.

5.- Establecimiento de una
responsabilidad legal ante la no
transparencia en los sistemas.
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Explicabilidad : la clave de la confianza en la IA

La inteligencia artificial tiene muchas aplicaciones en el sector sanitario. Podemc
pensar en aplicaciones que benefician al paciente, que luchan contra enfermedac
raras, o que hacen el sistema sanitario mas eficiente. También en aplicacior
preventivas, no las que curan a las personas, sino las que consiguen que las persona
enfermen. Dentro de la primera categoria, los beneficios para el paciente, se incluy
aplicaciones de inteligencia artificial para el diagnéstico de enfermedades, pal
tratamientos personalizados o para el descubrimiento de nuevos medicamentos
También estan incluidas las aplicaciones que permiten llevar a un médico virtual
personas que no tienen facil acceso a los sistemas de salud en, por ejemplo, paises e
de desarrollo con sistemas satérios menos avanzados.

Los resultados médicos que generan todas estas aplicaciones tienen mucho impacto
la vida de las personasAunqgue la fiabilidad pueda ser de un 95%, si se aplica a
decenas o centenas de miles de personas, un 5% sigue siendo muchas personas
afectadas.

Por eso, es importante que las conclusiones de los sistemas de inteligencia artificial
el sector sanitario,al menos de aquellagon impacto importante en las personas, seat
entendibles y transparentesNunca se deberia tomar una d ecision sugerida por una
maquina que no seaentendible ni transparente para las personas .Me refiero aqui
a todas laspersonas implicadas en el proceso de IA en el ambito sanitario. Puede ser
médico que lo usa para llegar a su propia conclusion en uragnéstico. También puede
ser el paciente que tiene derecho a una explicacién sobre por qué el médico piensa qi
tiene esa enfermedad. Incluso puede ser la organizacién, por ejemplo, el hospital, ¢
deberia ser capaz de entender cémo funciona el modelo dweligencia artificial en
general para relacionar sintomatologia y diagnéstico. Hay usuarios adicionales qt
deben ser capaces de entender cdmo funciona el modelo, por ejemplo, un regulador
sistemas médicos, o el regulador de la futura regulacion eypea de inteligencia artificial.

Los modelos opacos o poco transparentes no deberian aplicarse a decisiones que
tienen un impacto significativo en la vida de las personas , en el sector médico o en
otros sectores trascendentes. Por ejemplo, para decidir et@so a servicios publicos
como hospitales, colegios o prestaciones sociales, acceso a créditos o hipoteca
evaluacion del rendimiento del trabajo.

Por supuesto,no todas las decisiones son iguales y por eso la transparencia y
explicabilidad son utiles en algunos casos, pero son criticas en otros. No es lo misi
recibir una recomendacion deuna serie en streamingque recibir un diagnéstico de una
enfermedad grave En definitiva, en 1A no podemos aplicar elafé para todosEncontrar

el nivel adecuado de transparencia y explicabilidad para las soluciones de IA, en funci
del uso para el que hayan sido disefiadas, sera esencial pagrar la confianza de todos.
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2.-
PRIVACIDAD

Oliver Smith

Director de Estrategia y Etica de Koa Health

P - ¢ Qué importancia tiene la privacidad en el uso de IA en sanidad?

R- Es un término claramente ligado a la confianza del paciente, pero no el Gnicc
El paciente tiene queconfiar enque puede compartir sus datos de salud de forma
anonima, sin que, por ejemplo, su jefesuempresao su aseguradorgpueda jamas
acceder a ellg. Esto ultimo preocupa especialmente a la ciudadania en EE.HU.,
bien también en Europa existe una preocupacio creciente con respecto a la
privacidad de datos de caracter sensible, como los sanitarios y financieros.

El pacientedebe entender que sus datos seran tratados de forma agregadgue
contribuiran de forma fundamental aque el sistema de IA resulteeficaz. Si la
gente no confia en este proceso y dificulta la comparticion de datesta situacion
se convierte en una barrera para el desarrollo de algoritnmsanitarios robustos

P.- ¢Cudl es la clave para generar la confianza del paciente ?

R- Por un lado, hay que ser muy claros-contundentes con respecto al
tratamiento anénimo de sus datopersonales Indirectamente,generar confianza
sobre el profesional sanitario acaba impactando en el paciente, aumentando s
predisposicion a facilitar datos de sald. Y la confianza de los sanitarios esta
directamente ligada con la calidad de los datos y la transparencia del algoritmo.
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La proteccion de los datos personales es
otro de los grandes principios que rigen'y
condicionan el desarrollo de la IA en el
campo sanitario. Asi, hay que tener en
consideracion el caracter particularmente
sensible de estos datos.

El Reglamento General de Proteccion de
Datos (GDPRYegula el uso de los datos
personalesy establece obligaciones para
garantizar la privacidad por disefio y por

defecto. No obstante los sistemas de IA

amplifican riesgos y conllevan nuevas
consideraciones éticas para los equipos

tecnolégicos. Es clave establecer
mecanismos que protejan la Integridad

del Dato mitigando riesgos tales como:

1 Riesgos de reproduccion de patrones
erréneos o poco éticos por datos de
O ATA AAT EAAAS

1 Riesgos de rddentificaciéon de los
individuos.

Por otro lado, se debe asegurar una
adecuada gestion de los datos, que

abarque la calidad e integridad de los
datos utilizados, su pertinencia en
contraste con el ambito en el que se
desplegaran los sistemas de IA, sus
protocolos de accesoy la capacidad de
procesar datos sin vulnerar la privacidad

de las personas.

La privacidad es un derech que se ve
amenazado por los sistemas de
Inteligencia Artificial y que ha de
garantizarse a lo largo de todo el proceso
de gestion del datoEsto abarcaa los datos
que han sido facilitados previamente por
cada individuo, asi como a los que se van
generando en la interaccion con el
sistema. Los datos que se extraen del
comportamiento humano pueden
conducir a que el sistema de Inteligencia
Artificial los clasifique en funcién de su
orientacion sexual, su edad, género u

opiniones politicas y religiosas. Por este
motivo, para que los individuos puedan
confiar en el proceso de recopilacion de
datos, es preciso garantizar que la
informacion recabada sobre ellosno se

utilizara para una discriminacion injusta

o ilegal.

Otro aspecto esencial es la calidad e
integridad de los datos . El proceso de
recopilacion de informacién puede
contener sesgos sociales, imprecisiones 0
errores. Particularmente en éambitos
como el sanitario, resulta esencial
corregir estos errores y garantizar la
integridad de los sistemas, antes incluso
de empezar a usarloskl dafio potencid
gue puede recilir un sistema de IA con la
introduccion de datos errGneos es muy
elevado, sobre todo si se trad de sistemas
con capacidad de autoaprendizaje.

Por Gltimo, es fundamental sobre todo si
se trata de datos personalesgontrolar
quién puede acceder y gestionar los
datos a lo largo del ciclo de vida de la
IA. En estos protocolos deberia
describirse quién puede acceder a los
datos y bajo qué circunstancias.Asi,
solamente deberia tener acceso a los
datos personales el personal
debidamente cualificadq pcseedor de las
competencias adecuadas y que necesite
acceder a la informacién pertinente

En todos los casos, cualquier recopilacion
de datos personales debe venir precedida
de un consentimiento informado por
parte del ciudadano. Incluso, para su uso
por parte de Administraciones publicas.
Un ejemplo que ha sido largamente
debatido desde marzo de 2020 es el
rastreo de la poblacion para el
seguimiento de epidemiasy prevencion
de crisis futuras. El mismo principio de
privacidad deberia prevalecer también en
la utilizacién de datos procedentes de la
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historia clinica para reforzar ensayos
clinicos o para estudios médicos.

La eficacia de cualquier sistema de IA esta
directamente ligada a la confianza que los
pacientes y los profesionales sanitarios
depositen en él. A este respecto, la
informacion proporcionada al paciente
sobre el tratamiento anénimo de sus
datos personalesha de ser absolutamente
clara. La confianza de los pacientes sera
determinante para obtener muestras
suficientemente  representativas  de
informacion, que permitan al algoritmo
funcionar correctamente.

En Espafia, la informacién al paciente
constituye no so6lo una recomendacion,
sino una obligacién legal. Desde la
publicacion del Reglamento General de
Proteccion de Datos RGPD esta
ET £l Oi AAEg&1]

que los datos sélo se pueden tratar bajo
consentimiento expreso y por escrito del
afectado. Ademas, las entidades que
traten estas categorias especiales de
datos, sobre todo si lo hacen a gran escala,
han de realizar una evaluacién de impacto
y contar con un Delegado de Proteccion
de Datos. Este marco normdivo es
complejo y requiere del pertinente
asesoramiento legal profesional.

PSEUDGANONIMIZACION

La desidentificacion evita la conexion de
identificadores  personales con la
informacion. La anonimizacién de los
datos personales es una subcategoria de
la desidentificacion, donde se eliminan los
identificadores personales directos e
indirectos, y se utilizan salvaguardas
técnicas para garantizar un riesgo cero de
re-identificacion, mientras que los datos

AO AT 1T OEA
AODPAAEAIT I AT OA bDOT OACGE

desidentificados se pueden volver a
identificar mediante el uso de una clave.

Por su parte, la pseudeanonimizacion
permite que los datos no puedan
atribuirse a un sujeto especifico sin el uso
de informacion adicional, manteniéndose
esa informacién adicional por separado.

La pseudo-anonimizacion se presenta, en
este contexto, como la alternativa mas
segura para la mayor parte de contextos.
En cambio, & desidentificacion puede
comprometerse, en muchos casos, con
una simple triangulacién de informacion.

La anonimizacion, por s parte, puede
restar robustez y eficacia a un sistema de
IA aplicado para la busqueda de
diagnésticos o tratamientos para
patologias complejas, donde cada persona
rﬁ\q&‘?{% W exydip jndiviglyajeadp. gn
f%\nlcl% desu p(%rE# 6or:|ode]:mpgéa ICE gUR
antecedertes familiares o sus condiciones
médicas preexistentes.

DESAFIOS

1.- Asegurar que los datos que maneja la
IA seantratados de forma responsable y
Unicamente para los usos para los cuales
fueron  recabados. Particularmente,
cuando se trate de colectivos vulnerables,
COmo menores.

2.- Desarrollar un mecanismo agil
eficiente y transparente, riguroso a la par
gue sencillo,que permita al usuario dar su
consentimiento y entender el alcance de
éste.

3.- Consegui el maximo
aprovechamiento de los datogpersonales
con los que cuentan los organismos
sanitarios, manteniendo siempre la
privacidad de éstos

23



Inteligencia Avrtificial Etica en Sanidad. DigitalES, febrero 2022

4.- El derecho a la privacidad prevalece
sobre otros derechos que pudieran ser
chocar con éste En este sentido, una
limitacion en la privacidad de los datos
personales podria implicar restricciones
en la capacidad de los ciudadanos de
ejercer de forma completa otros derechos

PROPUESTAS

1.- Otorgar la formaciény conocimientos
necesarbs a las empresakentros
sanitarios para asegurar elcumplimiento
de la normativa en proteccién d#os,

civiles, politicos, sociales o econémicos. evitando confusiones o actuaciones

ilicitas fuera del margen legal.
5.- A medida que proliferan lafuentes de

datos de caracter sanitario -registros

médicos electronicos, imagenes
radioldgicas, pero también tests genéticos
ofertados por agentes privadosapps para

2 .- Crear mecanismos que aseguren que el
desconocimiento de la leyno desemboca
en una actividad ilegal

AA D' OOEOOAOh O Atrdedn A O £ TR doBrribtaRdnBdobustos de
también los potenciales focos de pseudo-anonimizacién de los datos que
ciberataques garanticen la privacidad de éstos a la vez

_ ue pueden ser utilizadospara fines de
6.- Falta de procedimientos que p P

investigacion de nuevos medicamentos,

estandarizados  para  la  pseudo tratamiento de enfermedades, etétera.

anonimizacion de los datos y la
proteccion de aquella informacion
complementaria que permitiria
triangular o desanonimizar los datos.

4.- Desarrollar planesde contingencia en
caso de filtracion, robo, pérdida o re
identificacion de los datos.

@ BEST PRACTCE 1 - PROYECTO COHORT

, ElGobierno de Cantabria , a través de la Direccién General de Salud Publina,puesto

en marcha un proyecto denominado(Cohorte Cantabriad por el que solicita a los
ciudadanos que cedan voluntariamentenuestras ydatos de salud, de forma vitalicia,
con el objetivo de impulsar & investigacion biomédicay avanzar hacia una medicina de
precision. El publico objetivo es toda la ciudadania de entre 40 y 70 afios, unas 50.000
personas, equivalente al 18% de la poblacion de esta Comunidad Auténoma.

El proyecto se puso en marcha a matlos de 2021 y cuenta ya con mas de 7.000
voluntarios. La investigaciéon, que conjugara datos clinicos y biol6gicos con datos
sociales, ayudara a conocer y comprender las causas y el pronostico de distintas
patologias agudas y crénicas que afectan a la pation de CantabriaLa base de datos
incorporara informacién sobre factores determinantes de salud como los estilos de
vida, aspectos socioeconémicos, académicos, demograficos, analiticos y de enfermedad
de la poblacién Se pretende analizar leevolucién de estas cifras en el tiempo y
determinar su influencia en el desarrollo de enfermedades.
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La privacidad: una cuestion de voluntad y esfuerzo de todos

El auge de la IA en el sector sanitario y la aceleracion de su adopcién debido a la cr
del COVID19 hacen que los retos y peligros relacionados con la privacidad de los dat
sean ya una realidad. Si tenemos en cuenta ademas el alto grado de sensdillide los
datos con los que tratamos, nos encontramos con un problema actual de gr
importancia para el conjunto de la sociedad.

La recopilacion masiva de datos y su difusién publica justificada por la emergenc
sanitaria ya ha provocado situaciones ddiscriminacién como ocurrié en Corean 2020.
La publicacién de nombres de bares y clubs de temética LGBT como focos de conta
debido a que una persona con positiva en coronavirus visité varios de ellos, llevo a
culpabilizacién del colectivo por el hncremento de casos y aumenté el temor de la
personas del colectivo a ser reconocidos por su orientacion sexual.

La privacidad de los datos médicos de los ciudadanos también se ven expuestos
manera menos explicita mediante nuevos dispositivos y servas digitales como son los
wearables o pulseras de actividad . Dispositivos capaces de monitorizar nuestrs
actividad diaria, ritmo cardiaco, calidad del suefio con el objetivo de empoderarnos
tener un mayor control de nuestra salud, perain determinacion c¢ lara de quién es el
duefio legal de dichos datos ni de qué hacen o pueden hacer las compafiias
tecnoldgicas con ellos .

Estos ejemplos ponen de relieve la necesidad de un mayor conocimiento y control sok
este tipo de informacion. Es primordial unesfuerzo conjunto : partiendo de tener una
legislacion actualizada al estado presente de las tecnologias y que proteja la privacid
de los datos y la soberania de los ciudadanos sobre ellos, continuando por realiz
evaluaciones en todos los proyectos de |A para prevenir posibles peligros y garantizar
el uso responsable de la informacidry culminando con una mayor concienciacion socia
sobre los servicios y productos que utilizamos.

Desde el punto de vista tecnoldgicexisten herramientas capaces de mitigar parte

de estos riesgos. Uniendo capacidades de IA con criptografia y tecnologidsstribuidas
como Blockchain se puede crear un nuevo modelo de Identidad Digital soberana g
empodere a las personas haciéndolas due$iy gestoas de sus datos y credenciales. /
nivel criptografico se pueden crear pruebas de conocimiento cero (en ingléero
Knowledge proof que permitan la verificacion de cierta informacion sin revelar datos
personales. Y a nivel de soluciones de IA existen nuevos modelos de entrenamiento co
el Distributed Learning modehue garantiza la soberania y control de los datan todo
momento.

Existen, puessoluciones y alternativas para solventar los riesgos de la privacidasiolo
es necesario contar con voluntad y esfuerzo por parte de todos.
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3.-

CALIDADDEL
DATO& NO
DISCRIMINACION

Gemma Galdon

Fundadora de EticaRkesearch & onsulting

P- La IA existe desde hace décadas y,sin embargo, la cuestion sobre su
dimensién ética es bastante reciente. ¢ Por qué?

R- Durante afios los algoritmos se usabarpara cuestiones mas 0 menos
triviales. Suaplicacién en dmbitos sensibles;omo la sanidad, es mas reciente

P .- ¢Cudl es la mayor barrera para una buena gobernanza de los datos?

R- Requiere planificaciéon y unapolitica interna. Hay veces quda politica
tecnolégica sdimita acomprar un algoritmo, pero se olvida todo lo queiene
después Requiere, por tanto, establecer mecanismos de gobernanda los
datos. Y las consideraciones paralefinir esos mecanismos dpenden del
contexto. Cada uso de un sistema de pAiede requerir diferentes niveles de
anonimizacion y de control, por ejemp.

27



Inteligencia Avrtificial Etica en Sanidad. DigitalES, febrero 2022

El principio de no discriminacién, en IA,
consiste en procurar una calidad del dato
que resulte compatible yrespetuosa con
la diversidad y la equidad.

La IA tiene el potencial de ayudar a las
personas a tomar decisiones mas justas,
pero solo si disefiamos sistemas
responsables, evaluando sesgos a lo largo
del ciclo de vida del algoritmo. El disefio
responsable dela 1A tiene como objetivo
evitar que las decisiones de los algoritmos
perpetien y amplifiquen los sesgos y
desigualdades sociales ya presentes en
nuestra cultura, evitando una
discriminacién ain mayor. Uno de los
mayores retos a los cuales se enfrentan
los cientificos de datos al corregir sesgos
es la potencial pérdida de calidad del
sistema de IA ya que esta correccién
puede implicar una menor precision del
sistema.

Porello, se presenta esencial evitar sesgos
injustos en los sistema de Inteligencia
Artificial. Los o©njuntos de datos que
utilizan los sistemas de IA pueden
presentar sesgos historicos inadvertidos,
lagunas o modelos de gestién incorrectos
Esto podria dar lugar a prejuicios y
discriminacién indirectos e involuntarios
contra determinados gryos o personas,
lo que podria agravaios estereotipos y la
marginacion. Peor aun, en el ambito
sanitario, la maximizacion de sesgos
preexistentes puede acarrear riesgos
sobre la seguridad de los pacientes, la
ciberseguridad o el entorno

Asimismo, un reciente informe de la
Organizaciéon Mundial de la Salud (OMS)
advierte de que los sistemas capacitados
con datos recopilados de personas de
nivel socioeconémico medio y alto

4 https://www.who.int/news/item/28-06-2021-
who-issuesfirst-globatreport-on-ai-in-health-

pueden no funcionar bien para las
personas de entornos mas
desfavoreaddos?. En este sentido, la OMS
postula que los sistemas de IA deben
disefarse cuidadosamente para reflejar la
diversidad de entornos socioeconémicos
y de atencién sanitaria.

Original

Result
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Fuente: Twitter / @Chicken3gg / Moritz Klack

La explotacion intencionada de los sesgos
de los consumidores o la competencia
desleal también pueden provocar
situaciones perjudiciales, como la
homogeneizacion de los precios mediante
la colusiono lafalta de transparencia del

mercado. Siempre que se posible, los

sesgos identificables y discriminatorios

deberian eliminarse en la fase de
recopilacién de la informacién.

Los propios métodos de desarrollo de los
sistemas de IA (como puede ser la
programacion de algoritmos) también
pueden presentar sesgosnjustos. Esto se
puede combatir mediante procesosde
supervision que permitan analizar y
abordar el propésito, las restricciones, los

andsixquidingprinciplesfor-its-designand-
use
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requisitos y las decisionesde un modo
claro y transparente. Ademaspromover
la diversidad en equipos que desarrollen
IA, incluyendo a personas procedentes de
diversos contextos, culturas y disciplinas,
puede garantizar una mayor inclusion y
representatividad en los sistemas de IA.

En el ambito especifico de las relaciones
entre organizacionesy consumidores, los
sistemas deberian estar centrados en el
usuario y diseflarse de un modo que
permitan que todas las personas utilicen
los productos o servicios de IA con
independencia de su dad, género,
capacidades o caracteristicasEn este
sentido, la accesibilidad de esta
tecnologia para las personas con
discapacidad, que estan presentes en
todos los grupos sociales, reviste una
importancia particular.

Los sistemas de IA deben ser adaptables y
tener en cuenta los principios detDisefio
Universalopara servir al mayor nimero
posible de usuarios, observando las
normas de accesibilidad pertinentes. Esto
permitirA un acceso equitativo y una
participacion activa de todas las personas
en las actividades humanas
informatizadas existentes y emergentes,
asicomo en lo queatafie a las tecnologias
asistenciales.

@,

! 4

Con el propésito de desarrollar sistemas
de IA fiables, se recomienda consudir a
todas las partes interesadas que puedan
ser afectadas de manera directa o
indirecta por el sistemadurante todo su
ciclo de vida. Conviene pedir opiniones
periodicamente incluso después del
despliegue de los sistemas de |Ay
establecer  mecanismos para la
participacion de las partes interesadas a
largo plazo, porejemplo, garantizando la
informacion, consulta y participacion de
los trabajadores a lo largo de todo el
proceso de implantacion de este tipo de
sistemas en las organizaciones

Ahora bien, ;por qué si la IA es tan
potente, su adopcion no lo es? ¢ Por qué
hay sectores donde su uso estd muy
implementado y otros no tanto? ¢ Estamos
sobrevalorando las capacidades de la IA?
Observamos quenuchos de los fallos de

la 1A vienen precedidos de errores en
la definicibn del proyecto y sus
objetivos , en ocasionespasados en una
imagen no realista sobre las
potencialidades de estas tecnologiadn
sistema de |IA puede no tener mucha
efectividad ante enfermedades raras o
fenbmenos nuevos, como epidemias
desconocidas y sobrevenidas,si la
disponibilidad de informacion es menor.

BEST PRACTICR z AMILOIDOSIS CARDACA

La amiloidosis cardiacaes una enfermedad rara de dificil diagnosticalebido a que

sus sintomas suelen confundirse con otros padecimientos propios de la edadpra
Steria, laFundacién San Juan de Diosy el Hospital San Juan de Dios de Leodn
desarrollaron un proyecto de investigacion para mejorar la prediccion de est:
enfermedad usando IA. Sobre la base de 10 afios de historias clinicas anonimizac
de casi 16.000 pacientes, se realizd un estudio sobre una muestra de personas
fallo cardiaco, un diagndstico relevante para la amiloidosis, aplicando mejoras en
procesamiento de los datos y en los modelos analiticos mediante Big Data
algoritmos de Machine Learning, lognado detectar 50 casos no diagnosticados.

29



Inteligencia Avrtificial Etica en Sanidad. DigitalES, febrero 2022

En definitiva, en la recogida de datos
para los sistemas de IA importa tanto
la cantidad como la calidad de éstos.
Una calidad que debe ser medible o
auditable, superando dificultades como la
dificultad del propio proceso de recogida
de informaciéon por parte del personal
administrativo y sanitario, o la dificultad
de procesa datos no estructurados,
combinados con la suficiente informacién
sobre el entorno.Estos desafiossobre la
propia calidad de los datos corroboran la
necesidad de entender la relacion
personamaquina como un binomio
donde siempre prevalezca la supervision
humana (ver Capitulo 5).

DESAFIOS

1.- El proceso de recogida de datos puede
ser complejo y costoso.

2.- Conseguir que cualquier persona,
independientemente de su condicién
social, capacidades u otros factores,
pueda hacer uso dsoluciones basadas en
IA que ayuden en tareas como el
autodiagnésticoo la telemedicina.

3.- Evitar cualquier  tipo de
comportamiento sesgado en los sistemas
de IA que tenga su origeren los propios
datos uilizados para su entrenamiento
y/o en el proceso de construccién de
dicho sistema.

4.- La IA debe tener aprendidos los
principios de derechos humanos, asi
como de justicia. Que no trate a los
pacientes como si de meros nimeros se
trataran. Que el porcentge de éxito,

supervivencia 0 coste no sean factores
que permitan a la IA libremente desechar
pacientes

5.- La IA debe ser capaz de no discriminar
a un paciente por su condicion de salud o

edad de cara a recibir un tratamiento,
posicionarlo en una lista de espera o
descartarlo por alto coste del tratamiento

6.- Para identificar e, idealmente,
anticipar los posbles efectos
perjudiciales de la 1A sobre las
desigualdades, la observacion o estudio
del impacto de los algoritmos deberia
tener una continuidad en el tiempo.

7.- La ética debe estar integrada en todas
las etapas de disefio, desarrollo e
implementacion desistemas de IA.

8.- La IA maximiza sesgos previos
presentes en la cultura y en la sociedad.
Erradicar dichos sesgos implicaria un
debate que trasciende el ambito sanitario.

PROPUESTAS

1.- Promover iniciativas de formacion y
capacitacion a toda la poblacion,
especialmente lamas vulnerable, sobre el
uso de herramientas basadas en IA pas
ambito sanitario.

2.- Requerir a los desarrolladores de
sistemas de IA la inclusién denecanismos
de control, incluyendo la intervencién
humana, que garanticerla no presencia
de sesgo de ningun tipo en sus soluciones.

3.- Acelerar la interoperabilidad de
sistemas, asegurando la privacidad y la
calidad de los datos, para ampliar el
tamafo dela muestra de informacion que
vaya a ser procesada.En esta linea,
Espafa esta trabajando ya en la creacion
de un data lake (repositorio Unico) de
datos sanitarios.

4 - Incorporar a las acciones de formacion
y explicabilidad dirigidas a personal
sanitario advertencias sobre los posibles
sesgos de la informacién que manejan.
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Li AOGAT AEAT AO ET OEOEATA A 110 TEIO8 09 A

Retomando la lectura deEl Principitonos adentranos en cuestiones inherentemente humanas
1A OAOT OOAh T A Ai EOOAAR 1T A EI ACET AAEE&1 8,leU
dice el zorro a protagonista de este cuento poético, algo que las maquinas no poseen, por ah
Vivimos en plena evolucion industrial liderada originada en gran medida por la generacion y
uso masivo de datos y la inteligencia artificial (IA), quien se encarga de darles sentido, extra
patrones, tomar decisiones y automatizar procesos, entre otras tareas, donde lasrgpnas
somos las principales protagonistas. En la Sanidagbn muchos los procesos donde interviene
un algoritmo o una IA para determinar una enfermedad, el orden de operaciones o incluso |i
operaciones en remoto.

La tecnologia es un medio para hacer gunuestro dia a dia sea mejor. Sin embardas personas
que trabajamos con esta tecnologia no disponemos de un cédigo ético como si cuentan
personas que trabajan en el sector sanitario, sobre todo para saber comackear nuestros
sesgos.

La materia pima de la IA son los datos. Sin datos no hay IA. Ahora bien, estos datos
generamos y los manipulamos las personas. Pero también tenemos sesgos a la hora de esc
un determinado modelo para entrenar a la maquina. Esto lo explican muy bien Ricardo Bae
U +AOiI A 0AEOe A1l OO EI OOOOAOGEOT AOOpAODII
Ademas de aplicar sesgos a la hora de usar la tecnologia, también tenemos sesgos que
proceden de nuestra educacion y cultura . Son muchos logjemplos de productos y servicios
de IA que podria exponer donde se marginan a mujeres, personas negras, asiatic
i 0001 i AT AGs OAT AEI 1 Al AT OA bBI ONOA A1 Al A
AT AOI AT OA1T O#1 AAA "EAOO6 Odejemoby st dohsiguientd id@attd
negativo en la sociedadUna de las explicaciones es la falta de diversidad de los equipos
de desarrollo de IA , donde el 80% estan compuestos por hombres, blancos, judestianos,
de mediana edad, heterosexuales y rsidiscapacidad. Un caso contrario, ejemplo de I
colaboracién entre equipos diversos en identidad y formacion, es el caso de STOP, un algorit
para detectar la depresion y prevenir el suicidio liderado por la Dra. Ana Freire de la UF
Barcelona School ofManagement. Este algoritmo ha conseguido incrementar un 60% d
llamadas al teléfono de la esperanza.

En el terreno de la medicina o la sanidg@éstos sesgos son visibilizados por personas como |
Dra. Carme Vallsjloctora especializada en endocrinologitd AOOT OA AA O- OE.
1A I AAEAET Adh NOEAT Agbpl EAA Al &dandd b Actnbréva.,
a urgencias con un dolor de pecho se le hace directamente un electrocardiograma y con
mismos sintomas a las mujeresesnos receta un ansiolitico para la ansiedad. Estos datos lueg
se usan para entrenar a una maquina con el consiguiente impacto negativo, en especial, al 5
de la poblacion, a las mujeres.

Asi pues urge deteneOT T Oh AT A1 EUAOh O AEatuerdol ek Godlas 1ds |
personas que trabajamos con datos, IA y salud sobre como debemos trabajar los datos,
los modelos, los algoritmos y cualquier aspecto relacionado con la IA  para hacer que lo
esencial noseavisible solo para los ojossino tambiénsentible para las personasy su bienestar.
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