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Presentacion

Tecnologias clave para una Industria 4.0

Espafia sigue mejorando en su proceso de desarrollo de la digitalizacion (puesto 45 en 2017 acorde al
Business Usage Index incuido en el estudio de Siemens sobre “Espafia 4.0") gracias a los esfuerzos de la
administracién publica, las inversiones privadas, el liderazgo de algunas empresas, el talento residente
y asociaciones como DigitalES que evangelizan y dinamizan el entorno empresarialy social con un gran
impacto positivo.

Desde la perspectiva de la Industria 4.0, entendida como la 4@ revolucién industrial caracterizada por

una operativa basada en sistemas ciber-fisicos, existen unas tecnologias digitales primordiales que ya

han demostrado su valor. Elgrupo de trabajo de DigitalES: Industria 4.0 (con aportaciones principales de

GE Digital, PwC, EY, Minsait, IBM y Everis) ha identificado cuatro tecnologias que considera son las mas
susceptibles de generar valor industrial inmediato en Espafia: Inteligencia Artificial (Al en inglés), Internet de
las cosas (IaT), Blockchain (BC) y la Trazabilidad en la Cadena de Suministro. Estas tecnologias ademas se
complementan unas a otras en la mejora de los procesos industriales de principio a fin.

En general, estas tecnologias (0 suma de las mismas) suponen oportunidades para la industria espafiola
referentes a la mejora de la eficiencia y flexibilidad productiva y de los niveles de servicio, y la generacién de
nuevos modelos de negocio. Y todas ellas se apoyan jugando papeles necesarios y complementarios en la
Industria 4.0:

la Al (Inteligencia Artificial) como el sw de algoritmos que produce inteligencia acorde a criterios
industriales.

elloT (Internet de las cosas) permite la transmisién de dicha inteligencia entre dispositivos con
acciones que mejoran la eficiencia industrial.

la Trazabilidad que hace visible los bienes de equipos de principio a fin en la cadena de suministro para
que las acciones del loT que mejoran la eficiencia industrial puedan ser analizadas correctamente.

y el Blockchain que registra en un entorno publico o privado todo lo mencionado anteriormente de
forma secuencialy acorde a los criterios de los multiples participantes sin dependencia de terceros.

A continuacién, se mencionan algunos detalles de cada una de estas tecnologias.

Al posee un gran potencial para revolucionar los procesos de la cadena de suministro. Esta tecnologia
consiste en hacer maquinas inteligentes, entendidas como aquellas que funcionan de manera
adecuada, con mucha autonomiay con capacidad prescriptiva dentro de su entorno. La convergencia
del Big Data, una capacidad computacional mas rdpiday econémica, y la generacién de mejores
algoritmos permiten el desarrollo de aplicaciones que aprenden por si solas y generan inteligencia.
Esta inteligencia permite, entre otras cosas, prescribir mejoras en la generaciény gestién de la energia,
procesar informacién relevante para usuarios de forma transparente, y generar el llamado “ADN de
sabor” que es unidentificador que combina las preferencias de los consumidores con los alimentos que
toman en toda la cadena de suministro.

ElloT es la suma de la convergencia de OT (Operational Technology) e IT (Information Technology) con la
analitica de negocio en la nube para procesar ingentes cantidades de datos de sensores. Esta tecnologia
permite afrontar los nuevos desafios productivos mediante la mejora de la eficiencia de activos y sus
procesos asociados. Este ecosistema de sensores, ordenadores integrados y dispositivos inteligentes
que se comunican entre si permite analizar de principio a fin la eficiencia de los activos y sus sistemas
asociados para analizary presentar datos del entorno fisico que los rodea. Esta tecnologia convierte

un entorno aislado en ecosistemas conectados e inteligentes que posibilitan la relacién entre objetos,
su entornovy las personas. De esta forma se puede optimizar la disponibilidad energética, transformar
la planificacién de mantenimiento o fomentar la excelencia en manufactura mediante la formaciény
utilizacién de aplicaciones como APM (Asset Performance Management).
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« LaTrazabilidad en la cadena de suministro permite la monitorizacién de diferentes tipos de elementos i d -
y parametros fisicos, aumentando la visibilidad operativa interna y externa de toda la cadena de valor n Ice
industrial. Por ejemplo, la trazabilidad de flotas incluye las mejoras en la navegacién y optimizacion
dindmica de rutas en tiempo real e incluso la monitorizacién de las posiciones de cada uno de los _
medios de transporte. Esta tecnologia también puede aplicarse a los recursos humanos, monitorizando
mediante wearables el impacto de las condiciones laborales sobre el estado de la salud y la
productividad de los operarios.

INTELIGENCIA ARTIFICIAL
« Blockchain registra transacciones de forma permanente y descentralizada en entornos publicos o 1

privados y solo se puede actualizar secuencialmente dejando un rastro de gestién que permite su {QuéeslalA? -Estado de la cuestion - Casos de éxito - Recomendaciones
trazabilidad. De esta forma se comparte el valor de una forma digital descentralizada sin necesidad
de que una Unica entidad centralizada sea la que genere la confianza con criterios unilaterales: entre
9tra§ apLicaciou.'les,.E}C ‘descen‘traliza el.auto defe que un.r?otario ouna empre‘;j,rfl realiza hoy en c‘il’g. Los INTERNET DE LAS COSAS
ambitos de aplicacién industriales 4.0 incluyen el loT facilitando la interconexién y toma de decisiones

entre los dispositivos, permitiendo contratos inteligentes y su gestién de valor generando valor O 2

econdmico alrededor de la Al asociada a las maquinas y dispositivos, o trazando y haciendo visible el

destinoy uso de los bienes industriales en toda la cadena de valor para su ulterior analisis.

Introduccién - Estado de la cuestion - Casos de éxito - Recomendaciones

cuatro tecnologias con un sentido de urgencia. Los beneficios operativos y de negocio de cada una de estas
tecnologias es indiscutible, y la adopcién e integracion de todas ellas provee beneficios adicionales de
principio a fin en toda la cadena de valor industrial.

Desde Digtal€S, recomendamos que el conjunto de la industria espafiola adopte o siga adoptando estas TRAZABILIDAD
Introduccién - Estado de la cuestidon - Casos de éxito - Recomendaciones

BLOCKCHAIN

Introduccién - Tecnologia - Negocio - Estado de la cuestion - Casos de
éxito - Recomendaciones




O 1 Tecnologias clave para una Industria 4.0
Inteligencia Artificial
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01. ;QUE ES LAIA?_

La IA posee un gran potencial para revolucionar los procesos de la cadena de suministro. La capacidad de aplicar IA
para mejorar, e incluso automatizar, la toma de decisiones, reinventar modelos de negocio y ecosistemas, y rehacer
la experiencia del cliente podria hacer que muchas otras tendencias tecnoldgicas emergentes sean redundantes. Sin
embargo, aunque las soluciones actuales de IA pueden encontrar patrones y predecir escenarios futuros, alin carecen
de capacidad de toma de decisiones.

Por lo tanto, la combinacién de capacidades de patrones con capacidades prescriptivas méas avanzadas sera
fundamental para la adopcién generalizada de la cadena de suministro, permitiendo a los usuarios dedicar sus
habilidades a casos de uso de orden superior, como el disefio de redes estratégicas o la planificacién de capacidades.

Con el objeto de establecer una definicién de que es Inteligencia Artificial, cabe destacar el estudio Al100 realizado por la
Universidad de Stanford donde cita la siguiente definicion:

Eltérmino de IA surgié en 1950, abarca el uso de computadoras para imitar las funciones cognitivas que estan asociadas
con los humanos a través de algoritmos inteligentes, capaces de analizar datos estructurados, no estructurados o
semiestructurados para convertirlos en informacién relevante.

La Inteligencia Artificial consiste en hacer maquinas
inteligentes, definiéndose la inteligencia como la
capacidad de una entidad para funcionar de manera
adecuaday prospectiva dentro de su entorno

ARTIFICIAL
INTELLIGENCE

MACHINE
LEARNING

DEEP

.‘1 'v' LEARNING
i il v "l

I I

1950°s 1960°s 1970°s 1980's

1990's 2000's 2010's

Since an early llush of eptimism in the 19505, smaller subsets of artificial intelligence - first machine learning, then
deep learning, a subset of maching learning - have created ever larger disruptions.

"One Hundred Year Study on Artificial Intelligence (AI100)," Stanford University, accessed August 1, 2016

Inteligencia Artificial

1.1.- DESCRIPCION DE LOS 3 NIVELES DEFINIDOS DE IA

Los problemas tradicionales de IA incluyen razonamiento, conocimiento, planificacién, aprendizaje, procesamiento del
lenguaje natural, percepciony la capacidad de moverse y manipular objetos.

Los métodos y la tecnologia de IA pueden extender la automatizacion “tradicional’, es decir, la automatizacion lineal o RPA,
a un conjunto de tareas mas amplio y potencialmente de mayor valor. De modo que podemos diferenciar 3 niveles de IA:

Ciencia ficcion
por ahora...

Inteligencia General

Artificial (IGA)

La Super Inteligencia Artificial se refiere a "un intelecto que
es mucho mas inteligente que los mejores cerebros humanos
en practicamente todos los campos, incluida la creatividad
cientifica, la sabiduria general y las habilidades sociales" (Nick
Bostrom, filsofo de Oxford y principal pensador de Al).

La Inteligencia General Artificial se refiere a una computadora
gue es tan inteligente como un ser humano en general, una
maquina que puede realizar cualquier tarea intelectual que
pueda realizar un ser humano. En este sentido, crear IGA es una
tarea mucho mas dificil que crear IAD.

Inteligencia Artificial Débil o Estrecha se especializa en un
area (ej. IA que puede vencer al campeén mundial de ajedrez

en ajedrez).

La IAreline por tanto una amplia gama de aplicaciones, entre las que a modo de ejemplo a continuacion se exponen las
mas relevantes:

L) :

G_( Fuerza bruta

Investigacion y prueba
sistematica de un conjunto
de posibles scluciones

Sistemas expertos

Software que responde a
consultas desde una base
de conocimiento

Aprendizaje automatico

Desarrollo de capacidades
cognitivas a partir de datos
y sin programacion explicita
Aprendizaje profundo

Una forma muy eficiente de
aprendizaje automético,
especialmente en términos
de procesamiento de
imagenes y lenguaje natural

bod

g

Aplicaciones basicas

Visién Artificial

Identificacidn de objetos,
escenas o actividades en
imdgenes
Procesamiento natural
del lenguaje

Recogiendo informacion del
texto o generacion
automatica de texto

Procesamiento de voz

Transcripcién o generacion
de habla humana

Generacidn de
estrategia compleja

Creacitn y optimizacion de
estrategias complejas

=)
Aplicaciones integradas

E Vehiculos sin conductor

Vehiculos capaces de
percibir su entomo y
circular sin intervencion
humana

q-llobob

Objetos que pueden realizar
tareas fisicas complejas en
entornos inciertos

Programas que pueden

interactuar con personas
Agentes Virtuales

B3

Programas que pueden
realizar tareas de forma
independiente, teniendo en
cuenta el contexto

g-.‘ £Qué es IA?

" Algoritmos que imitan el
pensamiento humano:
aprendizaje perceptivo,
memoria, razonamiento critico

v Integracion de una dimensidn
cognitiva: percepcion, lenguaje,
memoria, razonamiento,
decisidn, movimiento ...

¥ Teniendo en cuenta el contexto
para adaptar la respuesta
g éQué no es IA?
® . Andlisis analitico o avanzado
de datos no contextualizados

= Construccion de elementos de
apoyo para la toma de
decisiones como parte de un
enfoque de inteligencia
empresarial




digitalas_

02. ESTADO DE LA CUESTION_

Aunque la IA ha existido durante décadas, la convergencia de tres tendencias independientes ha provocado una
explosion en el mercado, expandiéndose actualmente a todas las industrias. Mas datos, hardware mas rapido
y mejores algoritmos estéan acelerando la investigacion, el desarrollo y la inversién comercial en aplicaciones de
Inteligencia Artificial (IA) a velocidades vertiginosas. Los sectores que ya lideran en el espacio digital se estén acelerando
en laadopcién delalA, ya que persiste la cuestion de cémo utilizar mejory monetizar los datos que las empresas generan
de forma cada vez mas masiva.

En este sentido cabe destacar la evaluacién cuantitativa del mercado realizada por Tractica que pronostica que los
ingresos anuales generados por la aplicacion directa e indirecta de software Al aumentaran de $ 1,38 mil millones en
2016 @ $ 59,75 mil millones para 2025*. Por tanto, a medida que el alcancey la velocidad del mercado de IA se expande se
presentan mas desafios para proveedoresy usuarios y los desarrollos en un sector influirdn de manera clara en otros.

En la era de los datos son cada vez mas masivos e inmediatos y donde las necesidades y expectativas de los clientes
cambian rapidamente, las empresas deben adoptar nuevas capacidades y adaptar sus estrategias, a la vez que prueban
eficiencias y desarrollan nuevos modelos de negocio e ingresos.

2.1.- LASITUACION DIGITAL PARA EL DESARROLLO DE LA IA EN CIFRAS

¢ El proceso de digitalizacién.
Ocurrey ocurrira con diferente
magnitud geografica.

e Las capacidades de IA aumentan
a medida que aumenta el
volumen de datos. Dado que
las tecnologias de IA requieren
gran magnitud de informacién
para que los algoritmos
puedan ejecutarse y obtener un
resultado fiable.

¢ Laimportancia del dato para
la lA. Es a través de soluciones
de loT que se adquieren el
volumeny la calidad de datos
necesarios y con IA se extrae el
conocimiento y la informacion
que facilita la toma de
decisiones a tiempo real.

e Espafa es el quinto pais europeo
en desarrollo de IoT, La inversién
crecera un 16% de media hasta
2022.

e Elgasto en transformacién
digital en Europa crecerd a un
ritmo del 18 % hasta el 2021,
segln los pronésticos de IDC.

e Elcrecimiento de los datos
disponibles es exponencial.
IDC estima que en 2025 el total
de dispositivos conectados
generaran un total de 180
zettabits de datos.

e Elmercado nacional de
macrodatos o analisis
‘inteligente” de la informacién
para su reutilizacién continuard
a un ritmo de crecimiento del 6
por cientoy superara los 540
millones de euros en 2021

e De acuerdo a los datos,
Unicamente el 6% de las
empresas espafiolas alcanzd
en 2017 la madurez digital con
servicios realmente innovadores
que les aportan ventaja
competitiva.

© 00000000000000000000000000000000000000000000

e Latecnologia artificial en
Espafia avanza muy répido
y por ello en 1983 se cred la
Asociacion Espafola para la
Inteligencia Artificial (AEPIA)
El 50% del gasto tecnolégico de las empresas estard vinculado en 2020 a la cuyo objetivo es potenciary
gestion de datos que se reutilizan con tecnologias “inteligentes’, ya que “las nuevas fomentar el desarrollo de la
métricas de analisis” de la informacién determinaran el éxito de las empresas, inteligencia artificial tanto en
segln previsiones de la consultora IDC Research Spain. el ambito espafiol como en el
Iberoamericano.

©00000000000000000000000000000000000000000000000000000000

*Fuente: https://www:.tractica.com/download-proxy?report_id=8143&type=Executive+Summary

Inteligencia Artificial

2.2.- RETOS Y OPORTUNIDADES DE LA IA EN ESPANA

La répida evolucién tecnolégica ofrece una oportunidad Unica en las industrias espafiolas para combinar las innovaciones
digitales - aportando un valor diferencial a los servicios Publicos, a los ciudadanos y a la sociedad en general.

[ Habilitadores |

I'-. tecnoldgicos |

Del cuadro de mega-tendencias mostrado, destacan los habilitadores tecnolégicos identificados mas relevantes para
acometer la industria espafiola hacia su transformacién digital a una Industria 4.0.

Dentro de los habilitadores tecnolégicos identificados podemos destacar el Procesamiento del Lenguaje Natural
(PNL) como un componente clave para el desarrollo de la inteligencia artificial donde la comunicacion de los agentes
inteligentes juega un papel relevante. EL PLN es el campo que combina las tecnologias de la ciencia computacional con
la linglistica aplicada, con el objetivo de hacer posible la comprensién y el procesamiento asistidos por ordenador de
informacién expresada en lenguaje humano.

! ! == ! * Traduce el mensaje en
1 I Comprension 1 o
))) una tarea ejecutable

[} H [}
: i lenguaje natural : (.e. Una bisqueda,

I

I

I

|

1 1 1 ] lanzar una funcion...)
! * Pregunta por mas
I informacion si es
: necesario

I

‘ Back End System ‘

Dentro de los habilitadores tecnolégicos
identificados podemos destacar el Procesamiento
del Lenguaje Natural (PNL) como un componente
clave para el desarrollo de la inteligencia artificial
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ELPNL utiliza dos métodos, método basado en reglas y métodos estadisticos:

e Método basado en reglas

Uso de sistemas basados en reglas, red semantica, ontologia u otra representacién de conocimiento para provocar
este razonamiento de la maquina.

e Métodos estadisticos
Uso de métodos de aprendizaje de maquinas que automaticamente extraen y aprenden patrones.

Método basado en reglas

Pros

Contras

Métodos estadisticos

Pros

Contras

Razonamiento intuitivo,
datos histéricos

Nno necesarios para
aprendizaje.

Creacién de recursos

de representacién de
conocimiento es caroy
consume mucho tiempo.

Descubrimiento de
patrones no obvios para
humanos que hace que
facilitan el aprendizaje.

Necesidad de datos
histéricos para aprender,
el razonamiento no es
intuitivo.

La IA, por tanto, estéd evolucionando en sectores dispares y con soluciones muy enfocadas a la satisfaccién de las
necesidades de los ciudadanos/consumidores lo antes posible (analisis predictivo/analisis en tiempo real, etc.).

Inteligencia Artificial

El siguiente cuadro muestra a modo de ejemplo algunas de las aplicaciones de la IA en diversos sectores:

Sanitario

Retail

Industria

Transporte

Sector piiblico

Turismo

Entretenimiento

Prediccion de enfermedades.

Prediccion en la disponibilidad de stock.

Visién artificial, sistemas que optimicen su funcionamiento de forma automatica seglin condiciones
del entorno o sistemas que aprenden a través del andlisis de datos para ofrecer mejor atencion al
cliente o recomendar un producto correcto para un cliente potencial.

Algoritmos de machine learning para analizar y crear tendencias de moda asi como aplicaciones
maviles con la funcionalidad de “escaneay compra” donde los consumidores evitan las colas de pago.
Ademas, estan introduciendo chatbots para ayudar al cliente en la busqueda del producto idéneo y
aplicaciones de reconocimiento visual de las emociones para mejorar el servicio al cliente.

El andlisis de datos producidos por la maquinaria, sensores y también por los propios procesos de
negocio.

Automatizar la cadena de montaje y el proceso de shipping.
Logistica - empresas tipo Amazon.

Machine learning para detectar y predecir fallos en las fases iniciales de sus cadenas de produccion.

Vehiculos auténomos.
Mayor eficiencia en los procesos.

Andlisis predictivo de demanda de pedidos.

Analisis predictivo para personalizar servicios en funciéon de las caracteristicas de los clientes e
incrementar la eficiencia de los productos y los costes internos. Aplicacion de servicios cognitivos
como reconocimiento facial o voz para mejorar la seguridad y proteccién de estos servicios.

Analisis de los datos de mercado, los sistemas de IA pueden ayudar a predecir cambios en las
tendencias de la bolsa e incluso proponer sugerencias al cliente.

Administracién electrénicay desarrollo de soluciones de gestién de las ciudades.
El desarrollo de territorios inteligentes.

Agenda Digital Espariola.

RRHH seleccion de personal - Unilever; procesos de seleccion que analizan la conducta del
comportamiento del potencial candidato.

Analisis predictivo de necesidades de plantilla y potencial rotacién por volimenes de pedido
estimados.

Clasificacién de turistas y sus preferencias para posteriormente realizar acciones personalizadas y
orientadas.

Estrategia de contenidos one-to-one en funcién de los datos socioeconémicos y el comportamiento
on-line.

Nuevos competidores con modelos de negocio 100% digitales (Netflix) y basados en el aprendizaje de
los gustos del consumidor.

Asistentes virtuales inteligentes en patrimonio culturaly arte.

Mejora de la experiencia de cliente (chatbots) Atencién al cliente - chatbots.
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03. CASOS DE EXITO_

A continuacién se muestran alguno de los casos de éxito considerados mas relevantes con el objetivo de mostrar las
capacidades y beneficios de la implantacién de soluciones basadas en la |A.

Ambito de Actuacién

Principal reto a resolver

Generacion Gestién de energia

Caracteristicas Principales

Logro obtenido a través de la
aplicacion de soluciones IA

Mantenimiento predictivo y supervision de cortes de energia de red de baja tensién

e Reducir los cortes de energia
debido al desgaste de equipos.

e Reducir el tiempo para arreglar
los cortes mediante la mejora de
deteccidn de disfunciones de la
red.

e Establecer un sistema de
mantenimiento predictivo
mediante la combinacion de
analisis de datos técnicos (edad y
tecnologia de la red, tipo de cable
utilizado...) y de datos empiricos
(ndmero de clientes, periodicidad
de incidentes, temperatura...).

Detectar el origen de los cortes
de energia usando datos de
medidores inteligentes (97% de
tasa de fiabilidad).

e Recopilar datos de mdltiples
fuentesy realizar una
extraccién efectiva para
lograr modelos de prediccién
de la precisién, superando a
otros métodos de prondsticos
estadisticos.

e Realizar una prediccién a corto
y medio plazo para una turbina
individualy un parque.

Ambito de Actuacién

Principal reto a resolver

Inteligencia Artificial

Generacion Gestién de energia

Logro obtenido a través de la

Caracteristicas Principales ... .
P aplicacion de soluciones IA

Mantenimiento predictivo y supervision de cortes de energia de red de baja tensién

¢ Problemas de en el equilibrio
de redes que hablan entre
ellas habilitando una respuesta
inteligente seglin la demanda,
como por ejemplo; solicitud de
maximo respaldoy nivelacién de
la carga

e Problemas con la estabilizacién de
red Integracién renovable.

e Optimizacién de almacenamiento
de energia tras el medidor.

e Algoritmos de aprendizaje

e Cargarobustay previsiones de
profundo que se utilizan para produccion:

realizar prondsticos solares a

corto plazo robustos basados

en la nube-andlisis de imagenes
satelitales: Informacion extraida

de datos histéricos y caracteristicas
climaticas (temperatura, velocidad
delviento...).

- Reducirelerrora < 5% para la
previsién de carga.

- Mejora de la resiliencia de
prediccién solar a través de
la proyeccién de imagen de
satélite.

e Modelos de autoaprendizaje de

Determinar dindmicamente la |
baterias y componentes:

carga de la bateria 6ptimay
los ciclos de descarga basados
en datos histéricos (tensién,
intensidad, SoC*, SoH**,
capacidad restante...).

- Mejorar el rendimiento
del modelo a traveés del
aprendizaje de datos in situ.

Ambito de Actuacién

Principal reto a resolver

Maquina de aprendizaje para la biisqueda de nuevas formas para ahorrar energia en centros de datos

e Controlar la enorme cantidad
de equipos configurando
posibilidades (torres de
enfriamiento, bombas,
intercambiadores de calor, de
aguay sistemas de control...).

e Mejorar el consumo de energia
del centro de datos.

Generacion Gestién de energia

Caracteristicas Principales

e Capacidad de mezclar una gran
cantidad de parametros y definir
patrones para reducir consumos
de energia de hasta el 50%*.

e Combinar ajustes de equipo
con algoritmos de aprendizaje
de maquinas para optimizar
la energia total usada en los
centros de datos hasta un 15%
de reduccion*.

e Autoaprendizaje para
crear nuevos patrones de
configuracion.

Logro obtenido a través de la

aplicacién de soluciones IA

e Recopilar datos de mdltiples
fuentesy realizar una
extraccién efectiva para
lograr modelos de prediccién
de la precisién, superando a
otros métodos de prondsticos
estadisticos.

e Realizar una prediccién a corto
y medio plazo para una turbina
individualy un parque.
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Ambito de Actuacién

Principal reto a resolver

Como parte de la implementacién
global de SAP SuccessFactors de
Eym la organizacién queria brindar
un major soporte a los empleados
con preguntas del estilo ";Cémo?”
y ";Qué es?" Junto con IBM, EY
desarrollé un Chatbot llamado
Goldie para ayudar a los empleados
a navegar en el proceso globaly

el cambio de Sistema, conocido
dentro de EY como "LEAD".

Caracteristicas Principales

Elequipo de sistemas de Talento
y HR de EY trabajo6 para crear un
chatbot que aproveché el poder
de una empresa TIC mas relevante
a nivel mundial. Las preguntas
frecuentesy la documentacién

de capacitacién creada para

la implementacién de LEAD

se convirtieron en mltiples
combinaciones de preguntasy
respuestas y luego se usaron
durante el desarrollo de Goldie.
Con el tiempo, Goldie evolucionara
para admitir mas sistemasy
procesos de talento.

Las principales caracteristicas de
Goldie:

- Disponible 24/7 para todos los
260,000 empleados de EY en
todo el mundo.

- Seintegra con SharePointy
SAP SuccessFactors, y con un
clic para acceder.

- Aprende continuamente de las
preguntas que se hacen.

- Enlaces a otros sistemas
relevantes para responder
preguntas de Talento mas alla de
SAP SuccessFactors.

- Entrega un mensaje coherente a
los empleados a nivel mundial.

Logro obtenido a través de la

aplicacién de soluciones IA

Chatbot GOLDIE

Goldie tuvo 653,642
conversaciones en los
primeros 39 dias.

La tasa de precisién se ejecuta
en aproximadamente el 62%.

Reduccién en las llamadas al
centro de servicio compartido.

Creo un entorno seguro para
que los empleados formularan
cualquier nivel de pregunta al
chatbot sin sentirse incémodos.

Ambito de Actuacién

Principal reto a resolver

Caracteristicas Principales

Inteligencia Artificial

Logro obtenido a través de la
aplicacion de soluciones IA

Mantenimiento predictivo y supervision de cortes de energia de red de baja tensién

¢ Conscientes de que el canal
online se ha convertido en una
pieza clave para el desarrollo

estratégicoy laimagen de marca.

e Macy’s' ha optimizado su pagina

web con un agente virtual

basado en la solucién de IA de
‘Microsoft Dynamics 365’ para
Customer Service. Conectado
profundamente con los sistemas
back-end, el agente virtual puede
iniciar acciones para resolver

los problemas de los clientes y
transferir a los clientes a un agente
en linea si es necesario.

e Gracias a la |A pueden
entender el significado de una
conversacién hablada o un texto
escrito e incluso pueden utilizar
informacién de otras fuentes,
como un CRM, para enriquecer la
ecuacion.

Ambito de Actuacién

Principal reto a resolver

Caracteristicas Principales

Logro obtenido a través de la
aplicacion de soluciones IA

Mantenimiento predictivo y supervision de cortes de energia de red de baja tensién

e Detectar de manera anticipada la
demanda del cliente/consumidor.

e Comprender mejor las preferencias

del cliente.

e Poner en relacion a la cadena de
suministro.

Del mismo modo, FlavorPrint,

una plataforma basada en la IA
introducida por McCormick spinoff
Vivanda, determina lo que se llama
un “ADN de sabor”, un identificador
de sabor digital que combina los
consumidores con los alimentos.

e Ademads, puede poner esta

informacién a disposicién de la
extensa cadena de suministro
(proveedores, fabricantes de
alimentos, editores de contenido)
para una mejor respuestay
creacién de la demanda.

e Através de este compromiso
con el cliente directo, FlavorPrint
esta logrando detectar las
necesidades mediante una mejor
comprensién de las preferencias
de este.

e Asi mismo es capaz de compartir
esta informacién con toda
la cadena de suministro;
proveedores, fabricantes,
editores de contenido - para
mejor respuesta y co-creacion
de las necesidades de estos
clientes.
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03. RECOMENDACIONES
PARAINDUSTRIA4.0_

Como demuestran diversos estudios e informes recientes, el futuro de la economia en general pasa por la digitalizacién
y los retos a los que la industria se enfrenta deben afrontarse desde la adaptacion digital si las empresas desean
continuar siendo competitivos y sostenibles econémica, socialy medioambientalmente en un mercado cada vez mas agil,
conectado y tecnificado.

En este sentido consideramos necesario trabajar en la transformacién digital del sector industrial en particular (y del
resto de sectores de manera general), teniendo a toda la cadena involucrada en los procesos especificos y a través
del uso y explotacién de diversas tecnologias especificas siendo la Inteligencia Artificial (IA), considerada uno de los
principales habilitadores digitales donde entre otras capacidades mostradas anteriormente cabe destacar los sistemas
de aprendizaje automatico (machine learning) que permitirdn conocer mejor las preferencias de los consumidores, con
las que se podran tomar decisiones para desarrollar una cadena productiva mas eficiente, equilibrada y orientada a las
necesidades reales del mercado.

Teniendo en cuenta lo anteriormente descrito y alineado con la Agenda Digital para Espafa que marca la hoja de ruta en
materia de Tecnologias de la Informaciony las Comunicaciones (TIC) y de Administracion Electrénica para el cumplimiento de
los objetivos de la Agenda Digital para Europa en 2015y en 2020, a continuacién se muestran una serie de recomendaciones
cuyo objetivo es convertir a las empresas espafiolas en empresas cada vez mas competitivas y sostenibles.

4.1 RECOMENDACION_1: Impulso del uso del IA en la industria

En consonancia con el Objetivo 2- Sub-0Objetivo 2.1 de Agenda Digital para Espafia se considera necesario el fomento del
desarrollo de soluciones de IA que permitan adaptar la productividad de las empresas a las necesidades reales de sus
clientes.

AGENDA DIGITAL PARA ESPANA
Objetivo 5. Impulsar el sistema de I+D+i en Tecnologias de la Informacién y las Comunicaciones

2.1. Incentivar el uso transformador de las TIC en nuestras empresas

Para una implantacion efectiva de esta recomendacién se considera necesaria la consecucién de los siguientes sub-
objetivos considerados fundamentales:

1) Fomento de la utilizacién soluciones basadas en IA entre las empresas con el objetivo de que estas puedan ser mas
eficientes en el desarrollo de sus productos lo que les permitira crear ventajas competitivas claras a la hora de
ofertar sus productos y servicios a sus clientes.

2) Creacién de una plataforma de Inteligencia competitiva basada en la IA que permita conocer qué y quien esta
desarrollando, implantando o explotando de forma eficiente este tipo de soluciones. Esta plataforma al mismo
tiempo seria un mecanismo de colaboracion e intercambio de ideas, informacién y oportunidades de negocio entre
los diferentes agentes implicados en el desarrollo y uso de soluciones IA.

3) Apoyar la transferencia de conocimiento entre el sector investigador y la industria, incrementando el nimero de
expertos.

Inteligencia Artificial

4.2 RECOMENDACION_2: Fomento de la Inversién Piblica y Privada en la industria

En consonancia con el Objetivo 5- Sub-0Objetivo 5.1y 5.2 de Agenda Digital para Espafia se considera necesario incentivar
y fomentar el desarrollo de iniciativas que permitan el desarrollo y explotacién de soluciones basadas en IA.

AGENDA DIGITAL PARA ESPANA

Objetivo 5. Desarrollar la economia digital para el crecimiento, la competitividad
y la internacionalizacién de la empresa espariola

5.1. Incrementar la eficacia de la inversién publica en [+D+i en TIC.

5.2. Fomentar la inversién privada en [+D+i en TIC.

Para una implantacién efectiva de esta recomendacién se considera necesaria la consecucién de los siguientes sub-
objetivos considerados fundamentales:

1) Estimulary facilitar el acceso de las empresas a financiacién publica de 1+D que permita a las empresas acometer
iniciativas de |+D+i basadas en soluciones de Ay en la explotacién de las mismas.

a. Fomento de vias de financiacién que permitan a las empresas el desarrollo de proyectos demostradores de
mejora de toda la cadena productiva mediante el desarrollo e implantacién de distintas soluciones IA.

Por ejemplo:
e implantacién de chat bots en toda la cadena productiva.
e implantacién de soluciones IA para la mejora de los procesos internos.

e implantacion de soluciones IA para comprender las necesidades del cliente/consumidor.

2) Estimular la inversion privada en |+D+i mediante el acceso a distintas alternativas financieras como pueden ser:

a. Ayudas competitivas (por ejemplo: préstamos blandos, etc.) que permita a las empresas implantar soluciones
wpermita obtener beneficios productivos visibles.

b. Fomento de figuras como la compra publica o el fomento de colaboracién publico-privada que contribuya al
desarrollo de las innovaciones disruptivas de las tecnologias actuales.

c. Fomentary facilitar el acceso de las empresas a otras vias de financiacién privada como pueden ser fondos de

Consideramos necesario
trabajar en la transformacion
digital del sector industrial
en particular (y del resto de
sectores de manera general),
teniendo a toda la cadena
involucrada en los procesos
especificos y a través del uso
y explotacion de diversas
tecnologias especificas siendo
la Inteligencia Artificial (IA)




digitalas_

Inteligencia Artificial

4.1 RECOMENDACION_1: Impulso del uso del IA en la industria

co-inversioén o acciones crowdsourcing y crowdfunding.

Enconsonancia conelObjetivo 6- Sub-0bjetivo 6.1y 6.2 de Agenda Digital para Espafia se considera necesario la divulgacién
de los beneficios y oportunidades provenientes de un uso efectivo de soluciones Bl conllevando un incremento de la
productivigad-dalac amnaracac

AGENDA DIGITAL PARA ESPANA

Objetivo 6. Promover la inclusién digital y la formacién de nuevos profesionales TIC

6.1. Inclusién y alfabetizacién digital.

6.2. Capacitacién digital y formacién de nuevos profesionales TIC.

Segun estudios de la Unién Europea el mundo digital ofertara cerca de medio millén de puestos de trabajo hasta el afio
2020, de los que muchos quedaran desiertos por la escasez de expertos cualificados. Segun el Ministerio de Empleo
y Seguridad Social de Espafa, en menos de dos afios se van a generar 300.000 nuevos empleos en el marco de la
contratacion digital y el sector industrial necesitara 3,5 millones de profesionales especializados para los préximo diez
anos, hasta 2025.

Para una implantacion efectiva de esta recomendacién se considera necesaria la consecucién de los siguientes sub-
objetivos considerados fundamentales:

1) Fomentar el conocimiento de los distintos habilitadores tecnolégicos que forman parte del ecosistema de la
Industria 4.0 y especificamente los asociados a la IA sus retos, aplicaciones y beneficios entre las empresas.

a. Ayudas competitivas (por ejemplo: préstamos blandos, etc.) que permita a las empresas implantar soluciones
basadas en IA en sus organizaciones y cuya eficiencia ha sido probada de tal forma que en el corto plazo les
permita obtener beneficios productivos visibles.

En este sentido cabe destacar que distintos estudios realizados sobre la proyeccién de la digitalizacién en las
empresas espafolas destacan que hoy en dia no se contempla una apuesta decidida por la transformacién en
materia de formacién digital de los empleados. En este sentido segln el estudio realizado por Roland Bergery
Siemens, en un 20% de las empresas no se realiza ninguna formacion digitaly en un 62% de las empresas que lo
han ofrecido, menos del 40% de sus empleados han recibido un curso. En el resto, la formacién digital se limita
fundamentalmente a la gestion de herramientas (de negocio, transversales o de colaboracion).

2) Fomentar el en la ciudadania, el conocimiento de los distintos habilitadores tecnolégicos que forman parte del
ecosistema de la Industria 4.0 y especificamente los asociados a la |IA sus retos, aplicaciones y beneficios.

En este sentido, segln el estudio realizado por Roland Berger y Siemens sélo un 54% de la poblacién posee
competencias digitales basicas —pese a ser, paraddjicamente, el lider europeo en penetracién de los smartphones
y rivalizar con los pafses nérdicos en el recurso a la banca online.

3) Fomentar la asignacion de los Fondos de Formacién destinados a la formacién continua en materia de habilitadores
tecnolégicos relacionados con la industria tanto a nivel de empresas como a nivel educativo. Cabe desatacar en este
sentido la necesidad de una reorientacion de las capacidades educativas que permita cubrir los nuevos perfiles
que seran necesarios como consecuencia de la implantacién de estas nuevas tecnologias en las empresas. Cabe
destacar en este sentido el informe realizado por Randstad en el que estima que para 2020, faltarédn 1,9 millones de
profesionales altamente cualificados, coincidiendo con un alto nivel de desempleo en perfiles de menor formacion

Segun estudios de la Unién Europea el mundo digital
ofertara cerca de medio millén de puestos de trabajo
hasta el afno 2020, de los que muchos quedaran
desiertos por la escasez de expertos cualificados
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Internet de las Cosas (loT)

O1. Introduccion:
Internet de las Cosas

El concepto de combinar ordenadores o procesadores con redes o internet para
controlar dispositivos ha sido objeto de estudio desde hace décadas

(_CUél es el origen y COmo esta ha sido objeto de estudio desde hace décadas.

evolucionando la tecnologia loT? c i .
n los afios 90, por ejemplo, nuevos desarrollos sobre

la tecnologia Wireless (sin cable) tuvo como resultado
entre otros el desarrollo de la tecnologia "“Maquina

a Magquina" (M2M) sobre la cual se han desarrollado
soluciones corporativas e industriales con el fin de

Elprincipio basico que pretende lograr la tecnologia loT es crear experiencias de
cliente Unicas proporcionando acceso y control de informacion en elementos o
sistemas en los que antes no era posible.

Eltérmino “Internet of Things" lo utilizé por primera vez
el tecndélogo britanico Kevin Ashton en 1999 para descri-
bir un sistema que fuese capaz de conectar el entorno

fisico a internet. Ashton utilizé el termino para describir

;Qué es loT (internet of things)?

Tecnologica, se profundizara en los componentes vy Radio — Frecuencia (RFID) utilizados principalmente en equipos.
Internet de las cosas (loT por sus siglas en inglés) descri- elementos que son parte del ecosistema loT. el @mbito logistico para trazar productos.
be un ecosistema de sensores, ordenadores integrados
y dispositivos “inteligentes” que se comunican entre (_El’l que ambitos supone una No obstante, pese a que el termino IoT es relativamente
si mediante servicios publicos o privados para reunir, : " 2 nuevo, el concepto de combinar ordenadores o proce-
analizar o presentar datos del entorno fisico que los Oportunldad la tecnologla loT: sadores con redes o internet para controlar dispositivos
rodea. loT es una tecnologia con potencial disruptor en todo
sector y con principal relevancia en los sectores indus-
El termino lol ha tomado relevancia significante en  trjales, automocién, materias primas, hogary urbanismo. M2M-age loT Toda Next phase
multiples ambitos de negocio por motivos evidentes: EL principio basico que pretende lograr la tecnologia loT g Yy of loT

supone una oportunidad para mejorar o eficientar proce-
sos, ofrecer nuevos productos y servicios y en general
para mejorar la vida y confort de las personas.

Adicionalmente, en el Gltimo apartado, Infraestructura

es crear experiencias de cliente Unicas proporcionando
accesoy controlde informacién en elementos o sistemas
en los que antes no era posible.

el potencial disruptor de los tags Identificadores por

monitorizar y mejorar la productividad de activos y

e Disparate endpoint devices
e Individually managed

e Competing, growing ecosystem

e Standards become rationalized

Devices / . ) of devices e Management standardization
R (onboarding operation) | - | ion (f ;
La gufa pretende ser un documento donde se presente i ; ot ; Endpoints g5sic sensors / v i * Integration (fewer devices,
gula pret . preser Mediante el ecosistema loT el objetivo es instalar una sasic sensor endpoint processing increased functionality)
la tecnologia loT desde un punto de vista descriptivo  red de sensores y microcontroladores que monitoricen la minimal intelligence
valorando su aportacion a la sociedad en términos de actividad de los activos con el fin de extraer informacién o Growing interest in enabling e More than 50% of processing
beneficiosy servicios que ofrece, asi como la oportunidad que permita mejor uso de los mismos y acciones que e Minimal edge processing processing/compute at the Edge happening at the Edge
que supone a los negocios que se apalanquen en esta  mejoren su productividad, durabilidad y eficiencia. Edge e Pointsolutions = * Supply-based phenomenon e Solutions enabled at the
tecnologia para desarrollar dichos servicios y productos e Data collection and distribution ° Edge.-based compute capabilities  microprocessor (i.e. FreeRTOS,
. ) emerging Ubuntu, etc)
gue mejoren la sociedad.
e Core used for heavy compute
— e Cloud is the critical enabler of analytics
. . . * Cloud plays only opportunistic role most successful loT deployments e Public cloud winners - Microsoft
I n d U Strl es Wlth th e G reate St Pote ntla l. Core ;rzrin;i;’]bsai::h?espc)ke solutions e Public cloud vendors beginningto  and AWS
own loT middleware landscape e Some industries still reticent to
use public cloud
‘ ‘ @ ‘ ‘ Analytics e Descriptive e Predictive e Prescriptive
Magl:filcturin% SmartCities Automeotive, Fleet, Utilities HorTAe and Building Industry : I\Ullt?lri]tlig:cturing :2;2\2?:)?;::;2:?; 1 buildings o Cross industry data sharing/
and Industria and Telematics utomation i iti
Trends e Transportation and consumer exchange (i.e. smart cities)
l ]
No obstante, los sistemas M2M estaban construidos ;Si el objetivo de conectar objetos en una plataforma
80% of loT-based economic benefit expected by 2020 en redes disefiadas a medida para dichas soluciones comun no es nuevo que ha propiciado el relativamente
- Machina Research estaticas y bajo la propiedad de estandares especificos nuevo desarrollo de plataformas loT?
de los propios desarrolladores particulares en vez de
estar desarrollados sobre estandares generales como el
‘ ‘ ‘ ‘ Q protocolo de internet (IP).
IT and Consumer Healthcare and Emergency and Policing and Asset Tracking,
Networking Products Fitness Disaster Response Security Logistics, Supply

Chain
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6 elementos que estan propiciando la adopcién de la tecnologia loT 02_ EStadO de l_a Ccu EStlén

7
Internet (5=~
“While the concept of combining computers, Society -'E’“j
sensors, and networks to monitor and control -
devices has been around for decades, the recent IN2020 (VS. TODAY)

confluence of key technologies and market trends is .C .
omo aporta valor la tecnologia loT?
ushering in a new reality for the “Internet of Things". €0.3/captor ¢ P &

Sensor cost

Penetration rate of 4G
multiplied by five

Wireless

loT promises to usher in a revolutionary, fully connectivity

LY 2 YA W/ 4

interconnected “smart” world, with relationships Processor power x6
between objects and their environment and objects ” " - Persona Vehiculos
d le b . iohtly | ined” Miniaturisation Computers“the size of ®
and people e.commg more tightly intertwined. a grain of sand S
- InternetSociety.org “
Cloud, storage, data x16 data volumes . .
& Produccién Saludy Vehiculo Urbanismo

Source Intel, GSA, GSMA, law Moore, IDC, ExtremeTech bienestar auténomo y
conectado

Salud publicay

Elbajo costey la alta velocidad en transferencia de datos bajo servicios Seguridad y loT market by 2020 administracion

i i . . . . i Z B " " t i i6 bn U:
1. Conectividad Wireless permite convertir todo dispositivo electrénico en “conectable”. ik =

El protocolo IP se ha convertido en el estédndar a nivel mundial para conec-

2. Adczpaoln flPe tar redes. Esto permite la existencia de plataformas y Softwares sobre un Industria Transporte
protocolo mismo protocolo que facilita la creacién de ecosistemas. 3462 i
890
C) 3. Desarrollo Como resultado de la alta inversién en | + D, la ley de Moore se sigue cum- @ S Lw
electrénico pliendo logrando desarrollar dispositivos de alta potencia a menor coste. Opt'gﬁ?p‘;’;’s” de . o ngfg;i?éﬁ
N c
La continua evolucion en tecnologia de miniaturizacion ha permitido in- e Somme Seconcs Hogar
C) 4. Miniaturizacion corporar sistemas integrados en practicamente cualquier objeto mediante Retail Source: Industry Forecasts Compilation, 2020 forecast from IDC, PG analysis
sensores de bajo coste. Ehell
SHOP
El répido incremento de la capacidad de computacién, la capacidad de alma- :
() 5. Desarrollo - . pace P P ER Seguridad y
Data Analvti cenamiento y capacidad de analisis de datos facilita el proceso de trata- ; - o aeen
en Data Analyucs miento y explotaciéon de los datos obtenidos de monitorizar sensores. Cajero automatico

La tecnologia en la nube pone a disposicién una red que sirve para conectar
dispositivos que interactlen entre si con opciones avanzadas de controly
analisis de datos.

(O 6. Tecnologia
en la nube

Cloud & Services

INTELLGENT
HOSAITAL
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La disrupcion loT impactara no solo como oportunidad para desarrollar esta
tecnologia y generar mejoras productivas en sectores. La principal disrupcién
residira en el cambio de dinamicas de negocio.

El crecimiento del
mercado de loT ha
sido exponencial en
los ultimos anos...

...y en los préoximos
3 afos podria haber
hasta triplicarse el
numero de objetos
conectados

NUMBER OF CONNECTED OBJECTS
IN BN (2012-2020)

100

75

0

25

0

En 2008 el numero de dispositivos conectados alcanzo la cifra de nimero de
personas en la tierra, es decir, cerca de 7 billones de dispositivos conectados.
Tras dicho hito el crecimiento de los dispositivos loT conectados no ha parado de
crecer a ritmo exponencial.

Pese a que las estimaciones del nimero de objetos conectados no son trivial y
pueden diferir, los datos sugieren que actualmente el mundo cuenta entre 15-20
billones de dispositivos conectados y se estima que hasta 2020 el ndmero de
dispositivos conectados siga creciendo a ritmos de 30% CAGR.

En este contexto, el peso del sector loT respecto al PIB mundial se estima repre-
sentd cerca del 1,5% del PIB mundialy podria llegar hasta el 2,1% en 2020.

Por otro lado, el crecimiento que se puede observar en el capital riesgo asociado
a desarrollos de negocios, productos o modelos relacionados con loT crecié en el
lustro desde 2010 a 2014 en x10 veces lo invertido en 2010. Asi, en 2014 se invirtid
hasta €340 MM frente a los €34 MM invertidos en 2010.

La disrupcién loT impactara no solo como oportunidad para desarrollar esta tec-
nologiay generar mejoras productivas en sectores. La principal disrupcién residira
en el cambio de dindmicas de negocio. loT difuminard las barreras tradicionales
entre sectores (empresas de automocion ofreciendo servicios de aseguradoras,
por ejemplo) y permitird crear nuevos modelos de negocio con mayor peso en ser-
vicios mas que en productos.

More M&A
X1 0 X3 ) inthefirst 4

months of 2015

Venture capital loT loT-related M&A thanin tHa 12
in2014vs 2010 2013vs 2014
Morgan Stanley ) months of 2014
s
Cisco
%
IDC
x5 3.5 pts
Siemens Value added by loT Impact on French
2014 t0 2020 GDP by 2020
™ ;
Gartner

2012 2014 2016

2018

2020

Source Gartner, Cisco, Morgan Stanley, IDC, Siemens, CrunchBase, TechCrunch, 451 Research, Montaigne Institute

Internet de las Cosas (loT)

;Cémo puede impactar la tecnologia loT para que una compania mejore la cali-
dad de sus productos, la satisfaccién de sus clientes, genere nuevos modelos
de negocio o reduzca costes?

Estudios coinciden en
diversas aplicaciones
de la tecnologia loT

en multiples sectores

Latecnologia loT es una tecnologia de vanguardia, pese a ello muchas entidades no
estan seguros delimpacto que puede generar esta tecnologia para sus compafiias.

;Cémo puede impactar la tecnologia loT para que una compafiia mejore la calidad
de sus productos, la satisfaccién de sus clientes, genere nuevos modelos de nego-
cio o reduzca costes?

Recientes estudios coinciden en diversas aplicaciones de la tecnologia loT en multi-
ples sectores. A continuacién, se destacan algunas de las aplicaciones industriales
de uso mas prometedoras que pretende proporcionar la tecnologia loT:

a. Mantenimiento predictivo: roturas e incidencias en maquinas provocan
perdidas de utilizacién. Los mantenimientos proporcionados por los
fabricantes suelen ser costos, prefijados y rutinarios en ocasiones cuando
incluso no se requiere mantenimiento. La tecnologia loT permite predecir
cuando un equipo necesita mantenimiento o va a romper. Muchos sectores
pueden verse beneficiados por la aplicacién de esta tecnologia.

b. Optimizacién de la produccién: fabricas conectadas mediante tecnologia
loT permiten monitorizar y optimizar procesos productivos en tiempo real
mejorando la calidad y eficiencia.

c. Gestidon del inventario: la tecnologia loT puede proporcionar mayor infor-
macién sobre el estatus del inventario mejorando el tiempo de respuesta y
concentracion de stocks.

d. Gestion de flotas: loT puede ser utilizado para trazar bultos, pero también
para monitorizar vehiculos. Con mayor informacion de la ubicacion uso y
status de los vehiculos las empresas pueden maximizar la utilizacién de
sus flotas y reducir costes logisticos.

High

Predictive maintenance
Self-optimizing production

Automated inventory
Smart meters. management

Remote patient monitoring

Connected cars
Track and trace

Fleet management

Use case spending, 2020 (€billions)

Demand response

Time to maturity*
e 1to2years—e 2t0 Syears

&——5t0 10 years —=

Most relevant industries

. Discrete manufacturing . Transportation and logistics O Utilities . Health care O Process industry

O Energy and natural resources O Retail
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A continuacién, se incluyen casos de éxito cortos y enfocados a resultados que esceni-
fican la indudable mejora productiva y de negocio que el disefio e implantacién efectiva

03. Casos de éxito

de un estrategia loT pueden generar en la empresa.

Ambito de Actuacién

Principal reto a resolver

Varias mejoras en empresas de
siderurgia, quimica, energiay
mineria

Caracteristicas Principales

Logro obtenido a través de la
aplicacion de soluciones IA

Mantenimiento predictivo y supervisién planificada

e Optimizacién de la disponibilidad
de energfay reduciendo el coste
medio.

® Reducir el mantenimiento
correctivo e incrementar el
mantenimiento preventivo.

® Programas de inversién en
mantenimiento que ayudaron a
incrementar la fiabilidad de las
unidades de generacién de energia
y extender la vida util de las
mismas.

® Mejora de la disponibilidad
mecanica en dos de tres plantas.

e Mejora de la satisfaccién del
cliente.

® Mejora de la motivacién del
personal.

e Eficiente uso de los recursos.

® Incremento de la capacidad
para enfocar los esfuerzos en
oportunidades de mejora.

® |[ncremento de la cantidad de
energia, optimizando un 30% la
disponibilidad y reduciendo un 30%
los costes medios.

® Reduccién del mantenimiento
correctivo en un +10% e incremento
del preventivo en un +20%.

Ambito de Actuacién

Principal reto a resolver

Varias mejoras en empresas de
siderurgia, quimica, energiay
mineria

Caracteristicas Principales

Internet de las Cosas (loT)

Logro obtenido a través de la
aplicacion de soluciones IA

Mantenimiento predictivo y supervisién planificada

® Transformacién del mantenimiento
operativo via analisis avanzado de
datos.

® Adopcién de la cultura digital
para conseguirla excelencia en
manufactura.

® Reduccion de pérdidas de
produccion.

® Reduccion delriesgo via
inspecciones.

e Mejorar la eficienciay
“accountabiity” en temas de
trazabilidad.

® Descubrimiento de 2 casos de
mejora operativa en equipos,
eliminando 130 horas de parada en
la planta principal.

® Estudios posteriores también
verificaron la reduccién de goteras
y fallos generales.

® Se consiguid que todos asumieran
su responsabilidad en la mejora de
la fiabilidad mediante formacién en
APM.

® £l mantenimiento correctivo se
redujo a cero entre 2014 and 2015.

® Se utilizd el modelo de SaaS sobre
APM para reducir los costes
iniciales.

e Trazabilidad y alertas
automatizadas.

® £l coste total del proyecto fue de

USD $1.5 M con ahorros estimados
de $4.5 M anuales.

® 11% mejora en el MTBF de las

tuberias -de +172 a aprox. 2,000
dias.

® La produccién de era de 200,000

toneladas, y paso a mas de
212,000.

® Los ingresos aumentaron en

USD $1.275 M, vy los gastos de
mantenimiento se redujeron en
USD $150,000.

Se generd una proyeccién a 10 afios
—utilizando RBI vs. inspecciones
temporales, lo que resultoé en

una reduccién del +50% de
inspecciones.

2,000 de horas ahorradas en un
ano mediante la trazabilidad de
equipos.

® 700 usuarios que ya no actualizan

la informacién manualmente.
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04. Recomendaciones

4.1 Recomendaciones generales

La transformaciodn digital en el @mbito de loT es compleja.
Sin embargo, ya existe un claro camino de éxito que ayuda
en la generacién de valor en el camino de la generacién
de valor y madurez. A continuacion, se detallan 5 fases
principales:

e (apacidades y modelo operativo: detectar las capaci-
dades organizativas actuales y necesarias para operar
en un modelo diferente donde el dato prevalece como
herramienta de analisis

e Infraestructura conectada y basada en el dato: definir
las carencias y acciones clave que permitan a la empre-
sa utilizar el dato como palanca de cambioy generacién
de oportunidades, utilizando la infraestructura nece-
saria para facilitar la conexién de dicho dato

e Ecosistema de alianzas: concluir con que aliados se
serviran las necesidades de la empresa y sus clientes
mediante los cuales se podran servir todas las necesi-
dades que emanen del dato conectado a las cosas

e (Cambio cultural: plan de gestién del cambio cultural
hacia la empresa conectada al datoy digitalizada inter-
nay externamente

e Innovacion en el modelo de generacién de ingresos:
si la madurez digital de la empresa ya cuenta con la
tecnologia, los procesos y las personas capacitadas,
entonces puede ser beneficioso que la empresa
empiece a considerar como generar nuevos modelos
de negocio asociados a ingresos y no tanto a mejoras
de eficiencia.

Asi mismo, dependiendo de la posicion empresarial actual
respecto a loT, diferentes actuaciones pueden prevalecer

sobre otras:

e Sj se tiene curiosidad sobre loT pero necesita ayuda
para definir una estrategia de loT, es recomendable:

e Auditary mapear capacidades contra los competido-
res

e Entender como generar las capacidades

e |dentificar el proceso de negocio futuro de loT

Si se tiene mucho dato, pero no se sabe que hacer con
él o si tiene un problema de ingenieria y necesita una
solucién, es necesario descubrir el valor del dato:

e Utilizar equipos de personas especializados en Data
Science que utilizan conocimientos fisicos, empiricos
y digitales para modelar

e Realizar una buena mineria de sets de datos para
diagnosticar patrones que puedan generar valor de
negocio

e Crear analitica de negocio customizada para el
problema especifico

Si existe un problema de negocio conocido y es necesa-
rio reimaginar un generar un prototipo de una mejora
basado en loT, es necesario reimaginar soluciones en
|oT:

e Definir la oportunidad y el problema, y explorar una
vision
e Realizar investigacion de campo para generar cono-

cimiento sobre la nueva estrategia

e Disefar iterativamente un prototipo basado en
resultados.

Internet de las Cosas (loT)

4.2 Recomendaciones tecnolégicas

Los 3 elementos
que forman la
plataforma de loT
estan integrados
para elevar la
informacion captada
por el hardware a

la plataforma en la
nube

La estructura de la tecnologia loT difiere significativamente de la estructura clasi-
ca de las plataformas web. Las plataformas loT incorporan multiples dispositivos
conectados que generan datos y supone un paradigma diferente en la infraestruc-
tura tecnolégica que lo soporta.

La infraestructura tecnolégica esta compuesta por 3 segmentos que incorporan
diversos elementos:

l. Dispositivos conectados y gateways

Se tratan de dispositivos hardware que capturan datos através de la interaccion
con el entorno o los usuarios y transmiten dicha informacion del entorno fisico
a la red o infraestructura digital. Dichos dispositivos hardware estdén compues-
tos por sensores, elementos de conectividad, plataformas computacionales e
interfaces de usuarios.

Il. Plataforma loT y aplicaciones de visualizacién

Setratandelas plataformas en la nube que agregan la informacién, laanalizany
muestran la informacién captada por los elementos conectados. La agregacion
de la informacién puede ser a tiempo real y se guarda en la propia plataforma
de loT. Para ello la plataforma utiliza reglas, algoritmos, triggers y analytics.

lll. Seguridad, integracién y gestion de dispositivos
Para que los dispositivos funcionen correctamente e interacttien con la plata-

forma loT requieren de habilitadores que garanticen la seguridad de la informa-
cion, la integracién de los elementos y la correcta gestion del hardware.

b1y

3 Parly

1
I 1
Applications & Visualizations
e.g., adntin portal, data dashboard, API

IoT Platform

Business,

The cloud platforms that aggregate, analyze and display device and sensor data 'E
Data Aggregation Event Processing & Analytics g

e.g. real-time data ingestion and e.g. rules, triggers, time series i
[~ g
Gateways g §
Huardware components that relay data betrween connected devices and platforms E E

- -~
Connected Devices = 8

L] .
Hardware components that capture and transmit data from the physical world. 5
Y]
n Sensors Computing (=]
e.g., thermometer, load sensor, e.g. Arduino, Spark Core,
Device User motion detector Raspberry Pi

Connectivity User Interface
e.g. WiFi, Bluetooth, Zighee &.g., screen, microphone, LEDs
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4.2.1 Dispositivos conectados y gateways Hardware

Example of Connected Devices Los dispositivos conectados
suelen estar expuestos a entornos

hostiles y para ello requieren de
- ! @ procesadores que les den el entorno
Contimon arclitectinres used i oo arid apto para poder operar de forma
industrial ToT implementations estable.

0 0 Q Los procesadores son los

. 8/16 Bit Microcontrollers elementos que integran los
Connected Device Components Artduino Uno(ATmega328) C|. : g
sensores y dispositivos conectados

User Interface (Optional) proporciondndoles potencia,
The functionality through which a user interacts with the device . . .
memoria, soporte multimedia

(e.g., screen, microphone, LED lights) Lo ..
y accesibilidad fisica a otros
dispositivos conectados.

(\

S

Motion Sensor Connected Thermostat Fitness Tracker Smartphone Connected Car

COMPUTING

Connectivity

The transmitter that sends the data to another device or to acentral
platform for processing

(e.g., Wifi, Bluetooth, Zigbee)

"USER INTERFACE Sensor/Actuator . .
The transmitter that sends the data to another device or to acentral Sistemas Operat“’os
platform for processing

CONNECTIVITY

SENSOR/ACTUATOR

(e.g., temperature, humidity, speaker)
* All connected devices must also have a power source Computing Real-time operating system Commonl\/ a|.|gn towards one of two
wh.ich 15 most ?ﬁcn either a battery or a }mlw.cr outlet The processor that records, stores and analyzes the sensoroutput primary use cases: ) )
‘huJ. can also Jm,lu‘de a]lﬂemntl.m sources such as solar or (e.., Arduino, Photon, ARM Chip) Los sistemas operativos en
ambient electromagnetic power . -
Industrial Products Seenario tiempo real (RTOS) habilitan las
e., mBed(s, Riot OS, UpenWrt . . . s
funcionalidades del dispositivo.
7 . L .
! Ciiiiiiiey Prodbicis Sesiario Las principales capacidades
e.9. Android/Brillo, Tinzen, QNX qgue necesita un RTOS son los
La principal definicién y atributo de un Dispositivo Conectado es la capacidad e e siguientes: gestién de las tareas
L. . L. hardwnre o sccomplish its intended cbjectiv . .o
de capturar, procesary transmitir datos del entorno. Estos dispositivos pueden :::m;\I-;::-I.;g":-;\u,'lr;;:\-_-lgplmL;f;;;:;:}l;;:; (8/16bit), conectividad a la red,
albergar un espectro amplio de formas y funcionalidades. Cltcvery Scftwarecoribction: may abo og Commarpeeucts picrkies ueability extansdslit, nd commectiviy. programabilidad en protocolos
“safwty-cri-ionl” usage (medical devices, ligh le:ulocu.tup:\l "'Z° uul_vr_axp:vp.lehncnmamunenﬂuuuﬂn mmln-}}_ t 4 d C/
o fusn Wi b , these devices y estandares comunes como
wifer greater software recui rements such as a Jova VM to exterd applications
or internctive graphical user-interface (G17s). Conseqpaently, the OF may C++,
manage the additiznal processing power and performance through ralti-
threading or otherefficient dbalance 5e £
Conectividad
El modulo de conectividad
permite a los dispositivos Sensores
Connectivity Topographies transmitiry recibir informacion
Hub/Spoke Mesh Direct Connect mediante servicios en la nube .
Wifi, aimirh,m Zigbeeiz—_ﬁiave Cellular, Satellite pl:lb'.iCOS o privados y con Prlmary Semor Types
p—— _oaEeamm i . . ”
anm-:td:) /\m_mmt) w diversas opciones de topograﬂa @ @ @ @ &E 0 @
Al e | [ de red. Los parédmetros de
-— —e gy . f e, sow e cul ic o . 3 imaging, ot ‘osition, an| i n ol ity
Fag® ’Tf‘.l s ﬁ ,zf\_ control principales de la g i e b sty b  vnitssarniny P asipmrrsar-io S e
S conectividad de los dispositivos @ () @ e e
son: alcance, potencia, _ ) e " ! i
o . . Anrmnm\_e, Ennrpnrmnt,hgu_hr. Navigation instruments Pressure Proximity, presence Chemical Flow, fluid velocity
escalabilidad e impedancia. &

Un sensor es un transductor capaz de detectar cambios en el su entorno. Un buen sensor seta
sensible a la propiedad que mide y dicha sensibilidad se transforma en corriente que se traslada al
circuito integrado. Los sensores pueden medir fenémenos como: aclstica, magnetismo, luz, radiacion,
calor, posicion, fuerza, presién, etc.
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Actuadores
Primary Actuators
Position Sound Light Temperature
Alters or redirects physical Produces or adjusts the sounds  Produces or adjusts the lightof  Produces or adjusts the amount
objects of an environment anenvironment of heat in an environment

Internet de las Cosas (loT)

El elemento Gateway es el elemento que hace de intermediario entre los
microprocesadores embebidos e Internet. Los elementos tipicos que actdan de
Gateway pueden ser routers, teléfonos maoviles o dispositivos personalizados
para actuar de dicha manera.

Gateway

Un actuador es un transductor capaz de detectar una sefnaly generar cambios en su entorno. Los
actuadores necesitan requerimientos fisicos para poder ejercer dichos cambios en el entorno
(potencia, tamafio, etc), ser resistentes al entorno y operar de forma controlada y precisa.

Interfaz de usuario

LED Lights Screen Voice Gesture

- - o o

Transmission Protocol Data Storage & Localized Event
Security Interoperability Analytics Processing

Los Gateway disponen de diversos atributos que permiten su correcta operacién: protocolos de
seguridad en la transmisién de datos, interoperabilidad entre dispositivos de diversa indole, capacidad
de almacenary transformar informacién antes de subirla a la red y transmisores de mensajes entre
sistemas embebidos.

Muchos dispositivos conectados requieren de interfaces con usuarios, aunque en ocasiones los
dispositivos carecen de suficiente espacio y puertos para proporcionar suficientes funcionalidades
multimedia. La opcién mas utilizada es hacer uso del teléfono mévil como interfaz para interactuar
con los dispositivos loT.

TRANSACTION-BASED
TO RELATIONSHIP-BASED

REINFORCED CUSTOMER PARTIAL
RELATIONSHIP RE-INTERMEDIATION

q q RFID chips

e
[=
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4.2.2 Plataforma loT y aplicaciones de visualizacion

Las plataformas loT ofrecen un servicio seguroy escalable que puede ser publi-
co o privado que sirven para guardar, analizar y visualizar informacién captada
por los dispositivos conectados. Ofrecen 3 atributos principales: agregacién de

datos, procesamiento y visualizacion.

4 Primary Types of IoT Platforms

GeneralistloT Wireless Management
Platforms Vendors
Software vendors PFOVid? a Enable broad use of network
broad array of functionality operators
e.g. 2lemetry, SeeControl, e.g. Telit, Jasper, AT&T, Aeris,
EVRYTHNG, Exosite, Kore, Ericsson, and Nurnerex
Thingworx

Management Dashboard
Device management, usercredentials,
and notifications

c000® — 00
ececeoac

ococeeee
00eco00ed

Third-Party Service Integration
Integration of extensible services such as
analytic, machine learning, maobile, and
customizable backends.

Vertically Focused Enterprise Software
Vendors Vendors

Cloud hosting and enterprise

Addressthe needs of specific
services extended to include IoT

use cases ormarkets

e capabilities
; gb.l GEPPredu, Siemens, and e.g. Microsoft Azure, IBM
eora, Farse Blumix, SAPHana

Real-time Data Dashboards
Streaming data, trending and analytics

rop—

You haven't sent any push
natifications for this period

e.g. Parse (Facebook)

Triggers and Event Processing
Dashboard
Automate notifications and actionsbased
on defined event thresholds
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4.2.3 Seguridad, integracion y gestion de dispositivos.

El ecosistema loT requiere de un conjunto de habilitadores que permiten el uso
seguro e integrado que permita conectar todos los dispositivos de la red y ello
Unicamente es posible si funcionan sobre un mismo protocolo compatible.

connecting to a device in order
retrieve or destroy data or
perform a malicious action

Seguridad
Device Protocol Transmission
Vulnerabilities Vulnerabilities Vulnerabilities
[mE < &
Physically tampering with or Sending malicious requests through Blocking, capturing or mimicking

the signal of a connected device in
order to capture data or send a
malicious signal to the platform

an unsecured communication
protocol in order to initiate
malicious action or retrieve data

informacion.

Gestionar una flota de dispositivos conectados en un entorno hostil supone un reto para la seguridad
de la informaciény los propios dispositivos. Para los dispositivos conectados existen 3 tipos de
vulnerabilidades: acceso a dispositivos, alteracién de protocolos y alteracién de la transmisién de

Integracion

Connected

| Devices I

3. Device
Management

5. Server to
Client

La filosoffa de integracién de dispositivos conectados es
optimizar el consumo de energia, calidad de la informacidony
tamano de los mensajes.

La integracion permite que exista flujo de informacién entre
las diversas capasy los elementos de una misma capa. Desde
la capa de dispositivos los elementos se conectan entre si

e interaccionan con la capa de servidores. Estos también
interaccionan entre siy permiten conectarse al cliente para
disponer de datos.

Gestion de dispositivos

Device
Management

Friendly
Technologies

P
m) ()
VolP/ATA IP Camera

La gestién de dispositivos es posible en la tecnologia loT si
los mismos funcionan sobre el mismo protocolo o protocolos
compatibles.

La gestién de los mismos se hace de forma centralizada con
funciones de habilitar y deshabilitar derechos de escribir o leer
de los datos del resto de dispositivos en la red.
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01. Introduccion a la solucion digital:
La trazabilidad en la cadena de valor de la Industria

L trazabilidad podria definirse como las acciones
a que permiten el seguimiento de diferentes tipos
de elementos, mediante la monitorizacién de parame-
tros fisicos (posicion, aceleracién, temperatura, etc.) y
gracias al uso de nuevas tecnologias.

Este concepto aplicado a toda la cadena de valor indus-
trial permite aumentar la visibilidad operativa internay
externa, poner al cliente en el centro de la estrategia y
empoderarlo durante todas las etapas de la cadena.

Las soluciones para la trazabilidad impactan directa-
mente en la cuenta de resultados delas compaiias, ya
que permiten reducir los costes logisticos y de fabrica-
cién, aumentan la calidad del servicio (y los ingresos
asociados) y facilitan un abordaje eficiente de nuevos
negocios y mercados geograficos.

Para hacer frente a este nuevo concepto de trazabilidad
de la cadena de valor, es necesario considerar diversos
ambitos posibles de actuacion distinguiendo segun la

tipologia del activo, el entorno de operacion y las dife-
rentes dimensiones de impacto.

e Tipologia de activo. Dependiendo de la naturaleza del
activo a monitorizar la trazabilidad puede referirse a:

® Recursos fisicos. Consiste en la monitorizacion de
activos fisicos, es decir, los sistemas de transporte
(flotas de camiones, jaulas, contenedores...) y los
productos o sus partes.

® Recursos humanos. Consiste en la trazabilidad de
operarios en distintos puntos del flujo industrial
(planta, transporte...) con los fines de seguridad y
optimizacién mencionados anteriormente.

® Proceso. Consiste en la trazabilidad del flujo légico
de uno o varios procesos industriales (por ejemplo,
trazabilidad del proceso de montaje de un producto
final a partir de las partes que lo componen).

® Entorno de operacién. Dependiendo del entorno fisico
en el gue se despliegan las tecnologias de sensoriza-
cion, comunicacion y trazabilidad, puede diferenciarse
entre:

® Trazabilidad Indoor. Trazabilidad en espacios cerra-
dos como plantas o almacenes.

® Trazabilidad Outdoor. Trazabilidad en entornos
abiertos (al aire libre) fundamentalmente en etapas
de transporte (aprovisionamiento y distribucion).

e Dimensiones de impacto. Dependiendo del objetivo
prioritario de la trazabilidad los impactos pueden agru-
parse de la siguiente manera:

® Trazabilidad fisica y légica. Se trata de un primer
ambito de impacto, derivado de la monitorizacién de
los activos, su representacion gréfica, la implemen-
tacion de alarmas y reglas de actuacién basicas. Por
ejemplo, la georepresentacién cartografica de activos
permite identificar riesgo de pérdidas y mejorar la
asignacion de recursos.

® (estion y optimizacién. Este segundo ambito de
impacto se refiere a la generacién de modelos de
gestion optimizada basados en la explotacion de la
informacién capturada de los activos. Por ejemplo, el

Ambitos de aplicacién

Trazabilidad en la cadena de valor de la industria

proceso de todo el big data capturado de la sensoérica
sobre los activos puede posibilitar el calculo dindmi-
co de hora estimada de llegada de los transportes,
lanzando avisos proactivos de potenciales retrasos al
cliente final.

® Analitica y casos de negocio. Un tercer ambito de
impacto estd ligado al desarrollo de modelos anali-
ticos avanzados sobre los datos capturados para la
trazabilidad. Por ejemplo, a partir del analisis inteli-
gente de los datos capturados es posible desarrollar
modelos de optimizacién dinamica de rutas en tiempo
real cruzando la variabilidad de la demanda (peticio-
nes, puntos de entrega al cliente final...), de la oferta
(disponibilidad de los medios de transporte, roturas de
stocks...) o las condiciones de contorno (trafico en las
carreteras, clima...).

e Eficiencia administrativa. Este Ultimo @mbito puede
considerarse transversal al resto de ejes de impacto
y estd relacionado con la digitalizacién de todos los
procesos légicos y administrativos de la cadena de
suministro. En este caso estariamos hablando, por
ejemplo, de la digitalizacién y trazabilidad del ciclo
pedido- albarédn- factura o del ciclo de admisién de
transporte, confirmaciéon de carga, salida, entrega y
recepcién en cliente.

Dimensiones de impacto |

Flotasy activos
méviles

Recursos
fisicos

Productosy

piezas
Recursos Recursos
humanos humanos
Proceso Flujo Légico

Indoor

Trazabilidad

Trazabilidad
fisicay légica

Gestiony
optimizacién

® 6

Analiticay casos
de negocio

1]

Outdoor

Eficiencia 00
administrativa Cs2d

llustracién 1: Ambitos de actuacién para la trazabilidad integral

De entre todos los @mbitos descritos anteriormente, el activo a monitorizar es el que facilita una mejor comprension
del caso de negocio y de la solucién funcional y tecnolégica que lo soporta. Por ello, resulta conveniente abordar los

diferentes tipos de trazabilidad desde este prisma.
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1.1 Arquitectura de referencia

El despliegue de las soluciones de trazabilidad requiere
desplegar un ecosistema tecnoldgico escalable, flexible y
sostenible, desde el punto de vista de su operacién y su
eficiencia econémica. Para ello, la arquitectura tecnol6-
gica es similar a la de referencia en el ambito loT y suele
estructurarse en las siguientes capas:

e Capa de Sensorizacion: encargada de la captura de la
informacién masiva procedente del mundo fisico.

e Capa de Comunicaciones: encargada del envio de los
datos a través de diferentes protocolos de comunica-
cién de manera eficiente, fiable y segura.

e Capa de Integracién encargada de la recepcion e inser-
cion de la informacion en una plataforma loT (conforme a
una estructura coherente y éptima), su almacenamiento
y puesta a disposicién para el desarrollo de funcionalida-
des légicas.

e Capa de Légica encargada del procesamiento de los
datos, desarrollo de reglas, algoritmos para dar solu-
ciones a los retos que plantean los procesos de negocio.

e Capa de Analitica encargada de soportar el desarrolloy
operacion de modelos de analitica avanzada sobre los
datos disponibles para integrarlos en la capa légica.

e Capa de Visualizacién encargada de la presentacion de
la informacién y los resultados al usuario final, confor-
me a los criterios de ergonomia, flexibilidad, seguridad y
eficiencia tecnolégica.

Bajo este esquema, una arquitectura destinada al
despliegue de soluciones de trazabilidad debe ser lo
suficientemente flexible y eficiente en las capas basicas
(sensorizacién y comunicaciones) como para recoger una
amplia variedad de elementos a sensorizar, entornos fisi-
cosy casos de uso, de modo que cada solucién se adapte
al problema referido y al coste- beneficio esperado.

Por ejemplo, la solucién para responder a la captura de
informacién continua en un entorno cerrado y con nece-
sidades de alta precisién (como es el caso de la localiza-
cién de medios de transporte en planta para aprovisiona-
miento a linea) irfa construida sobre una arquitectura cuya
capa basica (sensorizaciéon y modelo de comunicaciones)
se basara en tecnologias del tipo Bluetooth Low Energy
(BLE).

Por otro lado, en el caso de buscar una soluciéon que
exigiera la obtencién de posiciones de activos en luga-
res remotos sin apenas cobertura de comunicaciones
moviles, el tipo de solucién podria implementarse sobre
sistemas de redes LPWAN como LoRa, gracias a la cualse
podria desplegar infraestructura en aquellas zonas donde
requiriésemos cobertura adicional.

Por todo ello, dada la proliferacién de nuevas tecnologias
en el ambito de trazabilidad, resulta esencial conocer el
abanico de soluciones de sensérica y comunicaciones
existentes, analizar la adecuacién de cada tecnologia a
cada caso de uso y seleccionar aquellas que ofrezcan una
mejor adecuacién al problema en términos de eficacia,
sostenibilidad y coste-beneficio.

Visualizacién

Analitica

Légica

( Administracién ) (Info tiempo real e histérico) (

Backoffice )

Integracién

Comunicaciones

N N N7 N N\

Sensorizacion

—

llustracién 2: Stack tecnolégico para trazabilidad basado en arquitectura loT

Las tecnologias de comunicaciones sirven para capturar
la posicién del activo y para transmitir la informacion
a otros dispositivos o a Internet. A modo de ejemplo no
exhaustivo, algunas de estas tecnologias empleadas
generalmente en soluciones de trazabilidad son las
siguientes:

Ademas de la posicién de los activos, existen otras
dimensiones fisicas empleadas en soluciones de traza-
bilidad. Estas pueden capturarse mediante diferentes
tipos de sensores. Sin afan exhaustico, algunos de los
sensores mas empleados son los siguientes:

e Acelerémetro. Determina la aceleracion del movi-
miento de un activo, y puede utilizarse, por ejemplo,
en soluciones de deteccién de patrones de conduccién
del chéfer, permitiendo identificar valores altos de
aceleracién con conducciones agresivas.

e Giréscopo. Se emplea para identificar giros en el
movimiento de un activo. Junto con el acelerémetro,
puede servir, por ejemplo, para construir soluciones
de seguridad de operarios mediante la deteccion de
caidas u otras situaciones peligrosas.

Trazabilidad en la cadena de valor de la industria

e Magnetémetro. Permite conocer el campo magnético
y puede emplearse, por ejemplo, en soluciones que
requieren conocer el rumbo del movimiento del activo
o detectar un activo que presenta un campo magnético
propio o inducido (uso de imanes).

e Presencia. Se emplea para distinguir entre estados
binarios asociados al movimiento, es decir, si un activo
se mueve o no. Puede aplicarse, por ejemplo, en solu-
ciones de deteccion movimientos muy pequefios de un
activo.

e Fotoeléctrico. Responde al cambio de la intensidad
de la luz facilitando la construccién de soluciones de
trazabilidad de carga en transporte gracias a la detec-
cién de apertura-cierre de las puertas del vehiculo.

e Temperatura. Permite monitorizar la temperatura del
activo o de su entorno pudiendo emplearse en solucio-
nes de monitorizacién de la cadena de frio del activo.

La combinacién de los sensores empleados vy las tecno-
logias de comunicaciones constituyen la capa basica
de la arquitectura ya que determinan el caso de uso de
trazabilidad al que dara respuesta la solucién construida.

BLE GPS WIFI RFID NFC LoRa
Puntos de Transmisor
Bluetooth low - . accesos radio “reader” Chips RFID Comunicaciones
P Sefial radio s . : . S .
energy envia or satélite: inaldmbricos reciben UHF pasivos inalémbricas de
) . una sefial; p_ o detectan informacién de | transmiten bajo consumo
Funcionamiento . - dispositivos . e . .
dispositivo reciben la sefial dispositivos y un dispositivos | datos a (LPWAN) con
detectay actla osicionan triangulan por ‘tag"yse terminales muy | despliegue de
en base a reglas yp intensidad de desarrollan cercanos infraestructura
sefal reglas
Rango 1-50 metros Global 20-50 metros Tcm-50 metros <10 cm 5-20 Km
Accesibilidad
(requerimientosde | (@ «oe L () [ ( [ ( [ (
infraestructura)
we o W0 | W@ o ¢
Seguridad L () L () [ ( L (( (] W« «e
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Trazabilidad . Trazabilidad indoor de alto Trazabllldad Trazabilidad
indoor Trazabilidad indoor con volumen de indoor para outdoor en
Recomendacién uso . indoory ) . ) comunicaciones | entornos con
mensajes punto . infraestructura | activos (nivel
a punto navegacion ya existente SKU) con alta one-to-onede | poca cobertura
L alta seguridad de com. Méviles
precisién

Ilustracién 3: Tabla comparativa de tecnologias de comunicaciones en base a requerimientos del caso de uso
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02. Estado de la cuestidn

Desde la formulacién del concepto de Gestién de Cadena
de Suministro como evolucién de la definicién clasica de
“Gestion Logistica", éste area ha experimentado cambios
profundos en cuanto a objetivos prioritarios, actores
involucrados y tecnologias relacionadas. Asi, a partir del
tradicional enfoque en la optimizacién de los costes y en
el aseguramiento de la fiabilidad del flujo de transporte,
el foco se ha ido ampliando gradualmente para ademas
incluir la integracién de nuevos actores (internos y exter-
nos) y la maximizacién de la satisfaccién del cliente final
(pudiéndose medir en términos de visibilidad y de preci-
sién de las entregas).

En la actualidad, en el contexto de un mercado produc-
tivo, comercial y de transporte que opera a nivel global
cobra especial relevancia el crecimiento exponencial del
comercio electrénico y el transporte al cliente final. Deri-
vado de todo ello, la Cadena de Suministro debe afrontar
nuevos desafios estratégicos, tacticos y operativos en
un entorno que evoluciona a un ritmo vertiginoso. Estos
desafios pueden convertirse también en una oportunidad
para que las empresas desarrollen nuevas dinamicas y
modelos de negocio en el ambito logistico con ayuda de
los avances tecnolégicos ligados a la revolucién digital.

e Globalizacién

Dada la creciente independencia y competencia entre
las economias a nivel mundial, uno de los principales
desafios para la Cadena de Suministro consiste en
adoptar un enfoque adecuado para responder a esta
globalizacién. En un ecosistema global, las compariias
deben hacer frente a nuevos riesgos en la Cadena de
Suministro relacionados, potencialmente, con un incre-
mento de los tiempos de transporte, la variabilidad en
las entregas, riesgo de ineficiencia en costes o envios
con problemas de calidad que afecten al producto.

Tener una respuesta adecuada a este entorno de
incertidumbre es foco principal de las empresas logis-
ticas, pero también centro de las preocupaciones de
los generadores de carga (cargadores). Por ejemplo, en
Espafia, cerca de un 60%(1) de las empresas manifiesta
tener problemas con entregas no fiables mientras que
mas del 50% expresa quejas por lead times demasiado
largos.

En este marco, los nuevos desafios de la Cadena de
Suministro en la industria se pueden explicar alrededor
de cuatro dindmicas fundamentales: Globalizacién, Foco
en Cliente, Trazabilidad y Eficiencia en Costes.

Globalizacién Foco en Cliente

Desafios

SCM

Eficiencia en

Trazabilidad costes

|lustracion 4: Desafios de la Cadena de Suministro

llustracién 5: Contexto globaly complejo de la
Cadena de Suministro

e Foco en Cliente

La creciente tensién de la cadena de suministro entre
multiples empresas, la mayor exigencia y “sentido
critico” de las empresas clientes (en relacion a la fiabi-
lidad, visibilidad y costes), el aumento exponencial del
comercio electrénico (el comercio electrénico en Espana
experimentoé un crecimiento en 25% 2016-2017(2) y el
peso del cliente final en toda la cadena han convertido
en imprescindible que las empresas pongan un mayor
foco en el cliente a la hora de disefiar y operar sus
cadenas de suministro.

De este modo, parte del éxito de las empresas en un
entorno global se sustentard en ecosistemas diversos
gue conformen una cadena de suministro extendida,
en la que se ponga foco en el aumento de la interrela-
cién entre las partes y en la experiencia del cliente. En
esta linea se estima que en 2020 el 60% de las compa-
fifas manufactureras aumentaran sus inversiones en
ecosistemas y experiencia del cliente, esperando que
los impactos derivados representen hasta el 30% de
sus ingresos totales (3).

Por todo ello, un nuevo reto de la Cadena de Suministro
consiste incorporar el criterio y la vision del cliente final
en la definicién de la cadena de suministro, su ejecucién,
monitorizacién y potencial reingenieria.

Materias Proveedores Transpaorte
primas
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e Trazabilidad y visibilidad

Muy relacionado con los factores anteriores, en los
Ultimos tiempos ha aumentado la exigencia de una
mayor trazabilidad y visibilidad sobre la evolucién de
los flujos de transporte.

Pararespondera esta necesidad, eldesarrollo de nuevas
tecnologias ha permitido simplificar la obtencién y
comparticién de mucha mas informacion, el desarrollo
de modelos analiticos para poner en valor todo este big
data y la implantacién de soluciones que impulsan la
simplificacién administrativa de los procesos.

Sin embargo, toda esta oportunidad tecnolégica no ha
sido trasladada todavia con éxito (de manera eficiente
y masiva) a soluciones que permitan que el cliente final
conozca con detalle, en tiempo realy extremo a extremo
el plan de transporte y el estado de sus envios.

Si bien en muchas ocasiones es posible obtener esta
informaciéon de manera parcial, es altamente complejo
tener una visibilidad completa y detallada, en tiempo
real, cubriendo todo el flujo e integrando de manera
sencilla esta informacion en los sistemas de todos los
actores involucrados.

Almacén, fabrica, Clientes
centro expedicién

llustracién 6: Trazabilidad y visibilidad integrada

e Eficiencia en costes

Junto a los anteriores elementos, la contencién de los
costes operacionales en un entorno complejo siendo
un desafio fundamental de las empresas en general y
de la Cadena de Suministro en particular. Siendo el tras-
porte un plano del negocio que generalmente no genera
ingresos (salvo para las empresas proveedoras de este
servicio), para las compafiias sigue siendo fundamental
identificar nuevas vias de ahorros relevantes y consoli-
dables en los conceptos de transporte.

Por ello, la mayoria de las iniciativas de mejora (bajo
dindmicas lean o six sigma) adoptadas en el sector
industrial van dirigidas a este fin. Por ejemplo, el 67%
() de las iniciativas estratégicas de la industria manu-
facturera tienen como principal objetivo la reduccién de
costes operativos, porcentaje que puede extenderse,
de manera natural al &mbito de la optimizacién de los
procesos logisticos.
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Junto a estos factores de evolucién de la Cadena de
Suministro los dltimos afios han sido los de la irrupcién
y gradual consolidacién de la revolucién digital, lo que
supone el desarrollo de nuevas tecnologias, su madurez
y la democratizacién de su uso, impulsando un nuevo
contexto operacional con impacto directo en la Cadena de
Suministro.

Es decir, la revolucién digital y su extension a la cadena de
suministro suponen un cambio profundo en las operacio-
nes y modelos de negocio de la industria, impulsado por
la aceleracién de la madurez de nuevas tecnologias que
hoy son accesibles a todo tipo de empresas en mdltiples
sectores industriales.

Dentro de las tecnologias que actian como palancas de
esta revolucién, el conjunto de soluciones del &@mbito
Internet de las Cosas (IoT- Internet of Things) se consolida
como el principal grupo que impulsa esta transformacion.
Se estima que la digitalizacion de la Cadena de Sumi-
nistro mediante soluciones ol generara un valor anual
comprendido entre 560 mil millones de délares y 850 mil
millones de délares hasta 2025 a nivel global @.

Este potencial de impacto se asienta sobre la evoluciény
madurez de nuevas tecnologias, lo que tiene su reflejo en
diversos ambitos tecnolégicos:

e Precio de la tecnologia. En las Ultimas décadas, se ha
experimentado un descenso drastico en el coste de los
materiales y la integracién de componentes para cons-
truir dispositivos electrénicos. Por ejemplo, uno de los
principales componentes electrénicos, las baterias de
ion-litio, ha visto reducido su precio en mas de un 50%
(3) en los ultimos cinco afios.

e Penetracion de dispositivos loT. Los dispositivos y
los sistemas de comunicaciones lol se encuentran en
evolucién constante, encontrandose cada vez en mas
tipos de aplicaciones industriales. Tal es asi que se esti-
ma que el nimero de dispositivos conectados a internet
crezca exponencialmente pasando de 18 mil millones en
2017 a 75 billén de dispositivos en 2025 (5).

e Volumen de datos y capacidad de almacenamiento.
La evolucién tecnolégica de los procesos de captacién
y almacenamiento de informacién ha aumentado el
volumen de datos generados en el sector industrial.
Se ha producido un aumento exponencial de los datos
generados por todas las “cosas” (IoT), de modo que, a
nivel mundial, en tan solo 5 anos, se ha pasado de un
volumen de datos de 0,28x1012 GB (2010) a cerca de
los 4,44 x 1012 GB (2015) (6). Ademas, la capacidad de
almacenamiento que se puede comprar por 1$ se viene
multiplicando por un factor de 10 cada cuatro afios.
Ahora el coste es de aproximadamente 0,05 $/GB (6).

e Analitica avanzada. La generalizacion del loT, la gene-
racién de datos masivos (big data) y la evolucion de
las capacidades asociadas al tratamiento de los datos
ha desembocado en una consolidacién de las nuevas
técnicas analiticas como motor de optimizacién de los
procesos clave y generador de innovacién estratégica.
Por ejemplo, el 70% de las empresas considera la anali-
tica industrial aplicada como un elemento clave para
mejorar sus modelos de negocio .

e Desarrollo de las comunicaciones. La mejora de
las comunicaciones ha permitido encontrar nuevos
protocolos que habilitan redes mas eficientes para
la intercomunicacién entre dispositivos. Por ejemplo,
el protocolo de comunicacién IPv6 (implementado en
2016), proporciona hasta 2128 direcciones de red, frente
a las 232 del IPv4 (8) (implementado en 1986). Otro
ejemplo lo constituyen las comunicaciones mdviles,
donde las redes 5G permitiran alcanzar velocidades de
hasta 1 Gbps, 10 veces més que la ofrecida por el 4G (100
Mbps), 0 5000 veces las ofrecidas por 3G (2 Mbps) (9),

En definitiva, la Cadena de Suministro se enfrenta a
nuevos desafios relacionados con la globalizacién, el
necesario foco en cliente, la exigencia de una mayor visi-
bilidad y la necesidad de una optimizacién continua de los
costes. Para resolver estos retos, las companias deben
adoptar nuevos enfoques estratégicos unidos a cambios
profundos a nivel operacionaly tactico. Para ello cuentan
con nuevas palancas habilitadoras relacionadas con la
revolucién digital, lo que supone una oportunidad para
alcanzar nuevas cotas de eficiencia y servicio.
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03. Casos de éxito

En los ultimos afios, empresas de diversos sectores estan impulsando iniciativas digitales con el objetivo comun de
incrementar la trazabilidad como base para responder a los nuevos desafios de la Cadena de Suministro.

Algunas de estas iniciativas ya estédn generando impactos tangibles y retornos de la inversién en periodos muy redu-
cidos. Estos proyectos desarrollan conceptos queilustran algunos de los casos de uso descritos en la seccion anterior
y muestran como las oportunidades de valor tienen aplicacién en casos reales. A continuacion, se recogen algunos
casos de éxito que ilustran ejemplos de trazabilidad de diversos tipos de activo.

A continuacién se muestran alguno de los casos de éxito considerados mas relevantes con el objetivo de mostrar las
capacidades y beneficios de la implantacién de soluciones basadas en la IA.

Ambito de Actuacién

Principal reto a resolver

@ Dentro del flujo completo de la
Cadena de Suministro, resulta clave
lograr una visibilidad completa de
la etapa de transporte, bien sea
primario o secundario. En esta
etapa la trazabilidad del medio
de transporte (por ejemplo, un
camién, un vagoén...) cobra especial
relevancia ya que de él depende en
gran parte la eficiencia global del
proceso.

Logistica

Caracteristicas Principales

Trazabilidad de flotas

® Desde 2016, una empresa de
paqueteria lider internacional esta
operando con éxito una solucién
de trazabilidad de transporte
que permite optimizar la gestién
completa de su flota de camiones.
Se trata de un sistema avanzado de
navegacion y optimizacion de rutas
en tiempo real.

Logro obtenido a través de la
aplicacién de soluciones de
trazabilidad

® £l sistema esta integrado con
la flota de vehiculos y permite,
comparar en tiempo real la
demanda de transporte y
la ubicacién de la flota. Con
esta informacién, mediante
algoritmos avanzados, el sistema
permite reconfigurar de manera
dindmicay 6ptima las rutas de
recogiday reparto de paqueteria,
ajusténdolas a los cambios en la
configuracién de la demanda.

e La solucién de trazabilidad de
transporte estd implantada en
cerca de la mitad de las 55.000
rutas que opera la empresa en EE.
UU), y gracias a ella la compafiia ha
conseguido una disminucién media
de 11-13 km/ruta, una reduccién de
cercade 2 km.
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Ambito de Actuacién

Principal reto a resolver

Trazabilidad de medios

® £n la Cadena de Suministro resulta
también relevante asegurar la
trazabilidad del producto que se
esta elaborando o transportando.
Esta trazabilidad puede lograrse
bien monitorizando el producto
en si, o bien controlando los
medios que sirven para su
almacenamiento y transporte
(por ejemplo, contenedores, cajas,
pallets, jaulas...).

Ambito de Actuacién

Principal reto a resolver

Trazabilidad del producto

e £l proyecto trataba de monitorizar

e La monitorizacién del flujo
logistico del producto cobra
especial relevancia en el
caso de empresas del sector
del transporte, fabricantes
de productos de alto valor o
empresas de distribucién. En
este contexto, las soluciones
de trazabilidad del producto
suponen una oportunidad para
incrementar la visibilidad sobre
el flujo logistico y de este modo
optimizar el proceso, aumentar
la fiabilidad de los flujos y
mejorar el nivel de servicio.

® £n 2016, una empresa nacional
referente en la distribucion
alimentaria realizé un proyecto
para mejorar la trazabilidad
del flujo de distribucién de
sus productos y facilitar la
operativa entre sus centros
distribuciény las tiendas.

Logistica

Caracteristicas Principales

e £n 2017, un proveedor logistico
referente mundial con un flujo

intensivo en medios de transporte

(tanto en nimero como en
valor unitario), ha comenzado a

monitorizar la posicién sus medios

de transporte, haciendo uso de
tecnologia de comunicaciones

Sigfox, para controlar su ubicacién
y movimientos, con el fin de evitar

pérdidas y optimizar su uso.

Logistica

Caracteristicas Principales

parametros basicos del
producto (temperatura), unirlo
a parédmetros de la operaciény
el transporte para desarrollar
casos de uso relacionados con
la monitorizacién de la cadena
de frio, prevencion de aperturas
irregulares de la bodega del
camién, aviso con antelacién a las
tiendas de la llegada del camién
y confirmacién de la entrega
efectiva de la carga.

Se desplegaron sensores sobre
los productos (en este caso, sobre
las jaulas que los contenian)

para monitorizar la temperatura

y luminosidad del habitaculo.

A continuacién, para soportar

las comunicaciones entre los
sensores vy el cloud se desplegd
una app sobre un dispositivo
movil portado por el propio
transportista (sin necesidad
instalar un Gateway en el camidn).

Logro obtenido a través de la

aplicacion de soluciones de
trazabilidad

e Mediante el despliegue el médulo
de Sigfox, la empresa ha logrado
una trazabilidad integral de los
medios procesando la informacion
procedente de los dispositivos de
captacion implantados en cada uno
de los elementos.

® Através de una nueva solucion de
trazabilidad de medios, la empresa
ha conseguido mejorar el control
y recuperacion de medios de
transporte en planta, asi como el
flujo de distribucién y logistica.

Logro obtenido a través de la aplicacién

de soluciones de trazabilidad

® La plataforma desarrollada integraba
toda la informacién para su explotacién
por un sistema sobre el que se
representaban el estado de la carga
(temperatura), la posicidn en tiempo real
de los camiones en la red de transporte,
la hora estimada de llegada a tienda y
se confirmaba el cumplimiento de los
niveles de servicio comprometidos.

® Con esta base, se desarrollaron alarmas
que permitian la actuacién rapida frente
a desviaciones en la temperatura,
apertura de puertas no programadas,
desviaciones en las horas de entrega
estimadas o incumplimiento en los
niveles de entrega.

e Con la aplicacién de la solucion de
trazabilidad de producto, la empresa de
distribucién incrementé la visibilidad
sobre el flujo de distribucion, redujo las
incidencias asociadas al nivel del servicio
en cerca de un 20%, redujo los costes
de transporte un 10% vy disminuyd las
mermas por rotura de la cadena de frio
en un 40%.

Ambito de Actuacién

Principal reto a resolver

Trazabilidad de Recursos Humanos

Caracteristicas Principales
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Logro obtenido a través de la aplicacién

de soluciones de trazabilidad

Trazabilidad de los operarios, su seguridad y su salud

® £naquellas compariasy
procesos en las que cobra
especial relevancia la
participaciéon de la mano de
obra (ya sea por su peso en
costes o por la criticidad de
su intervencién en el proceso)
resulta clave una gestion
6ptima de los recursos
humanos. Esta necesidad
puede satisfacerse mediante
la aplicacién de soluciones
de trazabilidad sobre las
personas.

® £n 2017, una empresa lider

en el sector de la gestién de
infraestructuras de transporte
inicié un proyecto para conocer
en qué medida la jornada laboral
impactaba sobre el estado fisico
y la salud de los operarios. EL
proyecto, buscaba comprender
cémo responde el cuerpo humano
a las diferentes tareas y como
aumentan los riesgos laborales
con la carga de trabajo.

Para dar respuesta a este reto,

la compafiia ha desplegado
dispositivos moviles o wearables
en los equipos de trabajo para
realizar un seguimiento de la
salud y el bienestar fisico de los
trabajadores. En concreto, han
implantado chalecos inteligentes
que, mediante sensores, permiten
controlar diferentes parémetros
de salud del operario como el
ritmo cardiaco, respiracion,
ndmero de pasos, postura o
niveles de estrés.

® Cruzando los resultados del sistema
de trazabilidad con los flujos de
la operacion, se han identificado
situaciones donde se requiere reforzar
la seguridad en la medida en que se
ha observado situaciones de estrés o
riesgo para los profesionalesy se han
identificado riesgos para la seguridad
cuando los vehiculos interaccionan con
operarios a pie.

e Como resultado, se estan integrando
camaras en los vehiculos y sistemas
de trazabilidad que permiten alertar de
manera temprana el riesgo de conflicto
entre la operacién mecénica y humana,
de modo que se refuerza la seguridad en
este tipo de maniobras.

® La compania ha reducido el nimero
de accidentes en cerca de un 50%, ha
reducido el nivel de estrés subjetivo
en situaciones criticas y, en definitiva,
ha incrementado la seguridad de los
trabajadores.
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04. Recomendaciones
para la Industria 4.0

Larevolucion digital ofrece a las compafifas la oportunidad
de generar valor en cada una de las etapas de la Cadena
de Suministro, obteniendo mejoras relevantes en cuanto
a la eficiencia y la calidad del servicio.

Para lograrlo conviene abordar los grandes desafios
descritos anteriormente bajo una aproximacién integra-
da. En este enfoque, el principal eje de accién seria la
blsqueda de nuevas cotas de trazabilidad y visibilidad
apalancadas en nuevas tecnologias digitales.

Este vector esta necesariamente asociado a un incremen-
to sustancial del foco en el cliente (mejora del nivel del
servicio y de la calidad percibida), una reduccién sosteni-
ble de costes y un mejor posicionamiento para afrontar
los retos que plantea la globalizacién.

En este caso, la trazabilidad no se circunscribe solo a la
Cadena de Suministro (entendida como gestién logistica
de materiales), sino que se refiere a toda la cadena de
valor, incluyendo tanto los flujos operacionales y de
informaciéon en toda la cadena de valor, como los proce-
sos internos/ externos, los fisicos/ légicos o los procesos
administrativos de soporte.

Este nuevo enfoque de trazabilidad integral de la Cadena
de Suministro introduce el concepto de logistica conecta-
da, que lleva asociado un gran potencial de crecimiento. Se
estima que las soluciones de logistica conectada creceran
a una tasa anual media (CAGR) del 33% hasta el 2023(10),

Para abordar esta oportunidad que supone la trazabilidad
delacadenadevalordelalndustriaentodas susvertientes
debe plantearse una estrategia digital que permita que
las iniciativas tecnolégicas impacten de manera directa
y a corto plazo sobre el negocio. Para ello, la trazabilidad
debe plantearse desde una perspectiva global, buscando
la integracion con toda la cadena de valory poniendo foco
en elimpacto sobre las etapas y actividades mas criticas.

La estrategia que permite avanzar hacia la trazabilidad
integral debe cubrir varias fases, de modo que los funda-
mentos sean soélidos y se asegure la sostenibilidad vy
beneficios a largo plazo. Una posible aproximacion serfa
la siguiente:

e Evaluacion de la madurez digital y definicién roadmap

En primer lugar, se debe analizar las etapas clave de la
cadena de valor de la compafifa con el objetivo de iden-
tificar en qué ambitos los proyectos tecnolégicos de
trazabilidad ofrecen mayores oportunidades de mejora.
Para ello, existen metodologias de diagndstico rapido
(quick scan) que permiten identificar de manera sencilla
aquellas etapas con mayor potencial en trazabilidad, las

posibles tecnologias relacionados vy el beneficio espe-
rado. Una vez realizado este ejercicio, es posible definir
un roadmap de iniciativas tecnolégicas en el &mbito de
la trazabilidad, asegurando que su definicién y prioriza-
cién estan plenamente alineadas con las necesidades
del negocio.

Creacién y lanzamiento de proyectos pilotos

Una vez definido el roadmap, deben concretarse las
iniciativas definidas, de modo que se pueda contrastar
a corto plazo la idoneidad de la definicién y la magnitud
del impacto generado. Para ello, suele recomendarse
desplegar proyectos pilotos o pruebas de concepto, con
un alcance limitado a un @mbito concreto de la traza-
bilidad y sobre el que puedan obtenerse conclusiones
extrapolables a corto plazo.

En estos proyectos es fundamental acertar en la
seleccién de la iniciativa, ser realistas en la definicion
de alcance, seleccionar las tecnologias adecuadas y
trabajar con enfoques &giles que otorguen flexibilidad a
los desarrollos y que permitan integrar equipos y visio-
nes multidisciplinares (interna/ externa, funcional/
tecnoldgica, etc.).

Extension de implantaciones y explotacién de los
datos

Una vez desplegados los pilotos sobre ambitos
concretos de trazabilidad y obtenidas las conclusiones
pertinentes, es necesario plantear la escalabilidad de
la solucién. Para ello, es necesario considerar no solo
la arquitectura tecnolégica para una extensién de la
prueba de valor, sino prever aspectos relacionados con
la operacién de la solucién, provision e instalacion de
sensores y comunicaciones, evoluciéon de la solucién
inicial, etc.

Adicionalmente, en esta etapa de extensiéon de los
proyectos es necesario considerar la gestion global
y explotacién de los datos obtenidos. Para ello debe
definirse una estrategia del dato que considere no solo
su estructuracion y almacenamiento (para maximizar la
eficiencia de su gestién), sino que tenga en cuenta los
diferentes planos de explotacién del dato (casos de uso
relacionados con la localizacién, seguridad, optimiza-
cién de procesos...), sus condiciones de uso (interno/
externo, en tiempo real/ en batch...), los aspectos lega-
les relacionados vy la potencial explotacién econémica
del mismo (lo que se conoce como monetizacion del
dato).

e Transformacién y consolidaciéon como compaiiia digital

Tras haber demostrado el valor con un proyecto piloto,
haber definido un plan de extensién que siente las
bases para la generalizacién del beneficio relacionado
con los proyectos de trazabilidad, es necesario explorar
la oportunidad de que estas iniciativas impulsen una
transformacién mas profunda de la empresa para
dirigirla hacia una compania digital.

Trazabilidad en la cadena de valor de la industria

Esta transformaciéon supone abordar otras fuentes de
valor identificadas en la cadena (tras el ejercicio inicial
realizado), desplegar herramientas digitales en otros
ambitos tecnoldgicos (por ejemplo, en el de la gestién
del mantenimiento, calidad o eficiencia energética) y, de
manera muy especial, abordar el encaje de una nueva
visién digital con la culturay organizacién de la companifa.

(8

Oportunidades

Creacion y
lanzamiento de
proyectos pilotos
Evaluacion de la .
madurez digitaly
definicion roadmap

Tecnologias Impacto

Transformacion y
consolidacion como

compafiia digital

Extension de I
implantaciones y
explotacion de datos

Ilustracién 8: Estrategia digital para avanzar en una trazabilidad completa

Como conclusién, se pude destacar que los nuevos desa-
fiosalos que se enfrenta la cadena de valor de la industria
impulsan la necesidad de adoptar nuevos enfoques estra-
tégicos unidos a cambios profundos a nivel operacionaly
tactico. La obtencién de una trazabilidad integral de toda
la cadena de valor supone una oportunidad de alcanzar
nuevas cotas de eficiencia, flexibilidad y nivel de servicio.

La trazabilidad podria definirse como aquellas iniciativas
tecnolégicas, organizacionales y de proceso que permiten
la monitorizacién de elementos de diferente naturaleza
(activos fisicos, recursos humanos y procesos) mediante
la monitorizaciéon de parametros clave de la operacion.
El despliegue del concepto aumenta la visibilidad interna
y externa del proceso, sienta las bases para la mejora
operacional todas las etapas de la cadena y contribuye a

05. Fuentes

poner al cliente en el centro de la estrategia.

Para alcanzar todos los beneficios potenciales asociados
a la trazabilidad, debe abordarse una perspectiva integral
sobre toda la cadena, seleccionar los ambitos de mayor
valor potencial y las tecnologias mas adecuadas. El
despliegue debe partir de la definicion de una estrategia
digital que fije las prioridades del negocio, debe plantear
unas pruebas de valor inicial que demuestren el impacto
y debe considerar la extension de las iniciativas de una
manera eficiente.

En definitiva, en un momento de cambios vertiginosos,
las tecnologias digitales ofrecen la posibilidad de lograr
de manera robusta y eficiente una trazabilidad completa
de la Cadena de Suministro en tiempo real para impulsar
cambios profundos en los modelos de negocio.

(1) Minsait, anélisis cualitativo mediante entrevistas a cargadores en Espafia (enero - marzo 2017)

(2) Informe Comisién Nacional de los Mercados y la Competencia

(3) IDC Research, analisis sobre 2.000 empresas productivas en Espafia

(4) Mckinsey: Internet of things mapping the value beyond the hype

(5) Mckinsey: Disruptive forces in the industrial sectors
(6) Cisco

(7) Gartner

(8) Digital Analytics Association

(9) BBC

(10) P&S Market Research - Global Connected Logistics Market Size, Share, Development, Growth and Demand Forecast

to 2023
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01. Introducciénala
tecnologia: Blockchain

L evolucién tecnolégica que estamos viviendo en
a los ultimos tiempos y su elevada velocidad ha
provocado grandes cambios tanto en la mentalidad de
compaifiias, empleados y usuarios finales como en los
propios procesos industriales. La necesidad de aprendiza-
je y adaptacién necesaria para comprender e integrar las
nuevas tecnologias disruptivas en los negocios es cada
vez mayor si se quiere estar a la vanguardia del sectory,
por ende, mantener las cotas de mercado.

En este contexto la tecnologia Blockchain supone el
surgimiento de numerosas posibilidades gracias a su
poder de descentralizacién, seguridad de la informacion,
automatizacién de procesos, etc. Blockchain que permite
una auténtica revolucién industrial del internet del valory
el surgimiento de nuevos modelos de negocio. No obstan-
te, es una tecnologia en un estado primario de madurez y
todavia suuso estd en una faseincipiente en las empresas.

Blockchain, esta constituido por un conjunto de bases de
datos distribuidas que crean un registro compartido e
invariable de cada transaccién asociada con un activo,
crean una cadena inquebrantable de confianza desde
el origen hasta el consumidor. Cada registro tiene una
marca de tiempo y se adjunta al evento precedente. Las
cadenas de bloques son ideales para gestionar procesos
entre empresasy tienen el potencial para generar avances
en tres ambitos: visibilidad, eficiencia y confianza.

Blockchain proporciona a todas las partes seguridad y
visibilidad universal en todas las transacciones, resolvien-
do finalmente los problemas de la cadena de suministros
a los que la industria se ha enfrentado durante décadas,
y en cuya resolucién ha invertido grandes cantidades
econémicas, con mayor o menor éxito. Al ser un sistema
deregistros de confianza, las cadenas de bloques también
pueden incorporar fuentes de datos nuevas, como
Internet of Things (IoT, Internet de las cosas) y utilizar
la potencia de la computacién cognitiva para que todos
los participantes del ecosistema puedan tomar mejores
decisiones y aumentar la eficiencia. Esto resuelve la
desconfianza histérica entre las organizaciones, incluida
el miedo a que la informacién pueda transmitirse a la
competencia. Actualmente, incluso cuando se comparte
la informacién, a menudo no es plenamente fiable.

Segln Gartner, Inc., blockchain es una de las 10 primeras
tendencias de tecnologia estratégica en 2017. Los prime-
ros usuarios en el sector de los bienes de consumo ya
estan creando ecosistemas e implementando Blockchain
para reforzar la confianza, la transparencia y la eficiencia
en la cadena de suministro.

Blockchain cambiard esencialmente la manera de interac-
tuary hacer negocios de las empresas.

Desde la perspectiva de beneficios de negocio empresa-
rial, Blockchain es una tecnologia que permite proporcio-
nar la trazabilidad de extremo a extremo en una cadena
de valor de negocio de una manera segura, inmutable y
fiable.

La razén de esta traza completa es que todos los parti-
cipantes del ecosistema comparten o disponen de una
copia de un tnico libro mayor de registro de informacién
inmodificable por un tercero no autorizado. Por ejemplo,
se registran todos los cambios de propiedad y estado de
cualquier activo, ya sea, por ejemplo, un alimento o un
coche.

Todas las actuaciones autorizadas a los participantes en
la cadena de valor estan incluidas en un Smart Contract
(Libro mayor de registro). Un Smart Contract es la parte
de Blockchain que alberga la l6gica de negocio. Un caso
de uso habitual, por lo frecuente y habitual en la sociedad,
hace referencia a la cadena de suministro alimentaria, de
la que todos, en mayor o menor medida hacemos uso.

En el caso de uso de la cadena de suministro alimentaria,
la aportacién colaborativa de informacién permite que
un agricultor solo introduzca la informacién relevante a su
parte de la cadena de proceso, como la fecha de recogida
del producto en su cultivo. Adicionalmente en un caso
como el que ha llevado a cabo la empresa Maersk (caso de
éxito que se comentara posteriormente en este documen-
to) la comparticién fiable de la documentacion permite que
la autoridad portuaria del puerto de destino pueda revisar
y cumplimentar adecuadamente toda la documentacién
que le concierne sobre el cargo, de una manera rapida,
fiable y sin redundancias de la documentacién que pueda
suponer una fuente de errores o incoherencias.

Ademaés, la informacién disponible en Blockchain tnica-
mente puede actualizarse de manera consensuada entre
los participantes de la cadena de valor, es decir, para el
caso de la alimentacién podran la modificar informacién
el agricultor, distribuidor, regulador sanitario y demas
participantes autorizados que intervengan.

Blockchain

02. Tecnologia

Para certificar lo anterior todas las transacciones que se
registran en el libro mayor compartido son encriptadas y
gozan de firma digital lo que le confiera el mayor nivel de
seguridad posible, consiguiendo asi que Unicamente los
participantes autorizados de la red puedan interpretar
adecuadamente la informacién que consultan.

La informacién que consultan y modifican los participan-
tes es la misma para todos, porque todos estan consul-
tando los mismos datos al usar una copia fidedigna del
mismo libro mayor compartido formando asi una red
autorizada, confiable y facilmente escalable, es decir
hay una descentralizacion de la informacién. Esto permite
a los participantes del ecosistema intercambiar datos y
realizar transacciones con confianza, mayor transparen-
cia y mayor eficiencia dentro de la cadena de valor.

Un Blockchain es una base de datos distribuida que
registra las transacciones entre los distintos partici-
pantes de manera eficiente, segura y permanente. Las
bases de datos constituyen un sistema de registro fiable
entre empresas para todas las partes autorizadas en un
ecosistema de negocios. Cada una de las partes acepta el
consenso que garantiza las transacciones verificado por
la cadena.

Blockchain proporciona visibilidad completa de todas
las transacciones de los participantes, garantiza la
seguridad y la autenticidad. Las partes pueden utilizar
contratos inteligentes que permiten transacciones auto-
matizadas sin necesidad de intermediarios o retrasos.

Blockchain establece una “versién Unica de la realidad”
mas alld de los limites de solo una empresa individual
para incluir a todo el ecosistema.

Todos los participantes en Blockchain pueden autentifi-
car los datos que comparten, incluidos los fabricantes,
proveedores, distribuidores, proveedores de transporte,
minaoristas, bancos y agencias gubernamentales. Todo lo
gue se puede digitalizar se puede incluir en Blockchain,
desde codigos de producto y nimeros de serie a contra-
tos, imagenes, videosy mucho més. Puede mostrardénde
estd un activo en cualquier momento, a quién pertenece
o lo estd gestionando y en qué estado esta.

Gracias a la descentralizacién de la informacién hay, un incremento
de la seguridad de la informacién en dos factores importantes:

e £l primero, consiste en que todos los participantes de la red custodian los datos, salvaguardando la inte-
gridad de la informacién. Actualmente, los sistemas centralizados son los responsables de custodiar los
datos almacenados, por ende, deben soportar unos costes inherentes como mantener un nivel de seguridad

contra ataques informaticos.

e El segundo factor, es la reduccién del coste de transmisién y almacenamiento de la informacion. En un
sistema en red descentralizado, estos dos puntos son provistos por los mismos miembros de la red que
con sus sistemas permiten la comunicacién entre ellos directa y eficaz, asi como un repositorio seguro y

persistente.
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03. Negocio

Un Blockchain que esté preparado para los negocios contendra las funciones que
aparecen a continuacién:

gl Base de datos compartida

Elcorazén de Blockchain es una base de datos distribuida y compartida en un ecosistema
de participantes. La base de datos compartida crea un sistema Unico de registro o versién
Unica de la "realidad". Es una base de datos solo para adjuntar transacciones firmadas y
encriptadas digitalmente y que se replica en una red de participantes.

Contrato inteligente

Los contratos inteligentes contienen légica empresarial vinculada a transacciones. Los
contratos inteligentes recogen los términos del acuerdo de participacién para la empre-
sa que tienen lugar en la red, se almacenan en los nodos de validacion en el blockchain
y son desencadenados por transacciones. Esto automatiza los procesos empresariales
que superan los limites de la organizacién de una manera segura y descentralizada.

N
- Privacidad

Blockchain proporciona una red segura y privada para transacciones en la que todos
los participantes tienen visibilidad completa. La privacidad de Blockchain garantiza la
confidencialidad, autenticidad y seguridad de cada transaccion.

Ib Consenso

En lugar de depender de una tercera parte para actuar como mediador en las transac-
ciones, como una institucién financiera, los miembros de una red de blockchain utilizan
un protocolo de consenso para aceptar el contenido de la base de datos, hashes cripto-
graficos y firmas digitales con el fin de garantizar la integridad de las transacciones. El
consenso garantiza que las bases de datos compartidas son copias exactas y reduce el
riesgo de transacciones fraudulentas, porque la manipulacién deberia ocurrir en muchos
lugares en el mismo y preciso momento.

Blockchain

Actualmente existen tres plataformas principales de soluciones Blockchain:

e Ethereum: una de las plataformas lideres para Blockchain descentralizados que permite la implantacién
de cadenas distribuidas y Smart contracts y puede ejecutar aplicaciones distribuidas sobre cadenas de
Blockchain adaptadas a medida. Ethereum incluye una criptomoneda denominada “ether”. Los “token”
de Ether pueden ser transferidas entre cuentas y participantes y se utilizan para la compensacién
entre nodos de la cadena. Se entiende por "gas” un esquema de transaccién interna cuyo mecanismo
de precios permite encontrar recursos en la red de Etehreum a la vez que reduce la cantidad de "spam”
entre sistemas.

e Hyperledger Fabric: es una plataforma de Blockchain y esta respaldada por la Linux Foundation. Hyper-
ledger Fabric incluye componentes como servicios de membresia, servicios de consensoy la habilidad de
gestionar Smart Contracts. Hyperledger Fabric es un consorcio focalizadas en un nimero de soluciones
y proyectos privados (o permisionados) distribuidos y soluciones a través de mdltiples industrias.

e R3 Corda: destinado a la gestién de transacciones complejas en el sector financiero, controlando el
acceso restringido a los participantes en las transacciones. Si bien R3 y Corda se han focalizado en el
sector financiero, es de esperar que amplie su @mbito de aplicacién a otras industrias.
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04. Estado de la cuestidn

La tecnologia Blockchain, aunque todavia en pleno
proceso de adopcion en los diferentes sectores, algunas
industrias estén identificando claramente las ventajas
de su aplicacién, en particular como catalizador de las
tecnologias que han dado lugar al concepto mundial-
mente conocido de Industria 4.0.

Actualmente, diversos sectores ya no conciben la
implantacién de iniciativas de Industria 4.0 sin analizar
las ventajas de relacionarlas con la implantacién de
Blockchain. Esta complicidad se da, en particular, en
diferentes sectores.

Revisamos a continuacion 4 aspectos clave en los que
Blockchain supone un impacto decisivo, independiente-
mente del sector de referencia:

e La propia transformacion digital.

e La logistica y sus procesos asociados.
e Seguridad y Trazabilidad.

e Reduccion del Fraude y Autenticidad.

e Seguimiento del comercio internacional.

4.1 La transformacion digitaly
Blockchain

Latransformacion digital que estamos viviendo, nos lleva
a un entorno colaborativo, como nunca antes se habia
visto. Con el Internet de las Cosas donde se propagan
eventos y datos gracias a los dispositivos incrustados
en los vehiculos o en electrodomésticos en los hogares.
Por ejemplo, en un futuro no muy lejano los coches seran
auténomos y enviaran automaticamente alertas a otros
participantes del ecosistema automotriz, a la autoridad
vehicular indicandole que hay una zona de la carretera
resbaladiza. Vemos entonces que los negocios vy la
relacién entre personas sera mucho mas digital y una
tecnologia como Blockchain facilitara las transacciones
entre las personas (y entre maquinas y/o sistemas). .

El valor afnadido de esta tecnologia, reside en la confian-
za que tienen los participantes sobre la veracidad de la
informacién almacenada la red Blockchain. Esto significa,
que gracias a lainmutabilidad de la informacién, se redu-
cen las intervenciones de terceros como intermediarios
o supervisiones como las auditorias de la informacioén.

lgualmente queda garantizado que las reglas de negocio
acordadas por los participantes de la red se han respeta-
do fielmente sin necesidad de una verificacién externa.

Blockchain tiene el potencial de evolucionar la manera en
que las industrias realizan transacciones. Para conse-
guirlo en su maxima expresién, es necesario contar con
el ecosistema empresarial al completo. Si no es posible
contar con todo el ecosistema, entonces que una parte
de él, empiece a trabajar de una manera colaborativa,
permitiendo que las empresas se beneficien del efecto
de la red de Blockchain.

Sabemos que, a pesar de que las criptodivisas sean
el tema mas comentado de Blockchain, en 2018 esta
tecnologia llegara a muchas industrias en las que las
empresas lideres empezaran a implantar soluciones
de esta tecnologia para establecer redes basadas en la
confianza de los intervinientes.

4.2 Blockchainy la Logistica

Uno de los mayores retos que puede acometer la indus-
tria logistica con Blockchain es ayudar a resolver los
problemas a los que se lleva enfrentando la cadena de
suministro por mucho tiempo, reduciendo la descon-
fianza entre las organizaciones, incluyendo entre ellos
el temor a transmitir informacién a la competencia.

Las cadenas de suministro son cada vez mas complejas,
todavia estan plagadas de ineficiencias y dependen en
gran medida de documentacién en papel y procesos
manuales, Blockchain ofrece la oportunidad de transfor-
macién para que las empresas reinventen sus procesos
y se integren mejor con los participantes en la cadena de
suministro consiguiendo:

e Ahorro de tiempo y dinero.
e Reduccion del riesgo empresarial.

e Aumento de la confianza y transparencia entre
proveedores, colaboradores y consumidores.

e Tener una trazabilidad completa de la
cadena de valor.

Blockchain

Blockchain supone una oportunidad de transformacién mediante:

006

Ahorro de tiempo y dinero

Blockchain puede reducir los tiempos de transaccién de dias a segundos, también elimina la necesidad de intermedia-
rios para resolver conflictos y reduce los costes generales.

~%

lll Reduccion del riesgo empresarial

Blockchain proporciona una mayor trazabilidad, permitiendo a las empresas garantizar la autenticidad de los produc-
tos y la seguridad, limitar el fraude y reducir las situaciones de falta o exceso de existencias.

Aumento de la confianza entre proveedores, colaboradores y consumidores

Con sistemas de registroy procesos compartidos, todas las partes alcanzan el consenso sobre cada transaccion. Bloc-
kchain proporciona una mayor transparencia, que conduce a mejores decisiones para los proveedores, procedencia
comprobada de los productos y mayor confianza del consumidor.

Blockchain tiene el potencial para cambiar muchos procesos fundamentales en la cadena de suministro de las empre-
sas de distribucién y de productos de consumo, y respaldara un nivel de visibilidad sin precedentes, optimizacién de
procesosy gestion de la demanda colaborativa.

Elsiguiente esquema representa el grado de complejidad entre las multiples interacciones de los participantes en una
cadena de suministro habitual. Légicamente, dicha complejidad se confiere a los sistemas que cada uno de los partici-
pantes ha dispuesto a tal fin, sin que sea posible llevar a cabo una gestién eficiente de TODAS las interacciones entre
los participantes. Blockchain proporciona una manera de gestionarlas de manera eficiente, coordinada, coherente y
segura.

i

Registros de parte D

Registros bancarios
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4.3 Mejora de la seguridad
y trazabilidad

La transparencia es fundamental para mantener la
confianza de todos los participantes en el ecosistema,
desde los proveedores hasta los consumidores. Los
consumidores solicitan cada vez mas informacién sobre
dénde se fabrican los productos y qué contienen. Ulti-
mamente, los consumidores quieren comprobar que los
alimentos que consumen son seguros.

Solo en los Estados Unidos, se estima que hay alrededor
de 48 millones de enfermedades transmitidas por los
alimentos, de las cuales 128 000 requieren hospitalizacién.

Para evitar brotes de estas enfermedades, las autorida-
des reguladoras estan aumentando los requerimientos
para el seguimiento de productos durante toda la cadena
de suministro con la finalidad de mejorar la seguridad
alimentaria. Esto es esencial para la capacidad de una
empresa de cumplir los requisitos de seguridad y reaccio-
nar rapidamente con las retiradas de producto.

Con Blockchain se puede hacer un seguimiento digital de
los productos alimentarios en cada fase de la cadena de
valor, desde los proveedores hasta las estanterias de la
tienda y por ultimo los consumidores.

La informacién digital del producto como los detalles
sobre el lugar de origen, los nimeros de lote, los datos de
fabricacion y procesamiento, las fechas de caducidad, las
temperaturas de almacenamiento

y los detalles de envio se registran digitalmente en la
cadena de bloques. Cada fragmento de informacién puede
proporcionar datos criticos que potencialmente revelan
problemas de seguridad alimentaria con el producto.

lgualmente importante, la informacién capturada en cada
transaccidén es acordada por todos los participantes de la
red empresarial. Una vez que hay consenso, se convierte
en un registro permanente que no se puede modificar.

En las cadenas de suministro tradicionales, las empresas
habitualmente capturan los datos de lotes de producto
utilizando una combinacién de sistemas y documentos
de papel manuales. Si una empresa tiene que retirar su
producto, es un proceso complicado, cargado de inefi-
cienciay datos imprecisos. Los costes de retirada medios
suponen aproximadamente 10 millones de délares solo
en costes operativos, sin incluir el dafio a la reputacion de
la marcay la pérdida de ventas.

Ademas de los datos fragmentados, las empresas tienen
qgue soportar diversos requisitos normativos. Las norma-
tivas pueden ser especificas del pais, de la categoria y, en
algunos casos, ser distintas entre las regiones del mismo
pafs. Con su arquitectura de red distribuida, Blockchain
tiene una posicién Unica para mejorar la visibilidad y la
colaboracion en la cadena de suministro.

Las empresas distribuidoras, proveedores y distribuidores
pueden afiadir cualquier tipo de datos, entre los que se
incluyen imagenes, video, informaciones periédicas de
los sensores, etc. a la red de Blockchain en sus &reas de
responsabilidad.

Esto crea una visién E2E de un lote individual durante todo
el proceso desde el origen hasta el consumidor. Estos datos
se comparten de manera transparente en toda la red.

El trabajo se autentifica con el consenso. Asi se garantiza
que los datos son precisos, verificables y fiables.

4.4 Reducir el fraude y establecer la
autenticidad para las mercancias:

Demostrar autenticidad y transparencia es esencial en
el mundo de los productos de consumo y empresas de
distribucién.

Esta afirmacién es especialmente cierta en los articulos
de lujo de gran valor. Sin un plan de autenticidad sélido,
las empresas son vulnerables al fraude y al robo. Algunas
estimaciones afirman que los productos falsos pueden
costar a la economia global hasta 250 000 millones de
délares al afio (3).

Solo en el mercado de la joyeria, el coste del fraude a las
aseguradoras supera los 2500 millones de délares al afio
(4). Al crear una cadena de datos que no se puede modi-
ficar, Blockchain es muy adecuado para el seguimiento de
mercancias de lujo de gran valor y otros articulos donde
los compradores quieren informacién completa del origen
y el historial de titularidad de los productos.

Una gran confianza en la autenticidad del producto vy
su procedencia pueden aumentar significativamente la
confianza del consumidory la reputacion de la marca a lo
largo del tiempo.

Utilizando procesos actuales basados en papel es muy
dificil demostrar la autenticidad de bienes de gran valor
como los diamantes. En cambio, con Blockchain se pueden
capturar caracteristicas evidentes del producto y regis-
trarlas utilizando el consenso. Al introducir fotografias,
analisis y resultados de inspecciones en blockchain, se
puede conseguir fiabilidad en la autenticidad y confianza
total.

4.5 Uso de Blockchain para el segui-
miento del comercio internacionaly
envios

Con el aumento de la cantidad de pequefos proveedores
dispersos por todo el mundo, el comercio internacional se
ha vuelto mas complejo. Todas las organizaciones como
bancos, importadores, exportadores, puertos, agentes
de aduanas, operadores de terminales y empresas de
transporte estan involucradas en los diversos “puntos de
contacto” del comercio internacional. Incluso con multitud
de datos, los puntos débiles son muchos.

e ;Ha enviado nuestro proveedor un pedido
completo?

e ;Nos falta documentacién?
e ;Ha salido el barco del puerto a tiempo?

En algunos procesos actuales el papeleo es muy laborio-
so, requiere mucho tiempo y casi nunca estd digitalizado.
Una de las principales empresas de transporte aduce que
el 15 % de sus costes de importacién/exportacion es el
correo aéreo solo para la documentacién de aduanas. En
algunos paises, los documentos en papel se transportan
manualmente a las oficinas del gobierno para obtener
sellos o autorizaciones y vuelan a través de las fronteras
internacionales para su presentacién en la localizacion
del cliente. Pueden estar implicados diversos documen-
tos, incluidas cartas de crédito, manifiestos de carga,
documentos de aduanas y otros. En muchos escenarios
de transporte, los procesos y los sistemas han sido desa-
rrollados, en cierto modo, como “silos dentro del pais”.
Los procesos manuales actuales, como la mano de obra,
la mensajeria u otros gastos manuales pueden aumentar
sustancialmente en estos silos. La digitalizacién y el inter-
cambio de esta documentacién proporciona confianza,
autenticidad y eficiencia.

Con Blockchain, uno de los aspectos esenciales de afiadir
documentos a la base de datos compartida es la fase del
consenso. Todas las partes pueden participar en la cons-
truccién del consenso y pueden acordar las reglas que
tiene que cumplir la transaccién y los documentos publi-
cados. VVéase la imagen 5 mas abajo para ver un ejemplo
del panel de control.

Blockchain

Aunque esta en su etapa inicial, las ventajas de Blockchain
estan empezando a materializarse para los usuarios en el
comercio internacional.

Entre ellas se incluyen las siguientes:

e Las autoridades, cargadores y transportistas
pueden tener una vista compartida del estado de
los documentos.

e Los documentos firmados digitalmente son mas
dificiles de falsificar que los documentos en

papel.

e Los gastos de mensajeria manual o mano de
obra pueden disminuir sustancialmente o ser
eliminados.

e Se pueden acelerar los procesos de aduanas.

e La notificacién del proceso del siguiente partici-
pante en un flujo de trabajo se puede automati-
zar, en lugar de necesitar laintervencién humana.
Ademads, como los bancos estan implicados en la
cadena, es posible aumentar la automatizacion
de los pagos condicionados utilizando contratos
inteligentes. Como resultado, los tiempos de
envio se pueden acortar significativamente.
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Cada dia tenemos noticias de nuevas implantaciones de
Blockchain en las diferentes industrias, en el Mundo.

A continuacién, mostramos algunos ejemplos de
aplicacién:

5.1 Casos de uso genéricos:

e (estion de Pedidos en Farma

Sichuan Heija Co., Ltd ha creado un sistema Blockchain
para la gestién financiera de la cadena de aprovisiona-
miento en la empresa farmacéutica. Con ello, la compania
va a mejorar la eficiencia, transparencia en las finanzas
de la cadena de suministro. El sistema utiliza Hyperledger
fabric para alcanzar los retos financieros en la industria
farmacéutica.

Debido a la naciente y creciente valoracion del crédito
y el riesgo de los sistemas de evaluacion del riesgo, las
pequefas y medianas empresas encuentran problemas
para conseguir créditos de las entidades financieras
tradicionales. Es mas, habitualmente requiere mas de tres
meses recuperar los pagos después de realizar la entrega
de los productos a los hospitales.

La encriptacién de las transacciones ayuda a establecer
la autenticidad de las transacciones. Esa misma encripta-
cién ayuda a reducir el riesgo crediticio con las entidades
financieras tradicionales, permitiendo optimizar los
procesos de una manera mas eficiente y efectiva.

05. Casos de éxito

e Cadena de suministro en agricultura y ganaderia:

Este caso utiliza la plataforma de Blockchain Edge-
Verve junto con sistemas de almacenamiento de
informacion (Infosys). De esta manera se permita la
participacién de multiples participantes en la cadena
de suministro, de manera que ganan acceso al registro
Unico de transacciones.

Los contratos entre participantes se almacenan en Bloc-
kchain en la forma de Smart Contracts. Cada contrato es
verificado por, al menos, dos participantes en la red. Los
participantes calven certifican el producto con certificados
estandar. Una vez que el producto se ha seleccionado, las
empresas de logistica toman los productos de los provee-
dores para entregarlos a las factorias. Elrecibo de entrega
se actualiza automaticamente a todos los participantes
en la red. Una vez que la fabrica acepta la consigna, se
cumplimenta el contrato y las entidades financieras son
contactadas para iniciar el pago. Mientras, el producto es
preparado para su exportacion. Tal como se inicia el envio,
la empresa de distribuciéon puede hacer un seguimiento
del producto hasta su entrega en destino.

e Digitalizaciény entrega de la cadena de suministro:

Las empresas colaboranenla creacién de una plataforma
de Blockchain para digitalizar toda la cadena de entrega
de productos. La plataforma también incluye Inteligencia
Artificial, loT y analitica de datos para reducir las barreras
y hacer un seguimiento digital de los productos a través
de las fronteras internacionales. El objetivo es crear una
red de corredores de entrega interconectados enlazando
fabricantes, canales de entrega, cadenas de frio, puertos,
operadores de terminal, autoridades fronterizas y, final-
mente, los clientes.

5.2 Ejemplos concretos:

e Digitalizacion del comercio - IBM & Maersk

Ambito de Actuacién

Principal reto a resolver

Servicios para el cliente/
Consumidor

Caracteristicas Principales

Blockchain

Logro obtenido a través de la
aplicacién de soluciones IA

Mantenimiento predictivo y supervision de cortes de energia de red de baja tension

® Envios de mercancias refrigeradas

de Africa Oriental a Europa

es gestionado por casi 30
personasy organizaciones,

con aproximadamente 200
interacciones y comunicaciones,
generando zonas oscurasy
dificilmente controlables por la
multitud de intervinientes en el
proceso, segln detecté Maersk
en 2014.

® |gualmente se identificé que el
coste del papel en un envio podia
llegar al 15% del coste total del
producto enviado.

e A medida que la empresa construya
y desarrolle una red de socios,
creara una mejor imagen de cémo
Blockchain puede ahorrar tiempo y
dineroy reducir las disputas dentro
de la cadena de suministro.

e LaJVya estatrabajando con empre-
sas como DuPont, Dow Chemical,
Tetra Pak, Puertos de Houston vy
Rotterdam, la agencia de aduanas
de Holanda y estadounidense. Y
esto es solo el comienzo.

e £sta JV beneficiard a los

participantes de toda la cadena

de suministro, incluidos los
fabricantes, las lineas navieras,
los operadores de puertos, los
expedidores y las autoridades
aduaneras. Para esto, se
comercializara una plataforma

de digitalizaciéon del comercio
mundial abiertay desarrollada
conjuntamente que proporcionara
mas transparencia y simplicidad en
el movimiento de productos a nivel
internacional.

A medida que la empresa construya
y desarrolle una red de socios,
creara una mejor imagen de cémo
Blockchain puede ahorrar tiempoy
dineroy reducir las disputas dentro
de la cadena de suministro. La JV
ya esta trabajando con empresas
como DuPont, Dow Chemical,

Tetra Pak, Puertos de Houstony
Rotterdam, la agencia de aduanas
de Holanda y estadounidense.
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e Digitalizacién de la cadena de suministro - IBM & Walmart

Ambito de Actuacién

Principal reto a resolver

Servicios para el cliente/
Consumidor

Caracteristicas Principales

Logro obtenido a través de la
aplicacion de soluciones IA

Mantenimiento predictivo y supervision de cortes de energia de red de baja tension

® Elsistema actual de
aprovisionamiento de alimentos
se estd agotando porque:

® procesos manuales con papel
fisico, tareas administrativas
onerosas, requisitos

regulatorios crecientesy fraude.

e falta de visibilidad en los
certificados de inocuidad de los
alimentos y en los informes de
auditoria.

e multiples intermediarios

® intercambio de datos en este
ecosistema generalmente se
limita a los participantes de la
cadena de valor.

e Las tecnologias existentes no

pueden escalar en la medida

que crecen tanto la red de
alimentos como las disposiciones
gubernamentales. Esto implica
qgue la cadena de suministro de
alimentos involucra a muchas
personas, organizacionesy
reguladores que realizan distintas
tareas o entran a formar parte de
la cadena de valor de los alimentos
en distintos momentos.

IBM se asocié con Walmart,

el minorista mas grande del
mundo para hacer que la cadena
de suministro de alimentos
global sea mas transparente y
confiable gracias a Blockchain.
Para conseguir este objetivo
acordaron empezar en octubre
de 2016 el desarrollo de un piloto
de una nueva solucién disruptiva
para obtener una trazabilidad de
alimentos mas transparente, fiable
y eficiente.

e Dar visibilidad en tiempo real
sobre los distintos participantes
en la cadena de valor como
distribuidores, auditores,
consumidores, reguladores, etc.

® Proveer trasparencia de extremo a
extremo de cada fase de la cadena
de suministro.

® Permitir la ejecucién de
transacciones seguras para todas
las partes.

@ |dentificar y determinar la
procedenciay trazabilidad
de la cadena de valor para
los distribuidores, auditores,
consumidores y demas
intervinientes.

® Proveer inmutabilidad e
inviolabilidad de la informacién
imputaday de las transacciones
ejecutadas, gracias a la légica
incluida en el Smart-Contract.

® Permitir una ejecucién mas
facil de las tareas de auditoriay
cumplimiento para los auditores,
distribuidores, proveedores 'y
reguladores.

® Mantener una documentacion
segura de informacién clave sobre
materias primas (Por ejemplo:

Certificados de Origen), maquinaria,

procesamientoy logistica.

® (Crear paquetes de productos con
etiquetas que lleven un cédigo QR
para identificarlos facilmente.

Blockchain

06. Recomendaciones

6.1 Entender las limitaciones
actuales

De acuerdo con los informes realizados por la empre-

Sa

IDC, resulta evidente que nos encontramos en

las primeras etapas de la revolucion Blockchain. Los
analisis hacen esperar un momento de crecimiento de
los sistemas Blockchain conforme s vayan realizando
inversionesy agregando datosy registros de transaccion
con la intenciéon de compartir informaciéon con otras
compafias. Efectivamente, se encuentran en evolucién,
sin embargo, existen una serie de limitaciones en las
soluciones actuales que irdn mejorando con el tiempo.
Algunos retos de mejora son:

1

Registro de transacciones y latencia de los procesos:
los registros deben ser seguros y es preciso dispo-
ner de un consenso antes de que nuevos registros
puedan ser afadidos al registro. En consecuencia,
el proceso de afadir y securizar un nuevo entorno
puede suponer retrasos, haciéndolos no adecuados
para transacciones en tiempo real o cuasi tiempo
real. A medida que el consenso y en registro mejoren
su latencia, progresivamente se identificaran nuevos
casos de uso.

Escalabilidad de la plataforma y conectividad:
Blockchain es un espacio creciente a la vez que la
innovacion mejora la estabilidad de los sistemas
Blockchain distribuidos, asi como de las conexiones
con los sistemas transaccionales actuales. Muchas
innovaciones van destinadas a reducir los tamafos de
los nodos de la cadena y a reducir su latencia, lo que
ayudara a mejorar la escalabilidad de la plataforma.

Gestion de datos y privacidad de datos: a medida
que el numero vy el tamafio de los sistemas Block-
chain crecen, las empresas querran y necesitaran
la adopcion de sistemas que permitan una gestién
de datos conforme a nuevas tendencias (p.e. para
la gestién de procesos y analitica de la conformidad
regulatoria). Existen proyectos en curso para mejorar
la habilidad para revisar los registros del sistema y
mejorar las conexiones a los sistemas de analitica de
datos y plataformas de bases de datos. También es
importante la privacidad de los datos en el sistema
Blockchain, por lo que se estan siguiendo diferentes
aproximaciones para asegurar el acceso a los datos
(p.e. en base a sistemas autorizados o basados en la
“necesidad de conocer").

para Industria 4.0

. Interconexién de cadenas en diferentes plataformas:

la opinién de los analistas (como IDC) refleja una
tendencia en la inversién para conectar sistemas
Blockchain entre diferentes clientes (p.e. Ethereum,
Hyperledger Fabric y R3 Corda).

. Modelos de Blockchain como servicio (BaaS): los

analistas recomiendan inspeccionar multiples BaaS
sistemas. Los sistemas “As a service" pueden permitir
a las empresas iniciar y hacer crecer sus iniciativas
mucho mas rapido, mientas que el proveedor de
servicios de Blockchain puede ayudar a las organiza-
ciones a encaminar la formacion (skills) y la experien-
cia necesaria que afectan a todas las industrias.

En resumen, los analistas de
mercado recomiendan invertir

e involucrarse en el desarrollo
de sistemas Blockchain ahora

y colaborar con los consorcios
ya existentes para acelerar
lainnovaciény el desarrollo

de Blockchain. El correcto uso
de Blockchain ayudara en la
mejora de los procesos actuales
par reducir costesy riesgos,
desarrollar nuevas tendencias
de negocio, ganar ventaja
competitivay, en general,
mejorar la liquidez financiera que
justificara la inversion.
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6.2 C6mo proseguir

Blockchain es una herramienta potente en el establecimiento de confianza y transparencia, creando visibilidad e
impulsando la eficiencia.

Las mayores ventajas se lograran cuando los ecosistemas participen en un sistema compartido de registros desde el
origen hasta el consumidor.

6.2.1 Acciones principales

Para empezar con la tecnologia Blockchain, recomendamos que las empresas de productos de consumo y sector de
distribucion lleven a cabo las siguientes acciones:

Identificar una primera oportunidad de Blockchain:

Identificar los casos de uso mas atractivos considerando dénde puede proporcionar Blockchain el maximo valor a su
organizacion.
Experimentar con tecnologia Blockchain donde las caracteristicas impulsaran un impacto rapido.

Seleccionar un proyecto para empezar:

Considere pruebas de concepto focalizadas y aumente el alcance de manera incremental para obtener grandes resul-
tados de negocio.

Identifique participantes del ecosistema con los que puede colaborar.

Como puede verse en la imagen 6, hay tres principios fundamentales basicos en Blockchain para su uso adecuado en
los ecosistemas de negocios.

3

1._8 Dimensione su empresay su ecosistema:

Utilice informaciéon de proyectos anteriores mas limitados para implementar mayores esfuerzos mediante procesos
de reingenieria e integracién de sistemas.

Factores clave de éxito y como afecta al negocio

Finalmente, podemos resumir una serie de prioridades asociadas a los factores clave de éxito mas relevantes:

Factor Clave del éxito Prioridades de negocio

Las empresas deben constituir equipos de trabajo que tengan una fuerte combi-
nacion de experiencia en negocio y tecnologia para desarrollar, probar, desplegar
y mantener sistemas Blockchain. Muchas compaiiias intentaran reaprovechar la
experiencia para desarrollar “Smart Contracts”.

Personas

La innovacion continta acelerando y la colaboracion es un factor clave. Las compa-
fifas tienen que colaborar con los consorcios, clientes y proveedores para influir en
el desarrollo de la tecnologia, asi como para aprender sobre nuevos retos y oportu-
nidades en tecnologias especificas.

Tecnologia

Los procesos de negocio actuales pueden ser mejorados o reemplazados como con-
secuencia de la utilizacién de Blockchain. A medida que las plataformas evolucionen
y maduren, las empresas deben invertir en pilotos, pruebas tecnoldgicas para com-

probar que las soluciones mejoran los procesos y sistemas actuales.

Negocio
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